
COD DOC FT-PI-023

VERSIÓN 3

FECHA 2/12/2019

PÁGINA 1  de 1

EVALUACIÓN TOTAL 31 

DE DICIEMBRE 2023

No DESCRIPCIÓN F. Inicio
F. 

Finalización

1
  Omisión de procedimientos para 
favorecimiento de terceros

1. Interés económico 
2. Seguimiento inadecuado a los proyectos 
de inversión para favorecer a terceros 

Sanciones, disciplinarios inhabilidades BAJA REDUCIR

1. Verificación de la ejecución de proyectos 
2. Publicación de informes de seguimientos de 
Proyectos ejecutados.  3-  Seguimiento a la 
supervisión, Coordinacion, intervención de los 
contratos.

Director de Planeación 

Número de proyectos a los 
cuales se les realiza 
seguimiento/Número de 
proyectos en ejecución

feb-23 31/12/2023 NO NO

Para el seguimiento de los planeas de 

accion de los diferentes procesos, se 

utiliza la herramienta de WAS 

(sofw are tecnologico, a corte de 30 

de abril, se realizó el primer 

seguimiento y medición de la gestión 

realizada por acda uno de los 

procesos

33,30%

2

Alterar u ocultar la información real del 
desarrollo de los procesos o alinear 
cumplimiento de metas en 
favorecimiento propio o de un servidor 
en particular

1. Personal no idoneo. 
2. Conflicto de intereses
3. Seguimiento inadecuado a los procesos  
4- falta de etica profesional

1. Sanciones, Multas.
2. No conformidades en auditorias internas y 
externas
3. Pérdida de credibilidad Institucional
institucional y en la gestión por procesos

BAJA REDUCIR
1. Realizar seguimientos periódicos al 
desarrollo de los procesos Institucionales.

Director de Planeación 

Número de procesos a los 
cuales se les realiza 
seguimiento/total de 
procesos 

feb-23 1/1/2024 NO NO

Para el seguimiento de los planeas de 

accion de los diferentes procesos, se 

utiliza la herramienta de WAS 

(sofw are tecnologico, a corte de 30 

de abril, se realizó el primer 

seguimiento y medición de la gestión 

realizada por acda uno de los 

procesos

33,30%

3

Alterar información estudiantes para 
recibir incentivos del programa JEA en 
reporte de Matrícula o Permanencia y 
excelencia para favorecimiento de un 
tercero.

1. Personal no idoneo. 
2. Conflicto de intereses
3. Seguimiento inadecuado a los procesos  
4- falta de etica profesional

1. Asignar beneficios a estudiantes que no cumplen 
con los requisitos
2- Perdida de imagen Institucional.
3- sanciones y multas

MODERADA REDUCIR

1. Verificación de la información planillas 
cargadas por parte del Director de Planeación.
2. Enviar plantillas cargadas con la información 
reportada anexando plantilla generada por el 
sistema de Información WAS a Bienestar 
institucional

Director de Planeación 

Número de reportes 
generados al DPS del 
programa JEA/Número de 
reportes validados  en el 
año

feb-23 2/1/2024 NO NO

Verificacion de la informacion 
planillas cargadas por parte del 
Director de Planeacion.
Enviar plantillas cargadas con la 
informacion reportada anexando 
plantilla generada por el 
sistema de Informacion WAS a 
la direccion de Bienestar 
institucional

33.3%

4

Ocultar, adulterar o desparecer 
información para beneficio propio o de 
un
tercero

1. inadecuado tratamiento de la información
1. Sanción disciplinaria ,
sanciones penales MUY BAJA REDUCIR 1. Realizar auditorias internas

Director de Planeación feb-23 4/1/2024 NO NO

Ala fecha desde la oficina de 
planeación y mejoramiento d 
ela calidad, junto con el SIG, se 
realiza seguimiento, 
actualizacion, auditorias y 
mediciones de desempeño de 
cada proceso, los cuales 
anualmenete se realiza la 
rendicion de cuentas, requisitro 
exigido por la ley y se fortalece 
el proceso con las auditorias 
internas y externas. 

33.3%

1

Suministrar o publicar información de 
confiabilidad a terceros con objetivos 
inescrupulosos que afecten la imagen 
de Umayor

1.Desconocimiento de la norma, conflicto 
de intereses, abuso de confianza.
2. Debilidad en los mecanismos de control 
y seguimiento
3. Falta de ética y honestidad del personal 
responsable.

1. Pérdida de la credibilidad la institución, 
investigaciones o sanciones para la administracion 
Institucional.

MUY BAJA REDUCIR

1. Análisis de la información antes de publicar. 
2. Estudio y aplicación del Manual de Ética.
3. Estudio aplicación del Manual de 
Comunicaciones
4. Monitoreo a los medios de comunicación

Líder de comunicación
Información publicadas en 
medios / publicaciones 
verificadas y confirmadas

feb-23 5/1/2024 NO NO
No se presentó ninguna 

modificación al proceso
33.3%

2

Publicar informaciones extemporánea 
con fechas definidas para su 
cumplimiento en el desarrollo de los 
procesos Institucionales con el ánimo 
de favorecer a un tercero o a beneficio 
propio. 

1. Desconocimiento de la norma, conflicto 
de intereses, abuso de confianza.

1. Pérdida de la credibilidad la institución, 
investigaciones o sanciones para la institución.

MUY ALTA REDUCIR

1. Tener un cronograma de publicaciones.           
2. Verificar fuentes directas.                                                     
3.Correos con visto bueno del líder del proceso

Líder de comunicación
Publicaciones solicitadas/ 
publicaciones publicadas 
oportunamente

feb-23 6/1/2024 NO NO
No se presentó ninguna 

modificación al proceso
33.3%

3

Hacer público los Errores involuntarios 
en los diferentes canales de 
comunicación con el ánimo de afectar 
la imagen de la institución.

1. Hacer uso de Fuentes no confiables. 2. 
No hacer revisión ni verificación de la 
información a publicar.
 de información.

Desinformación a la comunidad. - Deterioro de la 
imagen institucional 
  en general. MUY BAJA REDUCIR

1. Validación constante de la información por 
parte del equipo de comunicaciones.

Líder de comunicación
Publicaciones solicitadas/ 
publicaciones verificadas y 
publicadas oportunamente

feb-23 7/1/2024 NO NO Se hizo ajuste al indicador 33.3%

1

Modificación y/o divulgación de la 
información que reposa en los sistemas 
de información Institucional, para dañar 
la imagen Institucional y en benficio de 
un tercero 

1. Divulgación y filtración de información sensible
2. Afectación a la imagen institucional
3. Uso indevido de la información personal de 
personal administrativo, docente y estudiantes 
4. Sansiones
5. Imcumplimiento del habeas data

MODERADA REDUCIR

1. Fortalecer los controles de acceso físico al 
centro de datos de la institución.
2. Sensibilizar al personal administrativo en la 
protección y privacidad de datos
3. Protocolos de acceso a la base de datos e 
información sensible de los sistemas de 
información
4. Actualización de los perfiles tecnologicos
5. Implementar medidas de control de 

Director de sistemas

Número de personal 
sensibilizado con funciones 
asignadas / Número de 
administrativos y OPS.

feb-23 31/12/2023 NO NA

Se realizo en este primer 

trimestre socializacion y 

entrenamiento al personal 

administrativo, OPS, doconte 

sobre la no divulgacion de 

informacion sensible

33.3%

2

Asignar Acceso a personal  a los 
diferentes módulos del sistema de 
información para beneficios propios o de 
terceros

1. Falta de Ética profesional  
2. Error de la configuración en los perfiles 
de sistemas
3. Préstamos de credenciales de acceso
4. Sobornos
5. Ataques informaticos

1. Imcumplimiento del habeas data
2. Fuga y filtración de la información
3. Sansiones pecuniarias
4. Afectación a la imagen institucional

MODERADA REDUCIR

1. Sensibilizar al usuario sobre las 
consecuencias del prestamo de credenciales 
de acceso (Sesión de Windows y VPN, 
sistemas de información ) con segundas 
personas.
2. Mantener el equipo conectado a internet, 
para que este reciba actualizaciones diarias 
del antivirus y sistema operativo.
3. Prohibir la conexion a redes inalámbricas de 
dudosa procedencia.
4. Construir y aplicar politica de seguridad de 
la información.
6. Actualización de los perfiles técnologico

Director de sistemas
Revisión de perfiles 
adecuados / nro de 
administrativos designados

feb-23 31/12/2023 NO NA

Se realiza sensibilizacion al 

personal administrativo sobre las 

politicas de seguridad 

informatica, este se hizo en el 

recorrido de manteniento de 

computadores, donde se 

aprovecho para dar capacitacion 

de tema.

33.3%

1
Realización de pagos sin los 
descuentos de ley para favorecer a un 
tercero.

1. Desconocimiento de la normatividad
2. Falta de etica profesional
3. Error humano

Sanciones disciplinarias,  fiscales y/o penales, 
administrativos

BAJA REDUCIR
1. Asignar responsabilidades de manejo al 
personal con el perfil idóneo.                                              
2. Revisiones previas a la realización de pagos

Contador y Pagador

Relacion para pagos 
programada / N° de pagos 
realizada con descuentos 
de ley 

feb-23 31/12/2023 NO NA 33,00%

2 Reportar información a los entes de 
control que no es veraz ni confiable   

1. No conciliar saldos con las 
dependencias y entes externos que 
generan información para la elaboracion de 
los informes
2. Fallas en el sistema de información
3. Falta de revisión de la información

Sanciones disciplinarias,  fiscales y/o penales BAJA REDUCIR 

1. Conciliar periódicamente con las 
dependencias y entes externos que generan 
información antes de los cierres Contables
2. Revisión periodica de los informes previo a 
su presentación 

Contador 
No. De ajustes conciliados / 
No. De saldos conciliados 
para informes 

feb-23 31/12/2023 NO NA 33,00%

3
Tráfico de influencias en el trámite
de cuentas por pagar a proveedores

1. Situaciones subjetivas del servidor 
público que intervienen en el trámite de 
cuentas por pagar a
proveedores 
2. Falta de seguimiento
3. Trafico de influencias
4. Sobornos

1. Insatisfacción del servicio,
quejas, reclamos, derechos de
petición, sanciones, multas,
2. Afectación de la imagen
institucional

BAJA REDUCIR

1. Radicación de cuentas por la fecha en la 
que llegan a la Oficina
de Contabilidad para su causación respectiva
2. Revisión del cumplimiento a los requisitos 
legales
3. Realizar pago de cuentas de acuerdo a su 
orden de llegada y seleccionan por fecha de 
vencimiento de pago.

Pagadora

Numero de cuentas por 
pagar canceladas dentro de 
los tiempos/total de 
cuentas pagadas

feb-23 31/12/2023 NO NA 33%

4

Posibilidad de agruparse para hacer uso 
indebido de los recursos financieros de 
la institución para beneficio propio o de 
un tercero

1. Debilidad en la custodia y administración 
del token, asignado para generar la CDP, 
CDP, REGISTRO, ORDEN DE PAGO
2. Falta de  seguimiento y control del 
presupuesto de la entidad
3. Falta de etica

1. Detrimento patrimonial
2. Sansiones fiscales y penales BAJA REDUCIR

1. Realizar controles periodicos solicitudes de 
disponibilidad presupuestal, presupuesto, 
ordenes de pago y pagos por parte de control 
interno

Director financiero
Numero de controles 
realizados

feb-23 31/12/2023 NO NA 33%

1

Manipulacion de la información para 
beneficio de un tercero (certificados 
laborales, resultados de exámenes 
ocupacionales y novedades de nomina)

1. Falta de etica 
2. Interés  políticos o amistad para 
favorecer a  un tercero

1. Sanciones disciplinarias,  fiscales y/o penales e 
incumplimiento de requisitos legales y 
reglamentarios

MUY BAJA REDUCIR 

1. Sistematización de las hojas de vida de 
empleados en el software para generación de 
historia laboral. 
2. Aplicación de los procedimientos 
establecidos.
3. Implementación del codigo de integridad

Dirección de Talento 
Humano.

1-No. de hojas de vida 
sistematizada / No. de 
hojas de vida activas                                
2- Numero de actividades 
del codigo de integridad 
realizadas/numero de 
actividades del codigo de 
integridad progrmadas

feb-23 31/12/2023 NO NA

De 208 hojas de vida activas, 154 

se encuentran debidamente 

sistematizadas en el sistema de 

información, se dará inicio a la 

revisión de hojas de vida del 

personal de planta, el cual fue 

migrado directamente y presenta 

faltantes de información. 

74%

2
Fraude en convocatoria y selección
de docentes para beneficiar a un tercero

1. Personal con bajo sentido de 

pertenencia hacia la Institución,
falta de ética y honestidad.
2. Debilidad en los mecanismos de control 
y seguimiento a los documentos aportados 
por los aspirantes.
3. Omisión de revisión de información de 
personal seleccionado
4. El servidor verificador de la 
documentación no realiza notificación de 
irregularidades identificadas en proceso de 
revisión de requisitos
5. Modificación dle perfil de acuerdo al perfil 
de un candidato

1. Acciones Judiciales de
aspirantes no preseleccionados y/o veedores
2. Incorreciones por parte de los entes
de control 
3. Baja calidad de la prestación del servicio
4. Sanciones

MUY BAJA REDUCIR 

1. Solicitud que soporta la necesidad del perfil 
del cargo vacante a proveer.

2. Verificación de títulos y experiencia de los 
elegibles antes de su vinculación, por parte de 
la comision docente y el Área de talento 
humano

3. Implementación del codigo de integridad

4. Implementación de micrositio para 
publicación y postulación de vacantes

Dirección de Talento 
Humano.

Numero de Incorrecciones  
en convocatoria y/o 
seleccion/ Numero de 
vacantes en el periodo

feb-23 31/12/2023 NO NA

No se han presentado 

incorrecciones en el proceso de 

selección para el primer 

cuatrimestre del año 2023

33,3%

3
Manipulación de la nóminas para 
favorecimiento de terceros

1. Premura en la aplicación del proceso de
nómina que no permite efectuar una
verificación de la información que
soporta la elaboración de la misma. 
2. Falta de seguimiento y control
3. Falta de etica del personal

1. Sanciones Disciplinarias y penales
2. Perdidas económicas
3. Detrimento patrimonial

MODERADA REDUCIR

1. Revisiones previas a la nomina
2. Sistematización de la nomina
3. Aplicación de fechas de corte de novedades
4. Socialización de las fechas de novedades
5. Sensibilización al responsable de 
contruccion de la nomina
6. Solicitar a la Oficina de Control
Interno de Gestión, la realización de auditorías 
a la
nómina.

Dirección de Talento 
Humano.

Numero de nominas que 
coinciden con las 
novedades/total de nominas 
realizadas

feb-23 31/12/2023 NO NA

En el primer cuatrimestre se han 

realizados 16 nominas con las 

novedades incluidas.  Se han 

presentado nominas adicionales 

para el pago de liquidaciones, 

cesantias y horas cátedra

33,3%

1
Apropiación de bienes y elementos para 
uso personal o comercialización.

1. Falta de controles en la custodia de los 
bienes y elementos 
2. Inadecuadas medidas de seguridad.
3. Personal no idoneo para el 
procedimiento

1. Incumplimiento legal.
2. Investigación disciplinaria.
3. Detrimento institucional.

MEDIA REDUCIR

1. Diseño, implementación y divulgación del 
procedimiento de inventario.
3. Gestionar la contración de un externo para 
actualización del inventario físico y 
documental, que puesa soportar la información 
que se presente a los entes de control.

Lider proceso de 
Infraestructura
Coordinador de 
Compras
Profesional de Apoyo 
Inventario

Inventario revisado/Inventario 
actualizado *100

feb-23 31/12/2023 NO NA

Elaboración del procedimiento de 

inventario

Gestión de contratar a una 

persona o jurídica externa para la 

actualización del inventario

33,3%

2

Recepción de bienes y servicios que no 
cumplan con las especificaciones 
técnicas, cantidades o calidad según lo 
establecido en el contrato, para 
beneficio propio o a un tercero.

1. Omisión del procedimiento por partes del 
personal vinculado
2. Deficiencia en la descripción de los 
bienes y servicios a contratar. 
3, Falta de etica profesional.
4. Falta de supervisión del proceso.

1. Atrasos en el desarrollo de las actividades de los 
procesos. 
2. Afectación en la prestación del servicio.
3, Insatisfacción del cliente. 
4. Detrimento Institucional.
5. Sanción 

MEDIA REDUCIR

1. El supervisor debe verificar las 
especificaciones indicadas en el contrato. 
2. Implementación del procedimiento de 
compras y procedimiento de inventario
3. Correcta implementación del Formato de 
recibido a satisfacción
4, Analizar los estudios de necesidades

Líder Contratación
Coordinador de 
compras

Bienes y servicios recibidos 
a satisfacción/Bienes y 
servicios solicitados * 100

feb-23 31/12/2023 NO NA
A la fecha no se han 

materializado los riegos.
33,0%

3
Dar de baja a bienes o elementos sin el 
cumplimiento de los requisitos,para 
beneficios propios o terceros.

1. Falta de conocimiento de la normatividad
2. Beneficio propio o terceros
3. Falta de etica profesional

1. Detrimento Patrimonial      
2. Inhabilidades, Faltas y sanciones disciplinarias y 
administrativas para los responsables de estas 
funciones por omisión.
3. Incumplimiento del procedimiento

MODERADA REDUCIR

1.Actualización permanente de los bienes 
muebles relacionados en el inventario que 
posea la entidad.
2. Asignar responsable idóneo para el manejo 
inventario instituciona.
3. Establecer los lineamientos para la 
definición de la vida útil de los bienes y 
elementos institucionales.

Líder Proceso 
Infraestructura
Profesional de Apoyo 
Inventario
Líder Proceso 
Infraestructura

Número de bienes o 
elementos dados de baja en 
cumplimiento con los 
requisitos/Total de bienes y 
elementos dados de baja 
*100

feb-23 31/12/2023 NO NA

A la espera de la contratación de 

un ente externo que realice la 

actualización del inventario.

Se ha realizado un procedimiento 

de baja con el lleno de los 

requisitos.

Se ha realizado validación del 

inventario físico de los activos 

fijos de la Institución.

33.3%

4 Manipulación del invenario institucional 
para beneficios propios o terceros

1. Información desactualizada.
2. Beneficio propio o terceros
3. Soborno

1. Reporte de información no veraz ni idonea a las 
partes interesadas.
2. Detrimento patrimonial.
3. No hay correlación de la información en el 
software de nventario con lo enunciado en los 
estados financieros  y el inventario físico.
4. Sanciones

MODERADA REDUCIR

1.  Gestionar la contración de un externo para 
revsión y actualización del inventario 
institucional.
2. Conciliar permanentemente los saldos del 
inventario con la oficina de Contabilidad 
Institucional. 

Profesional de Apoyo 
Inventario
Líder Proceso 
Infraestructura

Inventario físico y 
contablemente actualizado / 
INVENTARIO DE 
SOFTWARE DE ALMACEN

feb-23 31/12/2023 NO NA

Se han realizado acciones en 

controlar los ingresos, salidas y 

tenencia de los activos fijos.

A la espera de la contratación de 

un ente externo para la 

actualización del invenario.

33.3%

INFRAESTRUCTUR

A FÍSICA
1

Reporte de los mantenimientos sin 
cumplimiento total de su ejecución, 
para beneficios propios o terceros

1. Beneficio propio o de terceros. 
2. Sobornos

1. Incumplimiento al plan de mantenimiento.
2. Deterioro de la infraestructua física
3. Incumplimiento de requisitos del contrato.
4. Sanciones

1. Seguimiento al plan de mantenimiento. Líder Proceso 
Infraestructura

No. de mantenimientos 
realizados/No. de 
mantenimiento planeados * 
100

feb-23 31/12/2023 NO NA

Se elaboró el plan de 

mantenimiento 2023.

Se han ejecutado mantenimiento: 

abánicos techo y pared (4) aseo 

general institucional (1), 

extintores (1).

33,3%

1

Inscripción  y/o Admisión de 
interesados sin que cumplan los 
requisitos requeridos, para beneficiar 
aun tercero

1. Omision de informacion en  en la 
verificación de los requisitos   
Institucionales
2. Falta de seguimiento y control al 
procedimiento
3. Debilidad en los mecanismos de
control 
4. Falta de ética y honestidad del personal
responsable

1. perdida de ls imagen Institucional 
2. Perdida de credibilidad, imagen
y confiabilidad de la informacion.
3. Incumplimiento en los objetivos 
del proceso. 
4. Demandas en contra de la Institucion
5. Sanciones economicas

MUY BAJA

REDUCIR - 
CONTROLES 
ADMINISTRATIV
OS

1. Verificar los documentos y aprobar 
inscripción del aspirante

3. Sensibilización sobre el cumplimiento de los 
requisitos de ingreso de estudiantes 
consignados en el reglamento estudiantel, al 
personal operativo de el proceso de 
admisiones, registro y control.
4. Validación de la veracidad de la 
documentación presentada por el
aspirante admitido, de parte del personal de 
admisión, registro y control.

Director de admisiónes, 
Registro y Control

No. De  admitidos con 
validación de los requisitos 
establecidos / No. de  
Admitidos en el periodo 
académico

feb-23 31/12/2023 NO Se realizaron ajuste al riesgo

En el primer periodo 2023 se 

recibió un total de 1.226 

solicitudes, de las cuales por 

completar inscripción quedaron 

500, se devolvieron 40 por no 

cumplir con los requisitos de 

inscripción, se inscribieron 677 

de los cuales se admitieron 568 

estos últimos cumpliendo con 

los requisitos de inscripción y 

admisión establecidos en el 

Reglamento Estudiantil vigente.

Se puede evidenciar en el 

Informe de la plataforma WAS. 

https://was.umayor.edu.co/admisi

ones/Inscripciones_c/ConsultarHi

storicoPreinsEInscritos

Anexo evidencia 1

33,0%

2

Modificación de la información 
académica contenida en la plataforma 
institucional (notas, homologaciones) 
y/o  certificaciones de los estudiantes 
favoreciendo a particulares.

Asignar responsabilidades de informacion a 
personal que no es idoneos

Falta de un software que permita alertar de 
forma temprao en situación de riesgos.

Falta de supervisión al procedimientos.

- Perdida de imagen Institucional          No hay 
equilibrio entre la informacion aportada por el cuerpo 
docente frente a la que esta manipulada por iun 
tercero.

MUY BAJA

REDUCIR - 
CONTROLES 
ADMINISTRATIV
OS

1. Jornadas de sensibilización para la
actuación ética y moral en el manejo de
información confidencial 
2. Gestionar la firma de acuerdos de 
confidencialidad con alta dirección para 
integrantes del equipo que manejen 
información confidencial.

Coordinador de   
Registro y Control

Sen realiza sensibilizacion 
por parte de un profesional 

en derecho sobre el respeto 
en el manejo de datos

Acta 005

feb-23 31/12/2023 NO NA

Dentro del plan de capacitaciones 

2023 estan contempladas varias 

tematicas enfocadas a la 

desaparicion de este riesgo

33,0%

3

Otorgar grado sin el cumplimiento de 
los requisitos establecidos por la 
Institución para beneficio de un tercero 
o para uno mismo. 

Asignar responsabilidades de informacion a 
personal que no es idoneos

Falta de un software que permita alertar de 
forma temprao en situación de riesgos.

Falta de supervisión al procedimientos.

Certificaciones Ilegales que pueden afectar la 
imagen Instituciona frente al mercado laboral, por 
no alcanzar los logros establecidos para certifiarse. 

MUY BAJA

REDUCIR - 
CONTROLES 
ADMINISTRATIV
OS

Jornadas de sensibilización para la
actuación ética y moral en el manejo de 
información

Socialización de los requisitos del Reglamento 
Estudiantil a todos el equipo de trabajo del 
area 

-Apoyo a Registro y 
Control

-Dirección de  Registro 
y Control                                            
-  Procesos 
involucrados.

Sen realiza sensibilizacion 
por parte de un profesional 

en derecho sobre el respeto 
en el manejo de datos.

Acta 004

feb-23 31/12/2023 NO
Se realizaron ajuste al riesgo 
y el indicador.

Dentro del plan de capacitaciones 

2023 estan contempladas varias 

tematicas enfocadas a la 

desaparicion de este riesgo.

Existe en el micro sitio de 

Admisiones de la pagina web 

institucional un instructivo con 

los requisitos y forma de solicitar 

grado,

33%

feb-23 31/12/2023 NO

feb-23 31/12/2023 NO NA

feb-23 31/12/2023 NO NA

feb-23 31/12/2023 NO NA

feb-23 31/12/2023 NO NA

2
Manipulación en los Procesos legales 
de la UMAYOR para veneficios propios 
o a terceros

                                                        
2. Alteración de la intención de 
documentos    
3. Retraso en la compilaciòn de pruebas.

1. sanciones de
tipo pecuniario y disciplinario  

BAJA

Prevenir. 
Mantener 
controles 

administrativos

1. Establecer el acceso restringido al lugar 
donde se encuentra  la custodia de los 
expedientes o documentos legales.    
2.Realizar revisiones periódicos a la 
información legal                                                          

Secretaría 
General/gestión 
documental

Total número de revisiones 
al proceso / Número de 
procesos abiertos

feb-23 31/12/2023 NO NA

3 Ocultamiento de
solicitudes de información Legal

1. Falta de controles que permitan realizar 
el debido seguimiento a todas a las 
solicitudes de información legal.
2. Extravio o Perdida de los documentos
3. No uso de los canales oficiales de 
comunicación institucionales para solicitar 
información legal
4. Omitir solicitudes de información legal 
por parte de las diferentes dependencias

1. Sanciones de tipo pecuniario, penal , disciplinario MUY BAJA Prevenir

1. Análisis y seguimiento del consecutivo y 
registros utilizados para la radicación de las 
PQRDS. 
 2. Sensibilización al personal sobre el manejo 
de las solicitudes de información legal
3. Publicación de los canales institucionales 
para la recepción de solicitudes

Secretaría General y 
Gestión Documental

Número de solicitudes 
tramitadas / Número de 
solicitudes recibidas 

feb-23 31/12/2023 NO NA

4
Procesos disciplinarios ajustados a
intereses particulares

1. Debilidad en los mecanismos de 
seguimiento y control.
2. Tráfico de influencias, persona influyente 
conflicto de intereses

1. Investigaciones, sanciones de
tipo disciplinario, penal y pecuniario

MUY BAJA Prevenir

1. informes de seguimiento a
procesos disciplinarios
2. Fortalecer los controles aplicables para esta 
actividad. 
3. Denunciar irregularidades o presiones.

Secretaría General y 
Gestión Documental

Numero de procesos 
disciplinarios con 
seguimiento/total de 
procesos disciplinarios 
abiertos

feb-23 31/12/2023 NO NA

1

Posibilidad de recibir o solicitar 
cualquier dadiva o beneficio a nombre 
propio o de tercero para realizar el 
tramite de adjudicación, ejecución y 
liquidacion de los contratos sin que se 
haya cumplido con la ejecución total 
y/o incumplimiento de los acuerdos y 
compromisos pactados

1. Falta de seguimiento
2. Falta de supervisión al contrato 
3. Falta de verificación que el producto o 
servicio cumpla con las especificaciones 
pactadas en el contrato 
4. Selección de proveedores no idóneos

1. Sanciones disciplinarias, fiscales, penales y 
economicas

BAJA

REDUCIR - 
CONTROLES 

ADMINISTRATIV
OS

1.Prevenir la concentracion de manejos de 
autoridades Institucional
1. Verificación de soportes de ejecución de los 
contratistas o supervisores, para los pagos, 
apoyado en el procedimiento de contratación

Director de 
Contratacion

Relacion de ejecutados y 
liquidados / No. de 
contratos celebrados

feb-23 31/12/2023 NO NA

2
Utilizar la modalidad de contratacion no 
acorde al proceso para beneficiar aun 
tercero

1. Falta de etica profesional
2- Desconocimiento a la normativida vigente 
en materia de contratación estatal

1. Sanciones fiscales, disciplinarias, economicas y 
penales
2. Elección de proveedores no idoneos

BAJA

REDUCIR - 
CONTROLES 

ADMINISTRATIV
OS

Reducir
1. Cumplir el manual de contratación y el de 
procedimiento 
2. Establecer criterios de confiabilidad y 
reserva por parte del responsable de la 
realización de los estudios previos y pliego de 
condiciones

Director de 
Contratacion

No. de procesos realizados 
/ No. de procesos revisados 
con el lleno de los 
requisitos legales.

feb-23 31/12/2023 NO NA

3

Incumplimiento en la revisión  de los  
requisitos legales para verificar su 
autencidad en el proceso Contratación 
para beneficiar aun tercero.

1. Falta de verificación de requisitos legales   
2.Falta de selección del personal  idoneo a 
quien se le asigna esa responsabilidad

Debilidades en la ejecución por la celebración 
indevida de contratos
Perjuicios Intitucionales en la entrega de bienes y 
servicios
Detrimento patrimonial

BAJA

REDUCIR - 
CONTROLES 

ADMINISTRATIV
OS

Reducir
1, Capacitación al personal de realizar las 
contrataciones
2, Actualización en normatividad vigente
3. Revisión aleatoria de contratos , por parte 
de control interno, los cuales deben estar en 
concordancia con los proyectos de la 
institución

Director de 
Contratacion

No. de contratos celebrados 
con el lleno de los requsitos 
legales / No contratos 
publicados en el SECOP

feb-23 31/12/2023 NO NA

4 Direccionamiento para favorecer a un 
Proveedor.

1. Omisión de normas procedimentales y 
sustanciales que rigen el Proceso de 
Contratación
2. Perfilar la necesidad de contratcion de 
acuerdo a la persona que se quiere 
beneficiar

1 Necesidades insatisfechas para la Institución 
porque  los bienes y productos no cumplen con las 
Especificaciones  del Proceso de contratación. 
2.faltas disciplinarias, administrativas, fiscales y 
penales para los funcionarios y/o contratistas que 
incurran en esos hechos.

BAJA REDUCIR

1, Dar traslado de los documentos del proceso 
a los Oferentes que participan en el proceso 
para que realicen observaciones a los mismos
2, Definir los lineamientos internos para los 
procesos de contratación en la adquisición de 
bienes, obras y servicios.
3, Publicar los procesos de selección a través 
del SECOP y el portal web institucional.
4, Verificación de las especificaciones 
tecnicas

Director de 
Contratacion

No.de procesos celebrados 
y publicados / No. de 
procesos proyectados 

feb-23 31/12/2023 NO NA

1

Alteración de datos del sistema de 
información que soportan los procesos 
de la administración de los medios 
educativos (Biblioteca - AVA - 
Audiovisuales)

1.Uso indebido en el manejo de la 
información por acción u omisión de 
funcionarios.

1. Pérdidas de información y Perdidas económicas

2. Toma de decisiones inadecuadas

3. Sanciones

MUY BAJA REDUCIR

1. Establecer desde la administración de 
sistema de información, acciones de 
seguimiento y control por parte de los 
Coordinadores  a cada uno de los roles de 
manejo

Director de Medios 
Educativos

N° de acciones de 
seguimiento y control 
ejecutadas / N° total de 
acciones propuestas 

feb-23 31/12/2023 NO NA

Existen controles hasta el 

momento apropiados, para 

garantizar el funcionamiento de 

cada una de las áreas de la 

dependencia. y se estan 

ejecutando diariamente.

33.33%

2

Administración o custodia indebida de 
los medios educativos (recursos de 
información, audiovisual y 
tecnológicos),  por parte del personal 
asignado al área para beneficio propio o 
favorecer a terceros o asuntos no 
institucionales.

Uso indebido de los medios educativos 
institucionales.

1. Incumplimiento a las directrices institucionales y 
normatividad.

2. Abuso de confianza.

3, Pérdida de medios educativos

MUY BAJA REDUCIR Establecer controles en cuanto al inventario de 
los medios educativos

Director de Medios 
Educativos

No. De controles 
ejecutados/No. Total de 
controles planeados

feb-23 31/12/2023 NO NA

Semanalmente se hace una 

revisión del inventario, y se lleva 

unos seguimientos de la 

información plasmada, Controles 

plasmados en libros de minutas, 

en forma física e informatica.

33.33%

3 Pérdida de los medios educativos No devolución de los medios educativos 
1. Pérdidas económicas para la institución
2, Falta de disponibilidad de medios educativos

BAJA REDUCIR

1, Implementación de estrategias para que los 
usuarios devuelvan los medios educativos.
2. Control a traves de sistema/ Minuto de 
información del prestamo y devolución de 
medios educativos 

Medios Educativos
No. De controles 
ejecutados/No. Total de 
controles a realizar

feb-23 31/12/2023 NO NA

Se llevan controles diarios, 

donde pueden identificar a 

quienes se les presto el servicio 

de prestamo, y firmado por ellos, 

además existen camaras en los 

citios asignados como lugares de 

medios Educativos,.

33.33%

1

Uso Inadecuado de recusross obtenidos 
a traves de convocatorias y/o 
proyectos, para uso personal, o para 
beneficiar aun tercero

1. Asignar la responsabilidad del proyecto a 
una persona que no es idonea
2. Falta a la etica profesional
3.Falta de seguimiento a la ejecución del 
proceso

1. Deterioro de la imagen institucional y del proceso
2. Generar multas y/o sanciones

BAJA REDUCIR

1. Estableciendo controles permanentes de los 
recusos obtenidos
2, Generando informes de cada proceso de 
obtencion de recursos
3.Seguimiento periodicos al desarrollo del 
proceso

Directora de interacción 
Nacional e internacional

Relacion de convenios o 
proyectos programados /  
Listado de instituciones con 
las que se han celebrada 
convenios y/ o proyectos                                   

feb-23 31/12/2023 NO NA

Se tiene una martiz de convenios 

y un historico de movilidades y 

además se hace un informe de 

las movilidade academicas 

entrantes y salientes. 

33,3%

2 Falsificación de firma en convenios para 
beneficio propio o de un tercero

1. Falta de rigor en la selección del 
personal asignado al proceso
2. Falta de etica Profesional

Sanciones y/o multas. 
Inhabilidades. 
Falsedad en documento público.
Abuso de confianza

MUY BAJA REDUCIR

1. Seleccionar al personal con el perfil 
adecuado en el manejo de los convenios 
interinstitucionales
2. Realizar control con juridica y Talento 
Humano. 

Directora de interacción 
nacional e internacional

No de convenios celebrados 
/ No de convenios revisados

feb-23 31/12/2023 NO NA

Se hace revisón por parte de la 

secretaría Gneral, rectoría y 

vivceretoría de los convenios 

firmados y se tiene una matriz de 

estos convenios. 

33,3%

3
Recibir dádivas por alterar resultados en 
pruebas de suficiencia a estudiantes 
por beneficio propio

Vincular personal no idóneo que no se 
identifica con las políticas institucionales

Perfil de egresado ineficiente ante el mercado 
laboral. Pérdida de imagen institucional

MUY BAJA REDUCIR

Seleccionar personal adecuados 
Mantener sistematizado las base de datos con 
controles de alertas  antifraude.

Directora de interacción 
nacional e internacional

No. de estudiantes 
aprobados/ No de 
estudiantes inscritos en los 
módulos

feb-23 31/12/2023 NO NOSe implemento el examen de suficiencia en modalidad presencial  por el marco comú Eupeo genera la clificación en línea al finalizar el examen. 33,3 %

1
Uso inadecuado de las bases de datos 
de los egresados con fines personales

Falta ética profesional del personal 
seleccionado para tal responsabilidad

Procesos Disciplinarios, Administrativos, mala 
imagen Institucional

MODERADA REDUCIR

1. Formacion en Etica Profesional + 
Formacion en Base de Datos
2. Incluir Acuerdo de Confidencialidad en 
proceso de contratacion

Coordinador de 
Egresados 

No. de personas con 
cumplimiento de acuerdo de 

confidencialidad / No. de 
personas contratadas con 
funciones en Egresados

feb-23 31/12/2023 NO NA

No se ha materializado el riesgo.  

Se realizo Capacitación en 

Confidencialidad de la 

Información y se firmo acuerdo

33,30%

2
Recibir dadivas para favorecimiento de 
terceros

Falta ética profesional del personal 
seleccionado para tal responsabilidad

Procesos Disciplinarios, Administrativos, mala 
imagen Institucional

MODERADA REDUCIR

1. Formacion en Etica Profesional 
2. La asigacion de beneficios a Egresados 
estaran regidas por requisitos/criterios que 
seran socializados ante la comunidad antes de 
poner en marcha la estrategia

Coordinador de 
Egresados 

Formacion realizadas / 
Formaciones proyectadas

feb-23 31/12/2023 NO NA
No se ha materalizado el riesgo. 

Se recibieron capacitaciones en 

manejo de WAS y Lenguaje Claro.

33,30%

2
Contratacion indevida del cuerpo 
docente sin cumplir con el perfil, para 
benficiar a un tercero

Incumplimiento a lo establecidos en los 
estatutos Institucionales.

1. Sansiones
2. Daño a la imagen Institución
3. Insatisfacción del cliente
4. Detrimento Institucional

1. Realizar convocatorias con los perfiles 
adecuados para el desempeño académico
2. Realizar la Comisión docente con las hojas 
de vidas seleccionadas

Decanos

Numero de hojas de vida 
seleccionadas en la 
convocatoria /Total de 
hohas de vida presentadas 
en la convocatoria feb-23 31/12/2023 NO NO

1. Realizar convocatorias con los perfiles adecuados para el desempeño académico: Se realizaron 8 solicitudes de docentes con los perfi,es requeridos.
 2. Realizar la Comisión docente con las hojas de vidas seleccionadas: Se realizaron las comisiones Profesorales dando como resultado que de los 8 profesionales convocados se seleccionaron 7 profesores que cumplieron con el perfil requerido.33,00%

1

Incumplimiento premeditado en los 
plazos de entrega de los compromisos 
pactados en planes de trabajo de 
docentes y planes de acción de 
investigación para obstaculizar  la 
gestión de la dirección 

- Personal no idóneo 
- Falta de análisis de antecedentes del 
personal vinculado en el equipo
- Falta de seguimiento
- Tráfico de influencias

Deterioro de la imagen institucional y daño al buen 
nombre de la Dirección 
Incumplimiento de las metas establecidas durante 
la vigencia 
Apertura de procesos disciplinarios, fiscales, 
administrativos, etc.

MUY BAJA REDUCIR

Analizar el perfil del personal seleccionado 
para el equipo de trabajo

Realizar seguimiento mensualizado a planes 
de trabajo de los docentes 

Reportar avances de cumplimiento de plan de 
acción en los tiempos establecidos desde 
Oficina de Planeación institucional

Director de 
Investigación, 
Innovación y Creación 
artística y/o cultural

Número de seguimiento / 
Avance de cumplimiento por 
parte del personal

feb-23 12/12/2023 NO NO

El seguimiento a los planes de 

trabajo se realizaran semestrales 

teniendo en cuenta que las 

ponencias, publicaciones de 

articulos y demás se hacen 

evidentes en más de seis meses 

aproximadamente. 

33,00%

2

Cobro deliberado por parte de los 
responsables del proceso de trabajo de 
grado a los estudiantes por trámites. 
(concusión)

1. Abuso sobre las funciones asignadas 
como Docentes Asesores o tutores sobre 
los trabajos de los estudiantes para optar 
por los títulos académicos
2. Falta de vigilancia al proceso de trabajos 
de grado
3. Falta de etica del personal

1. Deterioro de la imagen institucional y daño al 
buen nombre de la Dirección 
2. Insatisfacción de los estudiantes
3. Apertura de procesos disciplinarios, 
administrativos, etc.
4. Incumplimiento de requisitos académicos

MUY BAJA REDUCIR 

1. Seguimiento por parte de la dependencia a 
los avances de los estudiantes frente al 
alistamiento de sus proyectos para cumplir el 
requisito de opción de grado
2. Sensibilización a docentes

Director de 
Investigación 
institucional y 
Coordinadores de 
Investigación por 
Facultades 
Académicas

 Número de seguimientos 
realizados/Número de 
seguimiento programados 

feb-23 12/12/2023 NO NO

Realizar socialización de 

opciones de grado mediante los 

diferentes canales oficiales de la 

institución. 

33,00%

3
Manipulación de Convocatorias a 
proyectos de investigación y/o inversión 
en beneficio propio o de terceros

1. Falta de Controles o seguimiento a 
Convocatoria.
2. Desconocimiento de Reglamentación de 
la  Convocatoria.
3. Intereses particulares distintos a los 
institucionales
4. Falta de etica del personal

1. Incumplimiento a la normatividad.
2. Afectación de los Objetivos de los proyectos de 
Investigación.
3. Sanciones disciplinarias a los involucrados
4. Perdidas económicas

BAJO REDUCIR

1. Seguimiento a los términos de las 
convocatorias y los roles de los involucrados

2. Aplicación de los parámetros de la 
convocatoria

Director de 
Investigación

 Número de seguimientos 
realizados/Número de 
seguimiento programados 

feb-23 12/12/2023 NO NO
No se materializa ningún riesgo y 

tampoco ha sufrido 

modificaciones relevantes

33,00%

4

Plagio de obras y productos de 
investigación ajenas, presentadas como 
propias por
parte de los funcionarios o docentes 
para beneficio propio o de terceros

1. Falta de seguimiento y revisión
2. Falta de personal con capacidad y 
formación de investigación
3. Falta de etica profesional
4. Falta de software que permitan detectar 
las coincidencias del texto con textos 

publicados en red

1. Perdida de categorización de los grupos y/o 
docente de investigación
2. Pérdida de credibilidad
ante Colciencias
3. Reporte ante las entidades de control por 
falsedad en documento público
4. Sanciones disciplinarias

5. Sanción Penal.

BAJO REDUCIR

1. Realizar la verificación de los soportes de la 
información subida a cada GROUP LAP y
CVLAC de cada investigador 
2. Gestionar software que permitan detectar 
las coincidencias del texto con textos 
publicados en red

Director de 
Investigación

Numero de productos 
identificados con 
plagio/total de productos

feb-23 12/12/2023 NO NO

No se materializa ningún riesgo y 

tampoco ha sufrido 

modificaciones relevantes.                                              

A la espera de la compra de un 

software que permita detectar 

cualquier anomalia.                             

33,0%

1

Uso inadecuado de las bases de datos 
de los  Practicantes, Formaciòn 
Continuada y/o sector productivo con 
fines personales

Falta ética profesional, seleccionar 
personal idóneo para tales 
responsabilidades

Procesos Disciplinarios, Administrativos, mala 
imagen Institucional

MODERADA REDUCIR
Generar aseguramiento de la información que 
garantice el resguardo de las bases datos 
institucionales

Director del centro de 
relacionamiento con el 
sector externo 

# estrategias planificadas/ # 
estrategias implementadas

feb-23 12/12/2023 NO NO
No se materializa ningún riesgo y 

tampoco ha sufrido 

modificaciones relevantes

33,3%

2

Uso inadecuado de los recursos 
asignados en el desarrollo de los 
proyectos del centro de relacionamiento 
con el sector externo de la institución 
con el fin de obtener beneficios 
personales a nombre de la institución

Falta ética profesional, seleccionar 
personal idóneo para tales 
responsabilidades

Procesos Disciplinarios, Administrativos, mala 
imagen institucional, Pérdida de credibilidad , 
detrimento del patrimonio institucional

MODERADA REDUCIR
Seleccionar personal idóneo que puedan 
manejar los recursos de forma transparente. 

Director del centro de 
relacionamiento con el 
sector externo 

Recursos asignados para el 
proyecto / relación de 
costos utilizados en el 
proyecto

feb-23 12/12/2023 NO NO
No se materializa ningún riesgo y 

tampoco ha sufrido 

modificaciones relevantes

33,3%

3

Asignación de recursos a
proyectos sin cumplimeinto de
requisitos para beneficiar a un tercero o 
para beneficio propio

1. Falencia en los mecanismos diseñados 
para llevar a cabo el
seguimiento y control de los proyectos. 
2. Personal con bajo sentido de 
pertenencia hacia la
Institución, falta de ética y honestidad.

1. Hallazgos fiscales, demandas,
desviación de recursos,
2.Daño a la imagen institucional
3. Multas y sanciones

MUY BAJA
REDUCIR - 

CONTROLES

1. Verificación del cumplimiento de los 
requisitos de los proyectos
2. Aplicación del codigo de etica y buen 
gobierno                             3. Supervisión del 
lider del proyecto

Director del centro de 
relacionamiento con el 
sector externo 

Recursos asignados para el 
proyecto / relación de 
costos utilizados en el 
proyecto

feb-23 12/12/2023 NO NO
Se realizó un ajuste al efecto y no 

se ha materializado el riesgo
33,3%

1

Legalización de Crédito o beca Icetex 
sin cumplimiento de requisitos para 
beneficiar a estudiantes especificos con 
intencion de favorecer intereses 
particulares y /o personales.

-Falta de etica profesional del responsable 
de la revision de documentos.                                    
-Debilidad en la verificación de documentos 
de beneficiarios, según lo estipulado en el 
reglamento Icetex.

- Genera sanciones diciplinarias                                                           
-Perdida del beneficio al estudiante con 
necesidades, y se le asigne a un estudiante que no 
cumpla este requisito o que no tenga la 
documentación requerida a completitud.

Probable 
REDUCIR - 

CONTROLES

1. Revisión de la documentación necesaria 
para la legalización de beca o crédito.          2. 
Aprobación por parte de una persona diferente 
al que realizo la revisión.              

Bienestar universitario
 No, estudiantes aprobados 
/No.Estudiantes postulados

feb-23 12/12/2023 NO NO

Desde  la Coordinación de 

Permanencia estudiantil se 

realiza el proceso derenovación y 

legalización de créditos Icetex. 

Dentro de sus diferentes lineas y 

fondos. Debido a la matricula 

gratiita solo hubo 11 

postulaciones/ 6 aprobaciones 

para fondos como inclusivo, 

Bicentenario y Ceres

33%

2

Asignación de descuentos 
institucionales (Sisben y votación) sin 
verificación de soportes para beneficiar 
a un tercero

-Falta de etica profesional del responsable 
de la revision de documentos. 

Sanciones disciplinarias y administratvas     -  
Beneficio a un estudiante  descuento que no cuente 
con el requisitos exigido por la IES 

Probable 
REDUCIR - 

CONTROLES

1 . Verificar y validar el documento entregado 
por el estudiante que cumplan con el requisto 
exigido.  

Bienestar universitario

Total de beneficiarios con 
revisión de requisitos / 
No.Beneficiarios con
requisitos cumplidos 

feb-23 12/12/2023 NO NO

Las revisiones de los 

documentos se realizan desde 

Bienestar Universitario y 

admisiones. Se hace la 

verificación uno a uno. Se 

33%

3

Favorecimiento a estudiante con 
beneficios institucionales sin 
cumplimiento de criterios establecidos 
para favorecer intereses personales y 
particulares.

Falta de control en el procedimiento.
Falta de etica en el personal responsable 
del procedimiento

Sanciones diciplinario y administrativos  - Se otorga 
beneficio  no sea asignado a un estudiante que 
cumpla los requisitos

MUY BAJA
REDUCIR - 

CONTROLES

1. Generar estrategias para garantizar que los 
estudiantes tengan conocimiento del acceso  
a traves de pagina web, teléfono, mail para que 
llenen formulario y envien la respectiva 
documentación 1- Que la aprobación sea una 
persona diferente al que revisö la información.

Bienestar universitario

No. Beneficiarios con 
requisitos cumplidos / No 
de estudiantes postulados 
para el beneficio.

feb-23 12/12/2023 NO N/A

Se actualizo el procedimiento de 

ayudantias. A la fecha no se ha 

realizado verificación, toda vez 

que se concedió matricula 

gratuita para el 100% de los 

estudiantes de la Umayor

33%

1

Informe de autoevaluación y/o 
acreditación ajustado a intereses 
particulares.

Tráfico de influencias, intereses de 
terceros. 

Falta de capacitación al equipo de trabajo.

No lograr las metas de Renovación de Programas 
y/o Acreditación .                      

Sanción por los entes de control por información 
falsa.

MODERADA REDUCIR

Revisión y seguimiento de acuerdo a la 
normatividad legal vigente.

Orientación sobre la importancia de la etica 
profesional y transparencia.

Director Calidad 
Académica

Informes y documentos de 
Autoevaluación 
revisados/Informes y 
documentos de 
Autoevaluación presentados                                   

Febrero Diciembre No N/A

No se materializado ningun 

riesgos, no hay ninguna 

modificaciones en el proceso en 

el primer cuatrimestre del año 

2023

33%

2
Tráfico indebido (plagio o venta) de la 
documentación institucional para 
favorecer a otras instituciones.

Falta de ética o idoneidad del personal 
responsable del proceso. Demandas, multas o sanciones, inhabilidad MODERADA REDUCIR

Revisión constante, seguimiento y verificación 
de la información Institucional.

Orientación sobre la importancia de la etica 
profesional y transparencia.

Director Calidad 
Académica

Acciones de verificación 
desarrolladas / acciones de 
verificación planificadas

Febrero Diciembre No N/A

No se materializado ningun 

riesgos, no hay ninguna 

modificaciones en el proceso en 

el primer cuatrimestre del año 

2023

33%

1

Omitir riesgos que puedan afectar la 
gestión  Institucional, en relación con 
los actos, hechos omisiones u 
operaciones que expida, realice o en 
que incurran o participen las diferentes 
dependencias en el marco de la  
Prevención del Daño Antijurídico.

Indebida  Asesoría y Acompañamiento   
con poca participación del Control Interno 
para los intereses de la Institución. 

Afectación y desviación en la investigación con 
relación a los asuntos disciplinarios.                                                                                                  
Afectación al principio de transparencia.                                                   
Sanciones (Inhabilidades - Multas) MODERADA REDUCIR

Orientar y asesorar a las dependencias de la 
Institución en el  Desarrollo Jurídico, 
Económico y social  en la conceptualización, 
aplicación  de normas e instrumentos jurídico 
legales, con el fin de prevenir  que se generen 
No conformidad por incumplimiento de las 
normas vigentes.

 Asesora de Control 
Interno

No. Procedimientos 
identificado en riesgos / No. 
Procedimientos corregidos    

Febrero Diciembre No N/A

No se materializado ningun 

riesgos, no hay ninguna 

modificaciones en el proceso en 

el primer cuatrimestre del año 

2023

33.33%

2

Trafico de Influencia por parte de los
auditores en las evaluaciones a 
procesos para beneficio propio o para 
terceros.

1. Falta de seguimientos de control en el 
proceso de
evaluación 
2.Personal no idoneo en el desarrollo de las 
actividades de su responsabilidad 

1. Sanciones Disciplinarias
2. Rendicion de información que no cumple con los 
requistos legales                                                                                      
3. Alteración de procesos institucionales

1- Asignar la responsabilidad del proceso a 
personas idoneas.                                                                              
2-Realizar revisiones y control de la rendicion 
de información acorde a las evaluaciones 
presentadas.

 Asesora de Control 
Interno

Informes presentados  o 
rendidos    / Evaluaciones 
analizadas.

Febrero Diciembre No N/A

No se materializado ningun 

riesgos, no hay ninguna 

modificaciones en el proceso en 

el primer cuatrimestre del año 

2023

33.33%

3

Manipular y delimitar  la información 
insumo para la elaboración de los 
informes de seguimiento y evaluación 
Institucional.

Falta de revisión y seguimiento a los 
informes de los procesos desarrollados por 
el líder del proceso.

Informes con información no real ni veraz, 
generando sanciones disciplinarias.

MODERADA REDUCIR
Revisión y seguimiento a los informes de los 
procesos, planes y programas  desarrollados 
en las diferentes dependencias

 Asesora de Control 
Interno

No. de actividades revisada 
en las dependencias / No. 
Seguimiento a las 
actividades de las 
dependencia 
seleccionadas.  

Febrero Diciembre No N/A

No se materializado ningun 

riesgos, no hay ninguna 

modificaciones en el proceso en 

el primer cuatrimestre del año 

2023

33.33%

11,35
#¡DIV/0!

0,28

40

58

PROGRAMACIÓN

1er CORTE - 29 DE ABRIL 2023
2do CORTE 31 DE AGOSTO 2023 3er CORTE 13 DE DICIEMBRE 2023

MATRIZ DE MAPA DE RIESGOS DE CORRUPCIÓN 2022

MISIÓN Somos, desde el caribe colombiano, una institución universitaria de carácter público, que asume la formación de ciudadanos integrales como un proyecto de transformación humana y social, consecuente con las necesidades del entorno y el desarrollo sostenible, con perspectiva y proyección internacional.

IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO MEDIDAS DE MITIGACIÓN

REVISIÓN

OBSERVACIÓN
AVANCES 

%
OBSERVACIÓN

AVANCES 

%
OBSERVACIÓN

AVANCES 

%
AVANCES- %

OPCIÓN DE 

MANEJO
ACCIONES RESPONSABLE INDICADOR

CRONOGRAMA
MATERIALIZACIÓN

MODIFICACIÓN DEL 

RIESGO
TIPO DE PROCESO LÍDER DEL PROCESO PROCESO

RIESGO
CAUSAS EFECTOS

PROBABILIDAD DE 

MATERIALIZACIÓN

GESTIÓN 

FINANCIERA

GESTIÓN DEL 

TALENTO 

HUMANO

VICERRECTORÍA 

ADMINISTRATIVA Y 

FINANCIERA

ESTRATÉGICOS
RECTORÍA

PLANEACIÓN 

INSTITUCIONAL

GESTIÓN DE LA 

COMUNICACIÓN

SOPORTE Y 

DESARROLLO 

TECNOLOGICO

ALMACÉN E 

INVENTARIO

INTERNACIONALIZ

ACIÓN

EGRESADOS 

1  Corrección de notas para 
favorecimiento a terceros

• Beneficios particulares. 
• Soborno 
• Tráfico de influencias 
• Copia, 
• Falta seguimiento al docente
• Facilismo entre otros

 1. Apertura de Procesos disciplinarios.
2. deterioro del imagen
Institucional 
3. Incumplimiento del reglamento estudiantil
4. Asignación de beneficios erroneos
5. Incumplimiento de los requisitos para grados

Baja Reducir 

1. Sensibilización sobre valores y principios 
institucionales.
2. Formatos Autorizados
3. Actas Consejos de Facultad  donde se 
revisa y apruba la corrección de notas
4. Permisos asignados en el sistema solo a 
admisión, registro y control  para su
registro

Decanos

SECRETARIA GENERAL

Numero de docentes que 
recibieron 
sensibilización/total de 
docentes

mar-23 31/12/2023 NO NO

1. Sensibilización sobre valores y principios institucionales: En la acción de sensibilización se convocó a 37 profesores a una reunión a la cual asistieron 31 profesores, se les envió por correo a los 37 profesores el procedimiento PR-DO-DI-008 CORRECCIÓN DE NOTAS y el formato FT-DO-DI-015, Se sensibilizó sobre los principios y valores en relación al procedimiento anterior. 
 2. Formatos Autorizados: Se diligenciaron los formatos con las correcciones solicitadas.
 3. Actas Consejos de Facultad donde se revisa y aprueba la corrección de notas: Se registra las correcciones de notas presentadas en el primer periodo 2023 en el Acta de Consejo de Facultad No.2 del 28 de febrero del 2023, en el Acta de Consejo de Facultad No. 4 del 28 de abril del 2023.
 4. Permisos asignados en el sistema solo a admisión, registro y control para su Registro: Las correcciones de Notas registradas en el Acta de Consejo de Facultad No. 2 del 28 de febrero fueron aprobadas por la vicerrectoría quien envió correo a Sistemas para la co33,0%

CALIDAD 

ACADEMICA

SEGUMIENTO 

CONTROL Y 

EVALUACIÓN

MISIONALES
VICERRECTORÍA 

ACADÉMICA

INVESTIGACIÓN

EXTENSIÓN

  BIENESTAR 

UNIVERSITARIO

EVALUACIÓN RECTORÍA

 DOCENCIA

3 Facultades 

Institucionales

2

Modificar contenido de los documentos 
que conforman un expediente con el fin 
de favorecer o perjudicar a un tercero, o 
por beneficio propio 

ADMISIÓN, 

REGISTRO Y 

CONTROL.

GESTIÓN 

DOCUMENTAL

1

Manipulación indebida de la información 
producida en formato digital, para 
beneficiar un tercero, o para beneficio 
propio.

1. Falta de  herramienta tecnológica  para 
custodiar la información institucional
2. Insuficiente seguridad en el sistema 
informático
3.  Falta de protocolos de seguridad en la 
información producida 

1. Pérdida de información institucional.                                               
2. Desgaste administrativo en la recuperación de 
información                                                                                  
3. Sanciones disciplinarias relacionadas con la 
pérdida de información importante.                                                                                                                                                                                                                                                                                                            
4. Entes de Control establecen  sanciones y 
multas.                                                              
5. Las partes interesadas pueden interponer quejas, 
reclamos, denuncias, demandas  .                
6.  Deterioro de la imagen institucional                   

MEDIA 

1. Intereses particulares
2. Desconocimiento de la 
norma,amiguismo, favorecimiento político 

Ala fecha no se ha 

materializado ninguno de los 

reiesgos identificados

33.3%

REDUCIR

1. Compartir documentos en el sistema drive.                 
2. Realizar inventario documental                       
3. Realizar backup de documentos producidos                                                                        
4. Controles desde el área de Soporte y 
Desarrollo tecnologico                 
5.  Control en el préstamo y consulta de los 
documentos                                    

Directora de Archivo y 
Correspondencia                                   
- Área de S.D.T. (was)

1- Inventario documentos 
digitales / backup                                                                                                                                                                                                                                                                              
2- Inventarios archivos / 
Control                        
préstamo y devolución de 
documentos o expedientes 
que se registran el Formato 
FT-GD 003

A la fecha contamos con contrato 

interadministrativo, celebrado en 

de diciembre de 2022, por medio 

del cual daremos cumplimiento 

con todas las exigencias del AGN. 

Allí se contrata la elaboración de 

inventario en estado natural de la 

documentación perteneciente al 

UMAYOR, el cual va en un 30% de 

avance.

Respecto a los préstamos de 

documentos del archivo central 

contamos con el formato FT-GD 

003 el cual se encuentra al día y 

relaciona los préstamos, detalle, 

33.3%

GESTION ADMON 

Y LEGAL

CONTRATACIÓN

VICERRECTORÍA 

ACADÉMICA

MEDIOS 

EDUCATIVOS

http://no.de/
http://no.de/
http://no.de/
http://no.de/

