
No DESCRIPCION F. Inicio F. Finalización

1 Realización de pagos sin los descuentos de ley. Error Humano por falta de capacitación. Sanciones disciplinarias,  fiscales y/o penales BAJA

REDUCIR - 

CONTROLES 

ADMINISTRATIVOS

1,Capacitacion periodica en el tema                                                

2. Revisiones antes de realizar los 

pagos

Contador

N° de pagos realizados con 

descuento de ley/ N° de pagos 

a realizar con descuentos de 

ley 

feb-21 1/12/2021 NO NO 100%
1)  las revisiones se realizan por parte del contador, asistente de 

contabilidad y asistente financiero, se aporta correos 

electerronicos

100%

2 Presentación inoportuna de informes

1. Falta de conocimiento en la fecha de 

envio del informe.  2.Deficiencia en los 

sistemas de Información.

Sanciones disciplinarias,  fiscales y/o penales BAJA

REDUCIR - 

CONTROLES 

ADMINISTRATIVOS

1. Estar atento a las fechas de envio de 

acuerdo a  las directrices de los 

organos de control 2. contar con un 

software confiable 3. Contar con 

equipos modernos y adecuados 

Coordinación financiera 

No de informes enviados en 

tiempos establecidos/ total 

de informes a enviar *100

feb-21 1/12/2021 NO NO 100%

Se presentaron los informes requeridos por los organos de 

control en la fechas requeridas, los software que se utilizan para 

tal fin responden adecuadamente y son modificados dada las 

necesidades de la labor, los equipos, tienen repotenciación 

continua y actualización de sotfware..

100%

3 Ausencia de informacion contable y financiera No contar con un software confiable Sanciones disciplinarias,  fiscales y/o penales BAJA

REDUCIR - 

CONTROLES 

ADMINISTRATIVOS

Ajuste al software institucional Coordinación financiera 
# de ajustes solicutados /# de 

ajustes realizados *100
feb-21 1/12/2021 NO NO 100% El apoyo de la oficina de sistemas en la solicitud de ajustes al 

software es completa
100%

4 Pago de aportes sociales en  tiempo inoportuno.
1. Falta de información requerida para el 

pago. 2.Daños en el sistema
Sanciones disciplinarias,  fiscales y/o penales BAJA

REDUCIR - 

CONTROLES 

ADMINISTRATIVOS

Preparar y registrar la informacion a 

tiempo
Coordinación financiera 

No de pagos realizados en el 

tiempo oportuno/planillas 

liquidadas a tiempo*100

feb-21 1/12/2021 NO NO 100% A la fecha se han presentado todas las planillas de seguridad 

social requeridas
100%

1 Perdida de equipos de computo suminstrados en 

calidad de prestamo(Medida COVID-19)

Falta de Etica profesional y 

confabulacion con personal externo para 

el extrabio del equipo de computo

Disminucion del inventario del parque 

computacional lo cual llevaria a la baja 

demanda de  prestacion de los servicios 

informaticos

MODERADA REDUCIR

•	Si necesitas salir de tu hogar por 

suministros u otras razones, asegúrate 

de que los dispositivos de trabajo 

estén apagados o bloqueados y en un 

lugar seguro.

•	Si necesitas trasladarte con el equipo 

recuerda:

•	Es caso de que tengas carro no 

dejarlo visible.

•	Usar un bolso donde quepa 

totalmente el equipo.

Emerson Rivera Cudris

Numero de equipos 

entregados bajo custodia / 

relacion de inventario de 

equipos

feb-21 1/12/2021 NO NO

234/ 83 

35.5%

Continumos con el proceso de prestamo de equipos, contando 

con el aval del area de Vicerrectoria, Financiera e Inventario, 

desde el area de Sistemas preparamos los computadores que 

seran prestados e igualmente asistimos al momento de 

retiralos, ademas de eso tenemos un cronograma de 

mantemiento donde se le envia correo a todos los que tengas 

computadores prestados de que traigan el pc a la Institucion 

para realizar mantenimiento.

Al momento de la entrega se realiza un acta, donde esta 

detallado todas las partes de la pc incluyendo seriales y 

caracteristicas.

313/115

36,74%

2
Perdida,  modificacion, divulgacion  de la 

informacion de los sistemas de informacion 

institucional

Falta de controles de seguridad fisicos y 

tecnologicos

Divulgacion de informacion sensible y 

comentarios negativos de la comunidad
MODERADA REDUCIR

•	 Fortalecer los controles de acceso 

fisico al centro de datos de la 

institucion.

•  Sensibilizar al personal 

administrativo en la proteccion de 

datos

•   Protocolos de acceso a la base de 

datos de los sistemas de inoformacion

Emerson Rivera Cudris

Numero de personal 

sensibilizado / nro de 

administrativos

feb-21 1/12/2021 NO NO 52 / 52  100%

Se sigue utilizando el correo electronico como canal de 

comunicación entre los funcionarios y el area de sooporte y 

desarrollo tecnologico, para indicarles y enseñarles a 

protegerse de ataques, ademas de explicar en los correos de 

forma explicita y real mostrando casos cotidianos de los 

ataques a los cuales estamos expuesto

Planta

52/52

100%

Catedra

89/89

100%

3 acceso no autorizado a los diferentes modulos del 

sistema de informacion

Falta de Etica profesional, prestamos de 

credenciales de acceso,  y mala 

configuracion en los perfiles del sistemas

acceso no autorizado a la informacion 

institucional
MODERADA REDUCIR

• No compartir ni prestar las 

credenciales de acceso (Sesión de 

Windows y VPN, sistemas de 

informacion ) con segundas personas.

• Mantener el equipo conectado a 

internet, para que este reciba 

actualizaciones diarias del antivirus y 

sistema operativo.

• No conectarse a redes inalámbricas 

de dudosa procedencia.

• No guardar las contraselas l equipo 

Emerson Rivera Cudris
Revision de perfiles / nro de 

administrativos
feb-21 1/12/2021 NO NO 52 / 52  100%

Se usa el formato para creacion y/o modificacion de permisos 

para los perfiles a fin de que la parte administrativa(Vicerrector 

y Secretario General) tengan conocimiento y autoricen el rol que 

debe tener cada funcionario dentro de la Institucion, tambien se 

les hace firmar un acuerdo de confidencialidad sobre la 

informacion contenida en el sistema WAS y que el uso del mismo 

es privado, por lo cual se compromete ano divulgar informacion 

confidencial, proteger la informacion.

Planta

52/52

100%

Catedra

89/89

100%

1 Incumplimiento de los proveedores en las entregas 

y especificaciones técnicas de bienes y/o servicios

1. Falta de supervision al contrato 

2. Falta de verificacion de que el 

producto o servicio cumpla con las 

especificaciones pactadas en el contrato 

3. Selección de proveedores no idoneos

1. Retraso en la entrega de los bienes y 

servicios a los procesos

2. Adquisicion de productos y servicios que no 

cumplan con las especificaciones

BAJA

REDUCIR - 

CONTROLES 

ADMINISTRATIVOS

Reducir

1. Cumplir el manual de contratacion

2. Verificar los prouctos y servicios 

recibidos

3. Seleccion y evaluacion de 

proveedores idoneos

Jefe de Compras Reevaluación al proveedor feb-21 1/12/2021 NO N/A 100%

1. Al momento de recibir los bienes y servicios contratados se 

verifica que estos cumplan con todos los requisitos estipulados 

en el manual de contratación.                              2. Se verifica que los 

productos y servicios recibidos cumplan con las características 

relacionadas en el contrato.                                                            3. Una vez 

recibido los bienes y servicios se evalúa si el proveedor cumplió 

con los requisitos estipulados en el contrato. 

100%

2 Pérdida de bienes muebles y/o activos fijos 

Institucionales

Insuficiente controles en la custodia y 

vigilancia

1). Detrimento Patrimonial          2) 

Inhabilidades, Faltas y sanciones 

disciplinarias y administrativas para los 

responsables de estas funciones por omisión.

MODERADA REDUCIR

1, Realizacion del inventario real y 

completo de las propiedades, plantas 

y equipos que posea la entidad.

2, Asignar responsable directo del 

inventario institucional

Lider de Mantenimiento 

de Infraestructura Fisica 

y Tecnologica

Número De bienes muebles 

conservados y custodiodas/ 

Total de bienes muebles 

institucionales

feb-21 1/12/2021 NO NO 100%

1. En la actualidad se esta realizando el inv entario f ísico real  de las 

propiedades plana y  equipo.                        

    2. Se asigno como persona responsable del inv entario al líder del 

proceso Mantenimiento de inf raestructura f ísica y  tecnológica

100%

3 No llevar un buen control del personal de 

Mantenimiento, Vigilancia y Aseo
Falta de supervision y programacion

Retraso en las labores asignadas o labores no 

ejecutadas del plan de mantenimiento
MODERADA REDUCIR

Seguimiento continuo al desarrollo del 

plan de mantenimiento

Lider de Mantenimiento 

de Infraestructura Fisica 

y Tecnologica

Porcentaje de cumplimiento 

del plan de Mtto
feb-21 1/12/2021 NO NO 100% Se realizan inf ormes mensuales del av ance del plan de Mtto remitidos al 

Jef e inmediato
100%

Almacen y Compras

1. Al momento de recibir los bienes y servicios contratados se 

verifica que estos cumplan con todos los requisitos 

estipulados en el manual de contratación.                              2. Se 

verifica que los productos y servicios recibidos cumplan con 

las características relacionadas en el contrato.                                                            

3. Una vez recibido los bienes y servicios se evalúa si el 

proveedor cumplió con los requisitos estipulados en el 

contrato. 

1. En la actualidad se esta realizando el inv entario f ísico real  de las 

propiedades plana y  equipo.                        

    2. Se asigno como persona responsable del inv entario al líder del 

proceso Mantenimiento de inf raestructura f ísica y  tecnológica

Se realizan inf ormes mensuales del av ance del plan de Mtto remitidos 

al Jef e inmediato

Apoyo.

Lider: Gestiòn Administrativa y Financiera

Financiera

1) Se ha capacitado a dos integrantes del equipo financiero en 

el manejo de estampillas y descuentos, señores pedro Bedoya 

y Fallong Escobar

2)  las revisiones se realizan por parte del contador, asistente 

Se presentaron los informes requeridos por los organos de 

control en la fechas requeridas, los software que se utilizan 

para tal fin responden adecuadamente y son modificados 

dada las necesidades de la labor, los equipos, tienen 

repotenciación continua y actualización de sotfware..

El apoyo de la oficina de sistemas en la solicitud de ajustes al 

software es completa

A la fecha se han presentado todas las planillas de seguridad 

social requeridas

Infraestructura Tecnologica

Los equipos que se han prestados a  los estudiantes y 

administrativos se les llama a los usuarios que los tiene y se 

pregunta su estado, con los estudiantes a los que ya van 

terminando su ciclo academico, se les reasignan a 

estudiantes que lo necesitan

Por medio de correo electronico se envia al personal 

administrativo, informacion de sensibilizacion de ataques 

informaticos con el fin de que esten alertas a los riesgos 

informaticos

Solo una persona tiene acceso a colocar los perfiles de los 

diferentes actores qu interactuan con el sistema de 

informacion, esa persona es el coordinador y para poder 

establecer algun perfil debe llenar un formato autorizado por 

secretaria general y vicerrectoria
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MISION Somos, desde el Caribe colombiano, una institución pública de educación superior que se asume como un proyecto social en la formación de profesionales integrales para el desarrollo humano sostenible, con base en los principios de equidad e inclusión, y atendiendo las necesidades del contexto.
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