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observaciones o
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Evidencia de la
ejecución del
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del diseño del 
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de 
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de la Solidez 
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Eje de la 

Probabilidad
Probabilidad Impacto Nivel de 

Riesgo

2
Seguimiento y 
medición

Asegurar el mantenimiento y fortalecimiento 
del Sistema Integrado de Gestión de la 
Institución mediante el uso de mecanismos que 
contribuyan a la mejora continua de los procesos

1. Personal no idoneo. 
2. Conflicto de intereses

3. Seguimiento inadecuado a los procesos 
4- falta de etica profesional

R3
Alterar u ocultar la información real del desarrollo de los 
procesos en favorecimiento propio o de un servidor en 

particular

1- Sanciones, Multas.
2. No conformidades en auditorias internas y 

externas
3. Pérdida de credibilidad Institucional en la 

gestión por procesos

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

Se implementará un sistema de seguimiento periódico por el líder del proceso y auditorías internas 
semestrales liderado por el Jefe de Control Interno, con apoyo de personal independiente al proceso 
auditado, para garantizar la transparencia y veracidad en el desarrollo de los procesos institucionales. Esta 
actividad consistirá en la revisión sistemática de los procedimientos mediante análisis documentales, 
entrevistas a los responsables y validaciones cruzadas con los registros del Sistema Integrado de 
Gestión, asegurando la correcta aplicación de los lineamientos establecidos y la detección de posibles 
conflictos de intereses. Cualquier desviación del control, como la falta de cumplimiento en la entrega de 
información, alteraciones de datos o interferencia en las auditorías, será documentada y reportada de 
inmediato al Comité de Control Interno para su respectiva sanción o ajuste. Como evidencia, se 
generarán informes de auditoría, registros de hallazgos, planes de mejora y actas de seguimiento

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

23 de abril del 2025

Se realizo analisis y monitoreo de la 
matriz existente, se le dio 
capacitación al lider del proceso y 
su personal de apoyo para la mejora 
y reajustes de riesgos, causas, 
consecuencias, actividades de 
control y evidencias a primer 
cuatrimestre. (compromiso por 
parte del lider para revisar y ajustar 
la matriz de acuerdo a la guia del 
DAFP.

Realizado el día 24 de Julio 
del 2025,  No hubo 
cambios y tienen las 
evidencias identificadas

Profesional SIG / Profesional 
apoyo Planeación

C1

El Director de Comunicaciones, semestralmente se encargará de socializar con su equipo de trabajo el 
manual vigente de comunicaciones y otras normas pertienentes como código de integridad entre otros 
a través de charlas y correo institcional para evitar el manejo inadecuado de la información confidencial; 
en caso de encontrar desviaciones al control previsto se solicitará a talento humano capacitaciones que 
refuercen este tema en el personal que contraten. Las evidencas serían, lista de asistencia a las charlas 
de socialización del manual, correos enviados y acciones que tome talento humano en caso de ser 
necesarias.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El Director de Comunicaciones solicitará en el segundo semestre del 2025 al SIG el acompañamiento 
para desarrollar un procedimiento que permita desarrollar estrategias para fortalecer los mecanismos de 
control y seguimiento de la información a publicar.las evidencias del control serán la solicitud al SIG 
enviada por correo. la creación y puesta en marcha del procedimiento y sus formatos.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

1. Desconocimiento de la norma, conflicto de intereses, 
abuso de confianza.

R5
Posibilidad de realizar Publicaciones de información 

institucional de una forma  extemporánea   con el ánimo de 
favorecer a un tercero  a beneficio propio.  

1. Pérdida de la credibilidad la institución, 
investigaciones o sanciones para la institución.

No se ha 
presentado en los 

últimos 5 años
Rara vez 1 Catastrófico No Medido C1

El Director de Comunicaciones solicitará en el segundo semestre del 2025 al SIG el acompañamiento 
para desarrollar un procedimiento que permita desarrollar estrategias para fortalecer los mecanismos de 
control y seguimiento de la información a publicar.las evidencias del control serán la solicitud al SIG 
enviada por correo. la creación y puesta en marcha del procedimiento y sus formatos.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo Evitar el riesgo

C1

El Director de Comunicaciones, semestralmente se encargará de socializar con su equipo de trabajo el 
manual vigente de comunicaciones y otras normas pertienentes como código de integridad entre otros 
a través de charlas y correo institcional para evitar el manejo inadecuado de la información confidencial; 
en caso de encontrar desviaciones al control previsto se solicitará a talento humano capacitaciones que 
refuercen este tema en el personal que contraten. Las evidencas serían, lista de asistencia a las charlas 
de socialización del manual, correos enviados y acciones que tome talento humano en caso de ser 
necesarias.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2
 El Director de comunicaciones encargará cuando corresponda a través de un correo institucional de 
hacer la validación de la revisión y verificación de la información a publicar. La Evidencia es el correo 
enviado.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

Falta de conocimiento o actualización sobre normatividad 
fiscal y tributaria.
Debilidades en los procesos de revisión y aprobación de 
pagos.
Conflictos de interés o intención de beneficiar a terceros.

R9

posibilidad de realizar pagos sin aplicar descuentos de ley, ya 
seapor desconocimeinto o con el proposito de favorecer a un 
tercero( contratista, empleado o proveedor) lo cual puede 
generar perdida de recursos financieros para la institucion, 
incumplimiento de la norma y regulaciones fiscales , abuso de 
confianza y posibles fraudes

Sanciones disciplinarias,  fiscales y/o penales, 
administrativos

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El  responsable del área financiera hará revisión exhaustiva de todos los pagos realizados, verificando la 
aplicación de los descuentos de ley correspondientes. Esta revisión se realizará de manera trimestral, 
utilizando un mecanismo de doble revisión y el análisis de datos históricos para identificar patrones o 
posibles irregularidades. Se establecerán capacitaciones periódicas para el personal involucrado en los 
procesos financieros, enfocadas en normatividad fiscal y cumplimiento regulatorio, etica e integridad. En 
caso de desviación de los resultados a la aplicación de los controles nos apoyaremos conjuntamente con 
analsiis desarrollados por  la auditoría interna,Las evidencias serán documentados con informes d 
resultados y evaluados para retroalimentar y ajustar los procedimientos, asegurando el cumplimiento de 
las normas y la protección de los recursos institucionales.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

Presión externa o interna sobre los responsables de la 
gestión financiera.

Ausencia de controles estrictos para la priorización de 
pagos.

Falta de transparencia y trazabilidad en los procesos de pago.

R11

posibilidad de que se utilicen influencias indebidas sobre el 
personal encargado de la gestión administrativa y financiera 
para acelerar el trámite de cuentas por pagar a proveedores, 
con el propósito de obtener beneficios personales o para 
terceros. Este comportamiento genera salida de efectivo de 
manera irregular, incumplimiento de la normativa y de las 
regulaciones en contratación pública.

1. Insatisfacción del servicio,
quejas, reclamos, derechos de
petición, sanciones, multas,
2. Afectación de la imagen
institucional

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Mayor No Medido C1

El trámite de cuentas por pagar será ejecutada por el área financiera y supervisada por la auditoría interna. 
Se implementará un sistema de priorización de pagos basado en criterios objetivos y verificables, tales 
como la fecha de vencimiento y el orden de llegada de las facturas. Esta revisión se realizará de manera 
mensual, con auditorías aleatorias para detectar posibles desviaciones. Se establecerá un registro 
transparente y accesible de los pagos realizados, y se desarrollarán capacitaciones periódicas para el 
personal administrativo y financiero sobre la importancia de la transparencia y el cumplimiento 
normativo. Los resultados de las auditorías serán documentados y utilizados para mejorar continuamente 
los procedimientos, garantizando la legalidad y equidad en la gestión financiera de la institución.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Mayor
Rara 
vezMayor

Alto Reducir el riesgo

C1

Para el proceso de vinculación, el responsable de la actividad solicitará a los funcionarios que ingresen a 
la institución, mediante correo electrónico, la carga completa de los documentos requeridos en la 
plataforma institucional, acompañados de sus respectivos soportes. En caso de que el funcionario 
continúe en la institución, el responsable de vinculación solicitará, también por correo electrónico, la 
actualización de la información en la misma plataforma. Esto con el fin de garantizar un proceso 
sistematizado que permita la generación y conservación del historial laboral. Como evidencia, se deberá 
contar con la hoja de vida completa en el sistema.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

Fortalecimiento de los procedimientos establecidos mediante el estudio y analisis de necesidades de 
perfiles por parte de la comision profesoral en conjunto con el jefe de talento humano, que permitan la 
seleccion adecuada de la planta profesoral necesario para el cumplimiento de la mision institucional de 
acuerdo a los requerimientos.

  La evidencia seria las actas de comisión profesoral y los soportes presentados por los postulantes

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

El jefe de talento humano o quien delegue realiza mensualmente revision previa de la nomina y las 
novedadees que surjan, dando paso a la sistematizacion en el sofware financiera V6 por parte del analista 
a fin de remitir a la vicerectoria financeira y contabilidad en cumplimiento de lo establecido en el 
procidimiento institucional. la evidencia documentales son los Resoluciones y formatos de novedades 
adicionales, y gestion en sistema (sotware V6) .

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El profesional de talento humano fortalecerá permanentemente a los tecnicos de nomina la buena 
practica de los valores de integridad y la ética e idoneidad para evitar conflicto de intereses, en caso de 
que el control que no sea efectivo, se tomarán acciones correctivas "Apertura de proceso disciplinario". 
Evidencia constancia de asistencia a estas sensibilizaciones y constancia de los apertura de procesos 
disciplianrio segun sea el caso

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1
Verificación por parte del jefe de talento humano al inicio de cada viculación la firma del acuerdo de 
confidencialidad y no divulgación de información reservada en el desarrollo de sus funciones por parte 
de las personas interesadas (rector/empleado). Evidencias acuerdo firmado.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El profesional de talento humano fortalecerá la buena practica de los valores de integridad, la ética, 
idoneidad, el buen manejo de la infomación para evitar conflicto de intereses, favorecimiento a terceros 
o propios mediante la Inducción/reinducción que realiza de forma semestral, así cmo ls sensibilizaciones 
permanetes. Evidencias, actas de asistencias, registro fotográficos.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C3
El profesional de talento humano garantiza la reserva de la información de la condiciones de salud (en 
poder de las ips), mediante los acuerdos de confidencialidad. Evidencias los formatos de 
confidencialidad firmados. Documento custodia de Historias Clinicas

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

El líder de Infraestructura Física, relaizará seguimiento al plan de mantenimiento según el cronograma en 
correspondencia al procedimiento definido para la gestión de mantenimiento, en caso de detectar 
anomalias que afecten el cumplimiento del plan, se realizarán las investigaciones, se haran las 
observaciones para que sean subsanas y en caso de persistir se notificará a la oficina correspondiente 
para tomar los correctivos del caso. 
Las evidencias son: procedimiento, formatos diligenciados, plan de mantenimiento y oficio de reporte.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El líder de infraestructura solicitará semestramente capacitación, al área de Talento Humano, dirigido  al 
personal que desattolla las actividades del plan de mantenimiento con temas sobre integridad y etica 
pública, para garantizar que el personal actuen con principios dentro de sus funciones.
Las evidencias corresponde a asistencia del personal a las capacitaciones

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

El profesional de inventario, realizará mesualmente la verificación selectiva del inventario asignado en 
cada dependencia, de acuerdo al procedimiento establecido, en caso de detectar faltantes en los bienes 
o elementos, se reporta la novedad al líder de Infraestructura, quien hará la gestión pertinente para la 
subsanación, en caso de obtener respuesta positiva se noticficará  ante Secretaria General y 
Vicerrectoría Administrativa y Financiera para tomar las acciones pertinentes.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El líder de infraestructura realiza supervisión mensual al contrato de vigilancia para cumplimiento de  las 
obligaciones establecidas en este, en caso de observar falencias en la prestación del servicio se reunen 
las partes para tomar acciones de mejora y fortalecer la seguridad en la Institución.

Evidencias: Contrato, Informe de supervisión, acta de reunión.

Asignado Adecuado Oportuna Prev enir Conf iable

Se inv estigan y  

resuelv en 

oportunamente

Completa 100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100 No

1. Falta de conocimiento de la normatividad
2.Falta de etica profesional

R19
Dar de baja a bienes o elementos institucionales sin cumplir 
con el procedimiento establecido para ocultar desvíos, daño o 
beneficio a terceros

1. Detrimento Patrimonial      
2. Inhabilidades, Faltas y sanciones disciplinarias 
y administrativas para los responsables de estas 
funciones por omisión.
3. Incumplimiento del procedimiento

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El profesional de inventario gestionará las de bajas de acitvos fijos según se requiera, de acuedo al 
procedimiento establecido, en caso que observe incosistencias se validará nuevamente para presentar 
al Comité quien da la aprobación final. 

Las evidencias son: procedimiento, listado de bajas de activos fi jos, acta comite de bajas.  

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

1. Información desactualizada.
2. Beneficio propio o terceros
3. Soborno

R2
0

Posibilidad de manipulación del inventario institucional por 
parte de funcionarios, empleados o contratistas para obtener 
beneficios personales o para terceros.

1. Reporte de información no veraz ni idonea a 
las partes interesadas.
2. Detrimento patrimonial.
3. No hay correlación de la información física 
con el software de inventario.
4. Sanciones

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El profesional de inventario realizará mensualmente inventario selectivo en las dependencias, para 
garantizar que la información fisica coincida con el sistema de información de inventario, de acuerdo al 
procedimiento establecido, en caso de estar desactualizado, se ajusta y se deja inventario real.

Las evidencias son: procedimiento, inventario actualizdo.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

C1

El Secretario General, cada vez que se requiera gestionar una acción judicial, revisará la información 
allegada, así como la respuesta proyectada para garantizar que sea coherente con la documentación 
presentada y pertinente de acuerdo con propósito de la acción, la cual será remitida a través de correo 
electronico, plasmando su visto bueno. En el evento de encontrar anomalias, se adstendrá de colocar su 
visto bueno y requerirá subsanar lo pertinente.      

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

El profesional Universitario con funciones de atención de la ventanilla unica,  mensualmente realiza un 
análisis y seguimiento del consecutivo y registros utilizados para la radicación de las PQRSDF a través de 
un informe, en el evento que se encuentre una anomalia se levantará un acta que se socializará con el 
lider del proceso y el SIG para que tomen las acciones correspondientes.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El profesional Universitario con funciones de atención de la ventanilla unica, semestralmente socializará 
el manejo y gestión de las PQRSDF al personal y grupos de valor de UMAYOR a través de circulares, 
publicación en pagina web y capacitaciones. En el evento de que los funcionarios no partipen de las 
actividades convocadas se emitira una alerta a la Dirección de Talento Humano para que se tomen las 
acciones pertinentes. 

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C3
El profesional Universitario con funciones de atención de la ventanilla unica, trimestralmente solicitará al 
Web master la publicación de los canales institucionales para la recepción de solicitudes de UMAYOR en 
el sitio web de la entidad.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

El Secretario General, cada vez que se presenten situaciones que requieran acciones disciplinarias, 
convocará al Comité Interno de Control Disciplinario para analizar el caso en concreto y tomar las 
decisiones pertinentes. En caso de que no se realice la reunión prevista, se reprogramará dentro de los 
terminos estipulados, garantizando el no vencimiento del periodo fijado para atender la diligencia. 

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

1.Tráfico de influencias
2.Ausencia de cultura de autocontrol y autogestión
3.Falta de ética profesional
4.Debilidades en la supervisión y/o interventoría,  debido a 
la deficiencia en la verificación de requisitos legales por 
parte de los funcionarios del area beneficiando a terceros o 
recibiendo adendas.

R28

Posibilidad de celebración de contratos sin el cumplimiento 
de los requisitos legales para el beneficio de terceros, 
omitiendo el principio de selección objetiva y no garantizando 
la pluralidad de oferentes.

1.Afectación en el nivel de satisfacción de 
usuarios internos y/o externos.
2.Demandas
3.Podría ocasionar investigaciones penales, 
fiscales, y/o disciplinarias.
4.Desprestigio para la entidad.
5. Perdida de credibilidad en cuento a la calidad 
y/o transparencia de los proceso.

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El Director del proceso de contratación con el asesor juridico, realizaran verificación documental y 
procedimental antes de la adjudicación de cualquier contrato, garantizando el cumplimiento de los 
requisitos legales establecidos en el manual de Contratación y las políticas institucionales, mediante la 
revisión de la pluralidad de oferentes con al menos tres propuestas válidas o la justificación de su 
ausencia, la aplicación del principio de selección objetiva basada en criterios técnicos, económicos y de 
transparencia, y la publicidad del proceso en el Sistema Electrónico para la Contratación Pública (SECOP) 
y otros medios institucionales. Esta verificación debe incluir mecanismos que prevengan el tráfico de 
influencias, promuevan la ética profesional y fortalezcan la cultura de autocontrol y autogestión en los 
funcionarios encargados. De observar desviaciones en las acciones de control previstas  se reforzará la 
supervisión con un enfoque riguroso en la verificación de requisitos legales, asegurando que no se 
beneficie a terceros ni se acepten adendas sin justificación. El cumplimiento de esta actividad deberá 
ser evidenciado por un informe emitido por el  Comité Evaluador de Contratación antes de la 
adjudicación, evidenciado en actas, informes y registros de publicación.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

C1

El director de medios educativos delega diariamente  al personal de apoyo disponible (con acceso 
regulado y autorizado) el registro,  préstamos y devoluciones en el sistema de gestión (Was) y en  una 

minuta física, asegurando la trazabilidad. Si se detecta desviaciones del contro establecido, para 
garantizar el uso adecuado de los medios educativos, se implementará un control mensual a cargo del  

Director de Audiovisuales y seguimiento del Coordinador. la evidencia asignación de correo y claves por 
parte del proceso de sistema, bitacora  (formato) informe del sistema(WAS) informe general mensual 

del director medios educativos.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El Director de medios educativos solicitara a la oficina de Talento humano semestral capacitaciones 
sobre conflicto de interes, codigo de integridad  al personal vinculado  a la oficina de medios educativos . 

En caso de  encontrar acciones que afecten la transparencia  del proceso se notificara las faltas a los 
entes de control institucional . las evidencias de la presente actividad de control seran las capacitaciones 

y listados de asistencias y los corres donde se notifiquen las faltas encontradas  y cometidas 

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

1. El Coordinador del proceso de Egresados trimestralmente hará la revisión de los accesos y consultas 
realizadas en las bases de datos (software de egresados), con el propósito de verificar que se utilicen 
adecuadamente y no se empleen para favorecer a terceros o para beneficios personales; verificando las 
autorizaciones y justificación de cada acceso o consulta, con  entrevistas a los usuarios para validar su 
comprensión y cumplimiento de las políticas de uso. En caso de detectarse irregularidades, se notificará 
al Comité de Ética, se investigará y se implementarán medidas correctivas. 
Se llevará un registro detallado de cada visualización y descarga que incluirá la fecha, hora de la revisión y 
nombre de quien lo realiza sin autorización para tomar acciones correctivas.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

2.  El Coordinador del proceso de Egresados trimestralmente hará la revisión de los formatos que se 
utilicen de recolección de datos personales sea en fisico o digital (software de egresados) con la leyenda 
de la ley de protección de datos, con el propósito de verificar que se utilicen en las actividades o 
estudios propios del programa de egresados y no sea para uso de terceros o para beneficios personales 
sin autorización; dando a conocer siempre en al comunidad de egresados que sus datos estan protegidos 
y solo son para uso Institucional. En caso de detectarse irregularidades, se notificará al Comité de Ética 
cuando sea el caso y se implementaran medidas correctivas. 
Se llevará un registro detallado de cada visualización y descarga que incluirá la fecha, hora de la revisión y 
nombre de quien lo realiza sin autorización para tomar acciones correctivas.Implementación de formatos 
de asistencia o cualquier metodo de recolección de información sencibles con la leyenda de la ley de 
protección de datos. 

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

El Decano velará por que, durante los tres cortes de calificaciones, las personas que intervienen en el 
proceso indicado (estudiantes, profesores, administrativos) cumplirán a cabalidad lo establecido en el 
reglamento estudiantil y en el procedimiento de corrección de notas, a bien de evitar favorecimiento a 
estudiantes u otros inetresados con la información académica. Las evidencias de estas actividades, son 
el formato de correción de notas y las actas de consejo de facultad y la solicitud a Admisión, registro y 
Control.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

Ausencia o insuficiencia de mecanismos eficaces para, 
declarar y gestionar conflictos de interés en  proyectos en 
convocatorias internas.

R41
Posibilidad de tener conflictos de interés en la evaluación de 

proyectos por convocatorias ineternas

Favorecimiento indebido.

Pérdida de legitimidad en convocatorias.

Daño a la reputación académica.

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El director de investigacione o el responsable de la convocatoria deberá requerir cada vez que exista una 
convocatoria a todos los proponentes  una declaración de conflictos de interés, en la cual manifiesten, 
bajo gravedad de juramento, la exietncia o inexistencia de vínculos que puedan comprometer la 
transparecia y objetividad en el proceso de la convocatria de financiación de proyectos.. En caso de 
desviación del control, al identificarse la existencia de un conflicto de interés, real o potencial, se 
procederá a la inmediata exclusión del proponente comprometido. las evidencias son declaratoria de 
comflictos de interes; acta del comite central de investigación sobre exclusion de proponoente.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

Falta de integridad; falta de acciones claras en el desarrollo 
de la convocatoria  y custodia de la información

R42
Posibiliad de uso indebido de información privilegiada sobre el 

proceso de la  convocatoria de proyectos para fortalecer 
propuestas propias o favorecer a terceros

1.  Pérdida de credibilidad
an Vulneración del principio de confidencialidad.
- Posible plagio o apropiación no autorizada de 

ideas y metodologías.
- Pérdida de legitimidad y credibilidad del 

Comité de investigación y ética.
- Posibles sanciones disciplinarias y legales.

- Afectación a la transparencia institucional y a la 
confianza de la comunidad académica.

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1
La direccion de investigacion cada vez que se reuna el comite central de investigacion y el comite de 
etica, requerira cada vez que se aperture convocatoria interna de financiacion de proyectos, la firma de 
documentos que garanticen la  confidencialidad de la informacion en el marco de la convocatoria 

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

1. falta de ética profesional 
2. Falta de claridad en los procedimientos establecidos para 
el uso de información clasificada

R43
Posibilidad de usar inadecuadamente la información alojada en 
las base de datos de los sistemas de información , para fines  

ajenos a los definidos institucionalmente.

1-Violación a la Ley de tratamiento de datos 
personales.

2-Sanción disciplinaria, fiscal y/o penal
3-Pérdida de la credibilidad, confianza e imagen 

institucional

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1
El administrador de la base de datos realiza auditoria de manera periódica, con la finalidad de determinar 
las entradas y si existe manipulación de la información en la base de datos

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

1- Falta de Etica Profesional
2- Falta de transparencia en los procesos de ejecución de 
proyectos.

R44

Uso inadecuado de los recursos asignados en el
desarrollo de los proyectos del Centro de Extensión y
Proyección Social de la Institución con el fin de
obtener beneficios personales a nombre de la
institución

Procesos disciplinarios, administrativos, mala 
imagen institucional, perdida de credibilidad,
detrimento del patrimonio institucional

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C2

El director del proceso velara por la implementación oportuna de procedimientos de control técnico 
que garanticen el uso adecuado de los recursos asignados en los proyectos del Centro de Extensión y 
Proyección Social, mediante el registro digital de la  revisión periódica con informes de ejecución y 
validables por auditorías internas y externas, publicación de informes para consulta pública, capacitación 
al personal en gestión ética de recursos y habilitación de canales confidenciales para la denuncia de 
irregularidades, aplicando las sanciones correspondientes en caso de incumplimiento. Las evidencias 
serán las que resulten de la aplicación de las actividades de control citadas.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

1. Falencia en los mecanismos diseñados par llevar a cabo el 
seguimiento y control de los proyectos 2. Personal con 
bajo sentido de pertenencia hacia la institución, falta de 
ética y honestidad 

R45

Posible alteración o falsificación de informes de seguimiento 
y supervisión de contratos, presentando información que no 
refleje la ejecución real del objeto contractual, con el fin de 

obtener beneficios personales o favorecer intereses 
particulares

 Hallazgos fiscales, demandas, desviación de 
recursos 2. Daño a la imagen institucional 3. 

Multas y sanciones

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C3

El director del proceso verificará oportunamente con el desarrollo de cada proyecto la información de 
seguimiento y supervisión de contratos, incluyendo revisión documental, visitas de verificación en que 
garantice la trazabilidad de la información; solicitará la capacitación permanente al personal responsable 
sobre ética y transparencia, habilitación de canales confidenciales para denuncias y aplicación de 
sanciones en caso de detectar irregularidades. L

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

1. Falta de ética profesional en la aprobación de paz y salvos 
de estudiantes con solicitudes de grados.

2. Debilidades en la validación de requisitos establecidos.

R53

Posibilidad de solicitud dádivas o beneficios personales a 
cambio de aprobar o viabilizar actividades del proceso de 
Bienestar Universitario, generando favorecimiento indebido a 
terceros

1. Sanciones disciplinarias, administrativas o 
legales para el funcionario involucrado.
2. Pérdida de confianza en los procesos de 
Bienestar Universitario y en la institucionalidad
3. Afectación a la equidad y transparencia en la 
aprobación de actividades estudiantiles.

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El Director de Bienestar Universitario será responsable de verificar, al finalizar cada semestre, la correcta 
emisión de los paz y salvo, asegurando que solo se otorguen a los estudiantes que hayan cumplido con 
los requisitos establecidos. Esta verificación se realizará mediante una lista de chequeo disponible en la 
plataforma WAS; en caso de no estar habilitada, se utilizará el listado físico o digital suministrado por los 
profesores del área. Cualquier inconsistencia detectada deberá ser gestionada con el área 
correspondiente antes de emitir el paz y salvo, con el fin de prevenir actos de favorecimiento indebido. 
Como evidencia, se conservarán los listados de verificación utilizados y los reportes de revisión, 
fortaleciendo así la transparencia y el control del proceso.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

Tráfico de influencias
Intereses de terceros. 

Falta de capacitación al equipo de trabajo.

R48

Posibilidad de que el informe de autoevaluación y/o 
acreditación sea modificado con el propósito de favorecer 
intereses particulares, lo que puede generar inconsistencias 
en la información reportada y afectar la transparencia y 
objetividad del proceso

No lograr las metas de Renovación de 
Programas y/o Acreditación . 

Sanción por los entes de control por 
información falsa.

No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

El lider del proceso de Calidad Académica realiza la revisión y seguimiento a los procesos de 
autoevaluación conforme la normatividad legal vigente de acuerdo al cronograma establecido para cada 
programa académico según su particularidad. En caso de que suceda trafico de influencias, se notificara 
a secretaria general para estudios de casos disciplinario contra el empleado y se procederá a realizar taller 
con todo el personal responsable para reforzar la importancia de la gestión adecuada de la información. 
Las evidencias serían Correo electronico de notificación y registro de asistencia.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

Falta de ética o idoneidad del personal responsable del 
proceso. 

R49

Posibilidad que documentos institucionales como políticas, 
instructivos, guías entre otros, sean plagiados o vendidos de 
manera indebida a otras instituciones, con el propósito de 
favorecerlas de manera irregular. 

Esto puede comprometer la confidencialidad, integridad y 
propiedad intelectual de la información académica y 
administrativa de la Institución.
Mostrar menos

Demandas, multas o sanciones, inhabilidad
No se ha 
presentado en los 
últimos 5 años

Rara vez 1 Catastrófico No Medido C1

Desde la dirección de Calidad Académica, se realizan sensibilizaciones cuatrimetrales a las facultades 
frente la importancia de la etica profesional y transparencia para garantizar que nuestra documentación 
institucional sea gestionada de manera adecuada. En caso de que suceda Tráfico indebido (plagio o 
venta), se notificara a secretaria general para estudios de casos disciplinario contra el empleado y se 
procederá a realizar taller con todo el personal responsable para reforzar la importancia de la gestión 
adecuada de la información. Las evidencias serían Correo electronico de notificación y registro de 
asistencia.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico
Rara 
vezCatastró
fico

Extremo Evitar el riesgo

C2
2. Cada que se surta el proceso de auditoria revisara y evaluara los informes que resulten de la misma, 
aprobando o rechazando, para evitar que se configure una desviación de información, en caso que el 
auditor omita información relevante se informara al comité disciplinario, a través de correo electrónico.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C1

La directora de control interno tomara la siguiente accion de control. 
1. Mensualmente se efectuará reunión de seguimiento con el fin de realizar revisiones y control de la 
rendición de la información acorde con las evaluaciones presentadas, así como fomentar el código de 
ética del auditor, lo que se evidenciará a través de acta de reunión; en caso de que el auditor falte a su 
ética profesional informará al comité disciplinario a través de correo electrónico.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

C2

La directora de control interno tomara las siguientes acciones de control. 
1. Asignar anualmente las auditorías de acuerdo a los perfiles profesionales del auditor, con el fin que el 
personal encargado cumpla con los parámetros de idoneidad y efectividad. En caso de que el auditor no 
cumpla con la idoneidad se establecerá un llamado de atención a la hoja de vida, la evidencia será el 
cronograma de asignación, acta de reunión de equipo.
2. Cada que se surta el proceso de auditoria revisara y evaluara los informes que resulten de la misma, 
aprobando o rechazando, para evitar que se configure una desviación de información, en caso que el 
auditor omita información relevante se informara al comité disciplinario, a través de correo electrónico.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa 100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No

Se realizo monitoreo 
Acompañamiento al lider 
responsable  y efectuaron 
cambios registrados en la 
presente matriz, definidos 
en un acta de reunión de 
fecha 12 de agosto del 2025

https://drive.google.com/d
rive/folders/1aRpR80liUwIQ
3R7mgPFW7eHAflj-3MVw

Líder del proceso: EMILIA 
POLO CARRILLO

MONITOREADO POR 
PLANEACIÓN

Profesional de Apoyo SIRIA 
CUETO ALBOR

24 de abril del 2025

Se realizo monitoreo a la lider del 
proceso, ajustando la redacción 

deacuerdo a lo estipulado en la guia 
del DAFP y el lider del proceso

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

100 Fuerte 2 Rara Vez Mayor
Rara 

vezMayor

No 100 Fuerte 2 Rara Vez Mayor

No presento ajustes a la 
matriz de riesgos definida 
inicialmente, en este 2do 
monitoreo

Director del Proceso de 
Egresados / Profesional de 
apoyo Planeación

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.

Rara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo

Fuerte

No 100 Fuerte 2 Rara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo

Fuerte FuerteFuerte Fuerte 100

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

100 No100

100 Fuerte 2 Rara Vez Catastrófico

Catastrófico
Rara 

vezCatastró
fico

Extremo100 Fuerte 2 Rara Vez

Rara 
vezCatastró

fico
Extremo Evitar el riesgo

A fecha10 de Abril del 2025,
se hicieron las revisiones y 

recomendaciones al lider del proceso 
para solicitar o efectuar ajsutes 

pertinentes en cumplimiento con los 
lineamientos establecidos por el DAFP 

en la guia de gestion integral de 
riesgos V4, a lo que no se reportan 
cambios en lo presentado a corte 

anterior

El 26 de marzo se realizó monitoreo 
a la matriz y se realizarón ajustes a la 

redacción de los riesgos, causas, 
consecuebcias y actividades de 

control en desarrollo y se elimino el 
riego 12 por no ser pertinente al 

proceso

No preento Ajustes a la 
matriz en 2do Monitoreo

Director proceso Financiero / 
Profesional de apoyo 

Planeación

El 1ero de Abril del 2025
se desarrollo mesa de trabajo con el 

equipo delegado de Talento 
Humano, el cual mantuvo los 

riesgos definidos en el cuatrimestre 
anterior; se reviso y  realizaron 

ajustes en el marco de lo 
establecido por el DAFP en su guia 

V$ del 2018

"1.Riesgo: 
https://drive.google.com/d
rive/folders/1njHQWOgeh
qYbkNxP5e8eZWt_JyUbJvfa

?usp=drive_link
2.Riesgo: 

https://drive.google.com/d
rive/folders/1Wm9e7r4OG
OeSbeb4Dgdo2QxOyzsw5

3ku?usp=drive_link
3.Riesgo 

:https://drive.google.com/
drive/folders/1D_zen0X0Ea
ORd4zB8txfWU3orUS487u

n?usp=drive_link
4.Riesgo:https://drive.googl
e.com/drive/folders/1D2xF

KTNXbQ7HzapUn0HX-
3cuORUUQCU7?usp=drive_

link
"

El 13 de Agosto del 2025 se 
desarrollo mesa de trabajo 
con el equipo delegado de 

Talento Humano y se 
redefinieron algunas causas 

y actividades de control 
para mejorar la 

comprensión y acciones a 
desarrollar según lo 

estipulado por la guia del 
DAFP

Revisión a fecha 12 de 
agosto, desarrollando 

mejoras en la redacción de 
riesgos y actividades de 

control para mejor manejo

Directora de Talento Humano: 
Sandra Simanca; Profesional 
de Apoyo Talento Humano; 

Yelis Rosero Guerrero; Apoyo 
Planeación, Siria Cueto Albor

7  de Abril del 2025

Se implementó monitoreo a la 
matriz de riesgos existentes, 
ajustando redacción de los 3 

riesgos existentes de acuerdo a lo 
estipulado por la guia del DAFP. No 
se ha materializado ningún riesgo.

No presento ajustes a la 
matriz de riesgos en el 2do 

monitoreo

24 de abril del 2025

Se realizo monitoreo a la lider del 
proedso, ajustando la redacción 

deacuerdo a lo estipulado en la guia 
del DAFP-

13 Agosto del 2025

Se realizo monitoreo a la 
lider del proedso, ajustando 
la redacción deacuerdo a lo 

estipulado en la guia del 
DAFP-

Evidencias cargar en drive 
de monitoreo

Director de Infraestructura 
física: Flor Perez M./ 

Profesional de Apoyo 
Planeación: Siria Cueto Albor

Director de Adnisión, Registro 
y Control y Apoyo Planeación 

Institucional delegado

Rara 
vezCatastró

fico
Extremo

Rara 
vezCatastró

fico
Extremo

Rara 
vezCatastró

fico
Extremo

Rara 
vezCatastró

fico
Extremo

Rara 
vezCatastró
fico

Extremo

Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

100 Fuerte 2 Rara Vez Catastrófico

100

100 Fuerte 2 Rara Vez Catastrófico

Fuerte 2

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico

Extremo Evitar el riesgo

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100 No

100 Fuerte 2 Rara Vez Catastrófico
Rara 

vezCatastró
fico

No 100 Fuerte 2 Rara Vez Catastrófico

No presento Ajuste a la 
Matriz en el 2do Monitoreo

Director Sistemas y Desarrollo 
Tecnológico / Profesional de 

apoyo Planeación

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

No 100 Fuerte 2 Rara Vez Catastrófico100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

Extremo Evitar el riesgo100 Fuerte 2 Rara Vez Catastrófico
Rara 

vezCatastró
fico

Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

Rara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo Evitar el riesgo

No 100 Fuerte 2

100 Fuerte 2

Catastrófico No Medido C1
Se investigan y resuelven 

oportunamente

Se investigan y resuelven 
oportunamente

Completa

El auxiliar de aopoyo de Registro y control desarrolla los procedimientos del proceso "Referente a 
Cargue de Notas" registrado en el SIG, utilizando los diferentes comandos que le proposciona el Sofware 
academico revisa y valida el correcto cargue de notas, aprobando o desaprobando según el caso, lo que 

hace trasnparente y eficaz  la elaboracion  de certificaciones y homologaciones. La evidencia son los 
registros documentales de cada aspitante en los sistemas institucionales.

Asignado Adecuado Oportuna Prevenir Confiable Completa

Falta de un software que permita alertar de forma temprao 
en situación de riesgos.

Falta de supervisión al procedimientos

Falta de etica y honestidad del personal responsable.

R22

Posibilidad de que se realicen modificaciones a la información 
académica contenida en la plataforma  institucional (Notas, 

homologaciones) y/o certificaciones de los estudiantes 
favoreciendo a particulares

Perdida de imagen Institucional No hay 
equilibrio entre la informacion aportada por el 

cuerpo docente frente a la que esta manipulada 
por iun tercero

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Falta de supervisión al procedimientos existente para el 
proceso de grados.

R23
No se ha 

presentado en los 
últimos 5 años

Rara vez 1 Prevenir ConfiableCatastrófico No Medido C1

El Auxiliar Administrativo encargado del proceso de grados verifica que el cumplimiento de los 
requisitos a los solicitantes de grado sean coherentes con los establecidos en el reglamento estudiantil y 
el procedimiento del Proceso. La parametrizacion del sistema permite notificar al solicitante en caso de 

ser negada o aprobada su solicitud, si no se aprueba se notifican las razones de la desicion y las 
correcciones de debe realizar.  La evidencia son los registros documentales de cada aspitante en los 

sistemas institucionales.

Asignado Adecuado Oportuna

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa

Catastrófico No Medido C1

la presentación de información financiera será ejecutada de cuerdo a los cronogramas de 
requerimientos de ley,  por el área financiera, utilizando  un sistema de verificación y validación de datos 
financieros antes de su presentación a los entes de control. Esta revisión se realizará de forma trimestral, 
y se revisara por el superior inmediato o quien delegue adicionalmente antes de la entrega de informes 

financieros. Se utilizará un proceso de conciliación de datos y auditorías aleatorias para asegurar la 
veracidad de la información. Además, se realizarán capacitaciones periódicas para el personal financiero 
sobre principios de transparencia y cumplimiento normativo. Se realizaran auditorías y revisiones para 
fortalecer los controles y como evidencia se documentarán en los informes resultantes y se utilizarán 

para ajustar y mejorar los procedimientos de control, garantizando la transparencia y la conformidad con 
las leyes y regulaciones aplicables.

Asignado

Posibilidad de reporte de mantenimientos incompletos o 
falsos por parte de funcionarios, empleados o contratistas para 

obtener beneficios personales o para terceros

1. Deterioro imagen institucional
2. Deterioro de la infraestructua física

3. Sanciones

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa

El Director de Soporte y Desarrollo Tecnologico realiza verificaciones periódicas para garantizar que los 
accesos a los sistemas de información institucional se encuentren alineados con los perfiles autorizados 
y los protocolos establecidos. Esto incluye la revisión de los registros de acceso al centro de datos y a las 

bases de datos sensibles, el monitoreo de posibles intentos de ingreso no autorizados y la 
implementación de medidas correctivas cuando sea necesario. En caso de que se manifieste alguna 

desviación del control se  sensibilizaría  al personal administrativo sobre la importancia de la protección 
de datos con  capacitaciones regulares y asegura la firma de acuerdos de confidencialidad por parte de 

todos los usuarios con acceso a información crítica. Evidencia: informes de auditoría de accesos, 
reportes de capacitación y acuerdos de confidencialidad firmados.

Asignado

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

C2

El profesional de apoyo a la Dirección de Talento Humano llevará a cabo, de manera semestral o cuando 
se considere necesario, las acciones orientadas al fortalecimiento de las buenas prácticas relacionadas 

con los valores de integridad, ética e idoneidad, con el propósito de prevenir conflictos de interés. Estas 
acciones se implementarán en los procesos de selección, vinculación, inducción y reinducción.

En caso de inasistencia a las actividades programadas, se realizarán nuevas convocatorias hasta lograr la 
asistencia del funcionario. De persistir la inasistencia, se procederá a notificar mediante llamados de 

atención formalizados a través de memorando.
Las evidencias que soportan este proceso incluyen: invitaciones a las actividades, banners, listados de 

asistencia a los eventos programados y la activación de la caja de herramientas en la sección 
"Actividades Realizadas".

Catastrófico No Medido

Confiable
Se investigan y resuelven 

oportunamente
Completa

Se investigan y resuelven 
oportunamente

Completa

4
Soporte y 
Desarrollo 

Tecnológico

Administrar los recursos informáticos de 
acuerdo a las directrices Institucionales, normas 

y reglamentos legales de manera eficiente y 
eficaz para satisfacer las necesidades de las 

partes interesadas

1.Brechas de seguridad en los sistemas de información.
2. Acceso no autorizado.

3. Falta de controles de acceso adecuados.
4. Ataques de ingeniería social.

5. Falta de conciencia sobre seguridad.
6.Falta de políticas claras y procedimientos de seguridad.

7.Falta de monitoreo y detección de actividades 
sospechosas

R7
Modificación y/o divulgación de la información que reposa en 
los sistemas de información Institucional, para dañar la imagen 

Institucional y en beneficio de un tercero

1. Divulgación y filtración de información 
sensible

2. Afectación a la imagen institucional
3. Uso indevido de la información personal de 

personal administrativo, docente y estudiantes 
4. Sansiones

5. Imcumplimiento del habeas data
6.Amenazas a la continuidad del negocio

1. Imcumplimiento del habeas data
2. Fuga y filtración de la información

3. Sansiones pecuniarias
4. Afectación a la imagen institucional
5.Pérdida de confianza de los clientes

R8

Asignar Acceso a personal  a los diferentes módulos del 
sistema de información para beneficios propios o de 

tercerosAsignar Acceso a personal  a los diferentes módulos 
del sistema de información para beneficios propios o de 

terceros

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Catastrófico No Medido C1

Catastrófico No Medido

C2
Se investigan y resuelven 

oportunamente

El jefe de talento humano o quien delegue realiza mensualmente revision previa de la nomina y las 
novedadees que surjan, dando paso a la sistematizacion en el sofware financiera V6 por parte del analista 

a fin de remitir a la vicerectoria financeira y contabilidad en cumplimiento de lo establecido en el 
procidimiento institucional. la evidencia documentales son los Resoluciones y formatos de novedades 

adicionales, y gestion en sistema (sotware V6) .

Asignado Adecuado Oportuna Prevenir Confiable Completa

No se ha 
presentado en los 

últimos 5 años
Rara vez 1 Adecuado Oportuna Prevenir

Catastrófico No Medido

1.Debilidad en los mecanimos de control y seguimiento 
para la vinculación 

2. Baja apropiación de la cultura institucional 
R14

Posible Fraude en convocatoria y selección de docentes para 
beneficiar a un tercero

1. Acciones Judiciales de
aspirantes no preseleccionados y/o veedores

2. Baja calidad de la prestación del servicio
3. Sanciones por entes de control

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

1. Ejecución apresurada del proceso de nómina que limita la 
realización de controles y verificaciones exhaustivas sobre 
la información soporte. Esta situación constituye un error 
humano, ya que bajo presión de tiempo el personal puede 
omitir revisiones críticas, lo que incrementa la probabilidad 

de errores o fraudes.
2. Falta de seguimiento y control

3. Falta de etica del personal

R15
No se ha 

presentado en los 
últimos 5 años

Rara vez 1

No se ha 
presentado en los 

últimos 5 años
Rara vez 15

Gestión 
Financiera

para alcanzar de manera efectiva el logro de los 
objetivos institucionales, y así mismo la 
información financiera Para la toma de 

decisiones

Falta de transparencia y supervisión efectiva en los 
procesos financieros.

Incentivos o presiones para manipular la información 
financiera.

Deficiencias en los sistemas de control interno.

R10

posibilidad de presentar informacion falsa o engañosa a los 
entes de control , con el fin de ocultar la realidad economica 

de la institucion, desviar fondos con el fin de obtener 
beneficios propios lo que genera perdida de credibilidad de la 
institucion ante los entes de control, incumplimiento de las 

leyes lo cual puede ocasionar administrativas, civiles o 
penales.

Pérdida de credibilidad y reputación 
institucional.

Sanciones legales y fiscales.

Impacto negativo en la sostenibilidad financiera 
de la institución.

Prevenir ConfiableCatastrófico No Medido C1

El Director de Soporte y Desarrollo Tecnologico  realiza controles periódicos para verificar que los 
accesos asignados a los diferentes módulos del sistema de información correspondan exclusivamente a 
las funciones y responsabilidades del personal autorizado. Como parte de estos controles, se revisan los 

registros de actividades en el sistema y se implementan auditorías regulares para identificar posibles 
irregularidades. Además, se sensibiliza a los usuarios sobre las consecuencias del préstamo de 

credenciales de acceso y se promueve el uso exclusivo de conexiones seguras para evitar accesos no 
autorizados. También se asegura de que todos los equipos mantengan actualizado su antivirus y sistema 

operativo, y que se cumpla con la política institucional de seguridad de la información. Evidencia: 
reportes de auditorías de accesos, registros de sesiones de sensibilización y políticas de seguridad 

firmadas por el personal.

Asignado Adecuado Oportuna

Falta de ética y honestidad del personal responsable. R6
Hacer público los errores involuntarios en los diferentes 

canales de comunicación con el ánimo de afectar la imagen 
de la institución.

Desinformación a la comunidad. - Deterioro de 
la imagen institucional 

  en general.

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

1, Personal no idoneo. 
2. Conflicto de intereses

3. Seguimiento inadecuado a los procesos  
4- falta de etica profesiona

5, Ausencia de lineamientos claros sobre la veracidad y 
trazabilidad de los datos reportados.

R2

3
Gestión de la 

Comunicación

Desarrollar estrategias de comunicación 
organizacional y de visibilización, utilizando 

medios de comunicación eficaces que 
garanticen la difusión y el intercambio oportuno 

y transparente de la información con los 
diferentes grupos de interés internos y 

externos, además contribuyendo al 
posicionamiento de la institución

1.Desconocimiento de la norma, conflicto de intereses, 
abuso de confianza.

2. Debilidad en los mecanismos de control y seguimiento

3. Falta de ética y honestidad del personal responsable.

R4

1 Planeación
Definir las directrices de la institución con base 
en los lineamientos, normas y reglamentos de 

las partes interesadas

1, Falta de control interno en los procesos de planeación y 
ejecución de proyectos.

2, Debilidad en los mecanismos de seguimiento al 
cumplimiento del Plan Estratégico Institucional.

3, Desconocimiento o poca apropiación del PDI por parte 
de funcionarios y responsables de proyectos.

R1

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Posibilidad de alterar la información institucional que debe ser 
reportada ante entes externos, con el objetivo de beneficiar a 

terceros y comprometer la veracidad, transparencia y 
confiabilidad de la gestión institucional.

1. Asignar beneficios a estudiantes que no 
cumplen con los requisitos

2- Perdida de imagen Institucional.
3- sanciones y multas

4- Desconfianza interna y deterioro del clima 
organizacional.

5- Falta de Compromiso de la calidad de la 
gestión y de los procesos de mejora continua

Posibilidad de entregar información de confiabilidad a 
terceros con objetivos inescrupulosos que afecten la imagen 

de Umayor.

1. Pérdida de la credibilidad la institución, 
investigaciones o sanciones para la institución.

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

SIRIA CUETO - PLANEACION
No se realizo en los tiempos 

estipulados

Se realizo monitoreo a la 
matriz y se consolidaron 
cambios de acuerdo a lo 
establecido en el control 
de cambios de la matriz 
presente

Fecha cambios 17/07/2025

Responsable caqmbios: 
Líder del proceso : Marlyn 
Olea
Profesional de Planeación: 
Siria Cueto albor

Catastrófico No Medido

Catastrófico No Medido

Posibilidad de modificar los planes, proyectos o actividades 
institucionales, dirigiéndolos a una destinación diferente a la 

establecida en el Plan de Desarrollo Institucional, con el fin de 
favorecer a terceros y comprometer la transparencia y el 

cumplimiento de los objetivos institucionales.

1. Pérdida de legitimidad y confianza en la 
institución por parte de la comunidad y entes de 

control.

2. Desviación de recursos que afecta el 
cumplimiento de los objetivos institucionales.

3. Sanciones administrativas o legales por 
incumplimiento de la planeación oficial.

4, Impacto negativo en la calidad educativa y los 
resultados institucionales.

5, Deterioro de la cultura organizacional basada 
en la ética y la transparencia.

No se ha 
presentado en los 

últimos 5 años
Rara vez

Se investigan y resuelven 
oportunamente

Completa No 100 Fuerte 2

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C1

Realizar la verificación cruzada de información académica para el reporte ante DPS del programa RENTA 
JOVEN, por el profesional estadístico (delegada de Cargue), mediante un análisis comparativo que 

permite verificar que la información reportada sea verídica y coincida con los datos oficiales registrados 
en el sistema institucional. Se ejecuta previo cargue en plataforma SIJA, de acuerdo con el ciclo 

establecido. En caso de detectar inconsistencias, se detiene el proceso, se informa a la Dirección de 
Planeación por correo electrónico detallando las inconsistencias encontradas en las bases de datos, y se 
solicita la revisión correspondiente. La evidencia de este control será la plantilla de cargue, acompañada 

del análisis de diferencias entre la información reportada y la registrada en el sistema institucional

Fuerte 100

Matriz  riesgos de  Corrupción
FT-PI-023

6

21/11/2024

Ultima fecha de actualización

Evaluación de la Solidez del Control Desplazamiento del riesgo inherente
Control Existente

Criterios de Valoración

Responsable

Identificación del riesgo Valoración del riesgo Valoración de los controles Riesgo Residual
Análisis del Riesgo Inherente Evaluación de los Controles

Análisis de la probabilidad
Evaluación del Diseño del 

Control
Evaluación de la Ejecución del Control

Asignado Adecuado Oportuna 1/12/2025

Informes 

Actas

Procedimientos

Realizado el día 23 de abril del 2024, 
ajustando la redacción de los 2 

riesgos existentes de acuerdo a los 
lineamientos de la guia del DAFP V4.

Realizado el día 24 de 

Julio del 2025, ajustando 

la redacción de los 2 

riesgos existentes de 

acuerdo a los 

lineamientos de la guia 

del DAFP V4.

Director de Planeación/ 
Profesionald de apoyo 

delegado de P.I

2/12/2025 AsistenciasRara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo Evitar el riesgo

Capacitación continua al personal 
encargado del manejo y reporte de 

datos, en ética institucional, 
transparencia y normatividad 

vigente.

2/1/2025

Rara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo Evitar el riesgo
Implementación de sofware parea 

seguimiento y evaluacion de la 
planificación estrategica

1/1/2025100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte

100

15 de Julio del 2025

Se desarrollaron mejoras en 
los conceptos de definicón 
de riesgos y actividades de 
control de acuerdo a lo 
estiipulado en la guia del 
DAFP

Rara 
vezMayor

Alto Reducir el riesgo

Alto Reducir el riesgo

Evitar el riesgo

1 Prevenir ConfiableCatastrófico No Medido C1

Verificar (manualmente) por parte del profesional de apoyo a planeación, la alineación de Proyectos y 
Actividades con el Plan Estratégico Institucional" segun lo establecido en los procedimientos del Pd y 

PA, con el propósito de Verificar que los proyectos y actividades desarrolladas por la institución 
universitaria se alineen con los objetivos y metas establecidas en el Plan Estratégico Institucional, y 

detectar posibles desviaciones o modificaciones no autorizadas; En caso de detectar desviaciones o 
modificaciones no autorizadas, se deberá informar inmediatamente a la Dirección de Planeación 
Institucional y a la Rectoría y realizar un análisis de la causa raíz de la desviación o modificación y 

proponer medidas correctivas, también se deberá realizar un seguimiento para asegurarse de que las 
medidas correctivas se implementen y se verifiquen los resultados. Evidencia Final: Plan de acción 

Institucional (úliima versión) públicado en web. Documentación de reuniones de socialización y revisión 
de planes de acción con responsables de estos. Informe anual de resultados de plan de desarrollo.

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100 No100

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte

Rara 
vezCatastró

fico
Extremo Evitar el riesgo

No

100 Fuerte 2 Rara Vez Catastrófico

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

Fuerte 2 Rara Vez Catastrófico
Rara 

vezCatastró
fico

Evitar el riesgo

Rara 
vezCatastró

fico
Extremo Evitar el riesgo

Extremo Evitar el riesgo

Evitar el riesgo

Rara 
vezCatastró

fico

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

28 de abril del 2025
No presento ajustes a la 

matriz en el 2do monitoreo
Directora de Control Interno

Rara 
vezCatastró

fico
Extremo Evitar el riesgo

No

100 Fuerte 2 Rara Vez Catastrófico

Extremo Evitar el riesgo100

No presento ajustes la 
matriz en el 2do monitoreo

No 100 Fuerte 2 Rara Vez Catastrófico

Rara 
vezCatastró

fico
Extremo

8 de Abril del 2025

La lider del proceso conserva los 
riesgos consignados y se ajustan en 
el presente monitoreo la redacción 

a causa, riesgo y actividades de 
control, según linemamientos del 

DAFP en su guia V4 del 2028, 
previendo los nuevos lineamientos 

sobre politicas del proceso (en 
aprobación) y posibles cambios a 

futuro

Directora del proceso: Mayler 
Morales Guardo y Profesional 

de Apoyo Planeación 
Institucional

No presento ajustes a la 
matriz en el 2do monitoreo

No 100 Fuerte 2 Rara Vez Catastrófico

28 de abril del 2025

Se ajusto la redacción de las 
actividades de Control de los 

riesgos del proceso, alineando en el 
primer riesgos del proceso en 2 
actividades de contro; en el 2do 

riesgo se definión adecuadamente 
un solo control y el riesgo 3 se 

elimina por ser de competencia del 
proceso de admisión, registro y 

control.

Se realizo monitoreo a la 
matriz y se consolidaron 
cambios de acuerdo a lo 
establecido en el control 
de cambios de la matriz 

presente

Fecha cambios 29/07/2025

Responsable caqmbios: 
Líder del proceso : Decanos
Profesional de Planeación: 

Siria Cueto albor

Decanos de las Facultades de 
Arquitectura, Ciencias 

sociales y Profesional de 
apoyo de planeación 

institucional.

24 de abril del 2025

Se realizo monitoreo a la lider del 
proceso, ajustando la redacción 

deacuerdo a lo estipulado en la guia 
del DAFP y el lider del proceso

5 de agosto del 2025

Se desarrollaron ajustes a 
los riesgos de corrupción y 
a los controles establecidos

Anexo evidencias en drive

Lider del proceso de ienestar 
Universitario/ Profesional de 

apoyo de planeación 

No se Concreto la actividad en los 
tiempos programados.

Lider Neda Alvarez

9 de Abril del 2025

Se realizaron ajustes a los riesgos y 
sus actividades de control de 

acuerdo a lo establecido en la guia 
del DAFP.

Cada riesgo quedo con una sola 
actividad de control donde se 

integraron los componentes de las 
actividades iniciales apuntando a 
contrarestar las causas de cada 

riesgo.

29 de Julio del 2025

Se valido por parte del lider 
la informacion contenida 
en la presente matriz, por 

no existir ajustes que 
realizar en el proceso en 

cuestión

Director de 
Internacionalización/ Lider de 

Planeación asignado

Rara 
vezCatastró

fico
No 100 Fuerte 2 Rara Vez Catastrófico

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

Rara 
vezCatastró

fico

100 No

Catastrófico
Rara 

vezCatastró
fico

No 100 Fuerte 2 Rara Vez Catastrófico

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100 Extremo Evitar el riesgo

No 
MedidaMo

derado
Extremo

Fuerte

100 Fuerte 2 Rara Vez

No 100 Fuerte 2 Rara Vez Catastrófico100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

A fecha 22 de Abril del 2025,
se hicieron las revisiones y ajsutes 

pertinentes en cumplimiento con los 
lineamientos establecidos por el DAFP 
en la guia de gestion integral de riesgos 
V4, con información registrada en Drive 

Institucional por lider del proceso.

Los Riesgos de este proceso se 
mantienen y los ajustes sentadosa la 
fecha, son correciones omitidas en la 
consolidacón inicial de la matriz del 
proceso realizada en enero del 2025.

25 de Marzo del 2025

El director de Contratación: Andrian 
Cañate y su Profesional de apoyo 
Liliana Novoa, reciben orientacion 

sobre los riesgos, causas 
Consecuencias y Controles 

inherente a lo que se desarrollan 
ajustes en el riego existente y 

generan un nuevo riesgo al proceso 
N° 52, de acuerdo al contexto 

institucional y de forma a lo que la 
guia del DAFP establece para la 

construcción de los mismos.

9 de abril del 2025

Se realizaron ajustes a los riesgos y 
sus actividades de control de 

acuerdo a lo establecido en la guia 
del DAFP.

El riesgo 30 queda con 2 
actividades de control y el reisgo 31 

con 1.

El riesgo N29 se elimina de la matriz 
por consideración del lider.

Directpor de Contratación y 
CompRas, Profesionald e 
apoyo Liliana Novoa y por 
Planeación Profesional de 
apoyo, Siria Cueto Albor.

Director de Medios 
Eduicativos: Andres Montes; 

Apoyo Planeación 
Institucional: Siria Cueto Albor.

28 de Marzo del 2025
El lider del proeso solo ajsuto la 

redacción del riesgo e integro en 
un solo control la actividad a 

desarrollar para atender el riesgo 
presentado.

No presento Ajustes a la 
matriz de riesgos en el 2do 

Monitoreo

Director de gestion 
Documental, Apoyo 

profesional asignado al 
proceso; Apoyo planeación 

Institucional delegado

A fecha de 29 de julio del 2025,
se hicieron las revisiones 

pertinentes en cumplimiento 
con los lineamientos 

establecidos por el DAFP en la 
guia de gestion integral de 

riesgos V4

Los Riesgos de este proceso 
se mantienen  en la 

consolidacón de la matriz del 
proceso realizada en este 

segundo corte del 2025.

Secretaio General de la 
Institución, Dr. Rafael Herazo, 

Julieth Ahumedo Franco, El Asesor 
Angel Renhal Diaz.

Profesional de Apoyo Planeación 
Institucional, Siria Cueto Albor

Extremo Evitar el riesgo

No presento Ajustes en el 
2do Monitoreo

Extremo Evitar el riesgo

Extremo Evitar el riesgo

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

Extremo Evitar el riesgo100 Fuerte 2 Rara Vez Catastrófico
Rara 

vezCatastró
fico

Extremo Evitar el riesgo100 Fuerte 2 Rara Vez CatastróficoRara vezCatastrófico

Rara 
vezCatastró

fico

100 Fuerte 2 Rara Vez Catastrófico

Rara 
vezCatastró

fico
Extremo Evitar el riesgo

Evitar el riesgo

No 100 Fuerte 2 Rara Vez Catastrófico

Rara 
vezCatastró

fico
ExtremoNo 100 Fuerte 2 Rara Vez Catastrófico

Rara Vez Catastrófico100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

100 Fuerte
El control se ejecuta de manera 

consistente por parte del responsable.
Fuerte FuerteFuerte Fuerte 100

1. Vulneracion de los principios  establecidos en el codigo 
de etica del auditor 
2. Personal no idoneo para ejercer el proceso de auditoria 
Interna
3. Amiguismo para influenciar los resultados del proceso 
auditor
4. Conflicto de intereses

R51
Posibilidad de recibir o solicitar dadivas o beneficio a nombre 

propio o de tercero, con el fin de manipular u omitir 
informacion relevante de los informes de auditorias.

1. Perdida de credibilidad de la Institucion
2. Informes con datos irreales, generando 

sanciones disciplinarias

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Rara 
vezCatastró

fico
Extremo Evitar el riesgoNo 100 Fuerte 2 Rara Vez Catastrófico100 Fuerte

El control se ejecuta de manera 
consistente por parte del responsable.

Fuerte FuerteFuerte Fuerte 100

No 100 Fuerte 2

Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa

Catastrófico No Medido

C1

El decano de facultad o director de programa, garantizará la presencia del personal adscrito a las 
diferentes facultades académicas de las actividades semestrales que realizará Talento Humano en la 

inducción profesoral para la socialización de valores y principios con el fin de fortalecer los valores para 
evitar el tráfico de influencias y favorecer a terceros. En caso de desviacion del control se reportará a la 

instancia pertinente y se solicitará apertura de proceso discplinario contra la persona que incurra en falta;  
las evidencias de esta actividad, son: Listado de asistencia a las actividades programadas, reportes de 

incidentes, y apertura del disciplinario.

Asignado

No Medido C1
Se investigan y resuelven 

oportunamente

Se investigan y resuelven 
oportunamente

Completa

El director del CRI realizará, cuando corresponda, el procedimiento riguroso de recolección de las firmas 
físicas en los convenios que garanticen la autenticidad de los documentos. Esto debe ir acompañado de 
auditorías periódicas y/o un seguimiento continuo de los procedimientos administrativos relacionados 

con la firma de convenios, asegurando que todos los pasos sean transparentes de acuerdo a lo 
establecido en el Sistema Integrado de Gestión - SIG por medio de los convenios firmados con revisión 

jurídica y/o técnica. con visto bueno de las partes interesadas. Asimismo, se fomentará una cultura 
organizacional basada en la ética profesional mediante la implementación de programas de 

sensibilización y formación continua,

Asignado Adecuado Oportuna Prevenir Confiable Completa

1) Ausencia de criterios técnicos de priorización o 
selección de participantes cuando se amerite en una en 

actividad.
2) Conflictos de interés no gestionados entre el personal 

encargado y los beneficiarios de una actividad que amerite 
este tipo de tramites de selección. 

R36
Posibilidad de recibir dadivas para favorecimiento de terceros 
en la asignacion de cupos de participacion para las diferentes 

actividades organizadas desde le programa de egresados. 

Procesos Disciplinarios, Administrativos, mala 
imagen Institucional, perdida de credibilidad, 

despido.

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Catastrófico

Prevenir ConfiableMayor No Medido C1

1. Por cada actividad organizada el Coordinador del proceso de Egresados  llevará control de registro de 
acuerdo al cupo designado para la misma;  el mismo se hará de acuerdo a lo planeado en el mes y 

llevando estadistica de participación por programa y a nivel institucional de manera semestral. En le caso 
de designar un cupo a terceros es porque la actividad es abierta o en asocio con otras IES u 

Organizaciones aliadas. La evidencia serán los registro de asistencia llevados de manera fisica o virtuales 
que muestren la participación del egresado o personal participante.  

Asignado Adecuado Oportuna

13
Internacionalizaci

ón

Enriquecer a la comunidad académica 
integrando dinámicas que permitan adquirir 
perspectivas globales, de interculturalidad y 

experiencias nacionales e internacionales

1. Asignar la responsabilidad del proyecto a una 
persona que no es idonea

2. Falta a la etica profesional
3.Falta de seguimiento a la ejecución del proceso

R32

 posibilidad de que los recursos obtenidos a través 
de convocatorias y/o proyectos financiados con 

fondos públicos sean utilizados de manera 
inapropiada, ya sea para fines personales o para 

beneficiar a terceros no autorizados

1. Deterioro de la imagen institucional y 
del proceso

2. Generar multas y/o sanciones

Posibilidad de que se lleve a cabo la falsificación 
de firmas en convenios, con el objetivo de 

obtener beneficios personales o para favorecer a 
terceros.

Sanciones y/o multas. 
Inhabilidades. 

Falsedad en documento público.
Abuso de confianza

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

1. Ausencia de mecanismos de supervisión y 
auditoría

2. Falta de etica Profesional
R33

14 Egresados

Identificar el impacto de la institución en su 
entorno local, regional, nacional e internacional, 
brindado  mayores y mejores oportunidades en 
la inclusión productiva del egresado,  aportando 

a la calidad y formación a lo largo de su vida.  

1) Acceso excesivo o no controlado a las bases de datos
2) Capacitación deficiente del personal administrativo
3) Intereses personales o terceros, proteccion de datos  

R35

Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C1

El director de cri tendrá la responsabilidad verificar o asignar, cuando corresponda, la verificación de los 
proyectos de internacionalización al personal idoneo y capacitado, garantizando que cuente con las 

competencias necesarias para la gestión del proyecto. Asimismo, se fomentará una cultura 
organizacional basada en la ética profesional mediante la implementación de programas de 

sensibilización y formación continua, estableciendo además mecanismos claros de sanción ante 
posibles infracciones. Además, es fundamental realizar un seguimiento constante de la ejecución de los 

proyectos, mediante auditorías periódicas, informes de avance y/o un sistema de monitoreo que 
permita evidenciar y trabajar posibles desviaciones en el uso de los recursos.

Asignado

Catastrófico No Medido

Catastrófico No Medido

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

R5
0

Posibilidad de abuso de poder por acción indebida de los 
auditores, relacionadas con sus funcionnes  de evaluación 
excediendose en el ejercicio de las mismas, para beneficio 

propio o de terceros.

1. Sanciones Disciplinarias
2. Rendicion de información que no cumple con 

los requistos legales
3. Alteración de procesos institucionales

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Se investigan y resuelven 
oportunamente

CompletaC1

La directora de control interno tomara las siguientes acciones de control. 
1. Asignar anualmente las auditorías de acuerdo a los perfiles profesionales del auditor, con el fin que el 
personal encargado cumpla con los parámetros de idoneidad y efectividad. En caso de que el auditor no 
cumpla con la idoneidad se establecerá un llamado de atención a la hoja de vida, la evidencia será el 
cronograma de asignación, acta de reunión de equipo

Asignado Adecuado Oportuna Prevenir Confiable

Investigación

Fortalecer y visibilizar los procesos de ciencia, 
tecnología e innovación a través de la 

investigación disciplinar, transdisciplinar, 
interdisciplinar y multidisciplinar, así como la 

transferencia, difusión y uso racional del 
conocimiento con pertinencia social.

17 Extensión

Proporcionar alternativas de solución a 
necesidades y problemáticas sociales 

identificadas, a través de la aplicación del 
conocimiento en actividades y proyectos 

generados en el ejercicio de la docencia y la 
investigación para el mejoramiento de la calidad 
de vida de las comunidades y fundamentados 

en la responsabilidad social institucional.

18

19
Calidad 

Académica

Contribuir al mejoramiento permanente de la 
calidad Académica de la institución Universitaria 

Mayor de Cartagena a partir de procesos de 
Autoevaluación con fines de acreditación que 

permitan la obtención y/o renovación de 
Registros Calificados y Acreditación 

Institucional y/o de Programas.

20 Control Interno

Asesorar y acompañar a la Dirección en todos 
los procesos y procedimientos, de forma 

objetiva e independiente; Fomentando la cultura 
del control, y contribuyendo al mejoramiento 

continuo en el cumplimiento de la Misión 
Institucional, en los planes, metas y objetivos 

propuestos, por medio de auditorías, 
inspecciones, verificaciones y capacitaciones 

dentro del marco de la Ley.

1. Falta de seguimientos de control en el proceso de 
evaluación 

2.Personal no idoneo en el desarrollo de las actividades del 
proceso auditor

3. Falta de sentido de pertenecia del auditor hacia la 
institucion

4. Falta de etica del auditor

Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C1

El Líder de Desarrollo Humano será responsable de asegurar que, al momento del ingreso, todo el 
personal vinculado al proceso firme un compromiso de confidencialidad sobre el manejo de la 

información estudiantil, el cual será revisado semestralmente para mantener su vigencia y reforzar la 
cultura de protección de datos. El control se ejecuta mediante la recolección y archivo de los 
compromisos firmados por cada profesional, la verificación del almacenamiento seguro de la 

información en medios físicos (archivadores con llave) y digitales (plataformas con acceso restringido). 
Como evidencia, se conservarán los compromisos firmados, los registros de acceso a los sistemas de 

información y los informes de verificación sobre las condiciones de almacenamiento, con el fin de 
garantizar la confidencialidad y prevenir usos o divulgaciones no autorizadas

Asignado Adecuado

Bienestar 
Universitario

Fortalecer el desarrollo integral de la comunidad 
institucional propiciando espacios de 

interacción que generen la búsqueda del 
bienestar, y así mismo proporcionar orientación 
y generar acciones que favorezcan la inclusión 

y la permanencia.
1. Falta de control en el acceso a la información confidencial.

2. Manejo inadecuado de información sensible.

3. Deficiencias en la custodia de documentos 
confidenciales.

R54

 Posibilidad de que se presente un manejo inadecuado de la 
información confidencial de los estudiantes por falta de 

control en el acceso y custodia, comprometiendo su 
privacidad

1.Violación a la Ley de tratamiento de datos 
personales

2. Riesgo de uso indebido de la información 
confidencial.

 3: Sanciones legales por incumplimiento de 
normativas de protección de datos.

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

El Secretario o apoyo académico de la facultad socializará semestralmente el Reglamento estudiantil y 
los principios y valores a todos los estudiantes con el fin de fortalecer los valores para evitar fraudes en 

las actividades académicas, en caso de desviacion del control se reportará al infractor ante el consejo de 
facultad para tomar las medidas que establece el reglamento estudiantil en cuanto a sanciones 

disciplinarias;   las evidencias de esta actividad, son: Listado de asistencia a las actividades programadas, 
reportes de incidentes, y apertura del disciplinario.

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C1

15 Docencia

Diseñar propuesta curricular que permita la 
formación de los individuos en un área del saber 
específico, para dar respuesta a las necesidades 

del contexto.

Desarrollar el proceso educativo, pedagógico y 
curricular de la institución que apunte a formar 
un profesional integral, ético y responsable que 

pueda prestarle un servicio a la comunidad

Beneficios particulares. 
• Soborno 

• Tráfico de influencias 
• Copia, 

• Falta seguimiento al docente
• Facilismo entre otros

R37

Posibilidad de manipulación de notas por parte de profesores, 
administrativos o personal académico para “favorecer 

indebidamente a terceros”, lo que puede  comprometer la 
objetividad del proceso y afecta la confianza en la institución 

educativa

1. Apertura de Procesos disciplinarios.
2. deterioro del imagen

Institucional 
3. Incumplimiento del reglamento estudiantil

4. Asignación de beneficios erroneos
5. Incumplimiento de los requisitos para grados

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Mayor No Medido

Copiar o tratar de copiar de un compañero durante el 
desarrollo de una evaluación. 
Entrega de trabajos que no son de su autoría

R38

Posibilidad de fraude en actividades académicas por parte de 
estudiantes que presenten trabajos realizados por terceros 

como si fueran propias para favorecimiento personal, 
generando una evaluación inapropiada de sus habilidades y 
conocimientos, ocasionando desconfianza en el proceso de 

evaluación, comprometiendo la integridad institucional.

1. Apertura de Procesos disciplinarios.
2. Sanción por falta disciplinaria

3. Incumplimiento del Reglamento Estudiantil

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Catastrófico No Medido

Posibilidad del uso inadecuado de las bases de datos de los 
egresados con fines personales, vulnerando la ley de 

protección de datos personales sin autorización. 

Procesos Disciplinarios, Administrativos, mala 
imagen Institucional, perdida de credibilidad por 

parte del egresados, despido

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C1

Posibilidad de recibir o solicitar cualquier dádiva o beneficio a 
nombre propio o de terceros para gestionar Procesos 

disciplinarios 

Investigaciones, sanciones de
tipo disciplinario, penal y pecuniario

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C2

El director de Contratación de la Umayor, minimizara el riesgo de cohecho en los procesos de 
contratación pública que lleva la Institución, mediante actividades de control como el fortalecimiento de 
la transparencia mediante la publicación de los procesos en la plataformas de contratación pública 
Colombia compara eficiente SECOP 1 y 2, en la cual pueden visualizar públicamente  los procesos, para 
lo cual todos los ciudadanos y veedores y demás entes de control podrán hacer seguimiento a los 
procesos.
Además, realizaran auditorías periódicas por medio de organismos de control independientes, como la 
Contraloría y la Procuraduría, para detectar y sancionar irregularidades. Asi mismo se deben realizar 
capacitaciones a los funcionarios públicos en ética y riesgos asociados al cohecho para prevenir la 
corrupción, asi mismo en el micrositio de contratación de la página web de la institución  existe un link 
de denuncias confidenciales que permitan a empleados o ciudadanos reportar actos corruptos sin temor 
a represalias. Finalmente, la aplicación de sanciones ejemplares y contundentes a quienes incurran en 
prácticas de cohecho para disuadir a otros de cometer delitos similares.

Asignado

 El director de medios educativos delega diariamente  al personal de apoyo disponible (con acceso 
regulado y autorizado) el cumplimiento de lo establecido procedimiento  (formato) En caso de  

encontrar acciones que afecten la transparencia  del proceso se notificara las faltas a los entes de control 
institucional . las evidencia de la presente actividad 

Asignado Adecuado Oportuna Prevenir

C2

El Secretario General, cada vez que se presenten situaciones que requieran acciones disciplinarias, 
convocará al Comité Interno de Control Disciplinario para analizar el caso en concreto y tomar las 
decisiones pertinentes, anexando al acta de la reunión, la declaración de conflicto de intereses si hubiera 
lugar a ello por parte de los asistentes.

Asignado Adecuado Oportuna

No devolución de los medios educativos 
Hurto de los medios educativos

R31

12
Medios 

educativos

Apoyar las actividades de docencia, 
investigación, proyección social y 

administrativo, facilitando los medios de ayudas 
educativas a los usuarios de manera eficaz y 

eficiente

1. Conflicto de interes
2. falta de ética profesional 

3. Vulnerabilidad en la asignación y custodia
4. Ausencia de políticas de uso y control

R3
0

Posiblidad de ejercer una administración o custodia indebida 
de los medios educativos (recursos de información, 

audiovisual y tecnológicos),  por parte del personal asignado al 
área para beneficio propio o favorecer a terceros o asuntos no 

institucionales.

1. Incumplimiento a las directrices 
institucionales y normatividad.

2. Abuso de confianza.
3. Pérdida de medios educativos

Probabilidad de  pérdida o extravío de los elementos  de 
medios educativos (recursos de información, audiovisuales y 
tecnológicos) debido a una gestión inadecuada, negligencia o 

acciones dolosas por parte del personal asignado, lo que 
compromete la disponibilidad y acceso a los recursos 

educativos necesarios para el desarrollo académico, en pro de 
favorecimiento propio o de terceros.

1. Pérdidas económicas para la institución
2, Falta de disponibilidad de medios educativos

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

11
Contratación y 

Compras

Llevar a cabo los procesos de contratación 
requeridos por la diferente área de la institución, 

para adquirir los bienes, y servicios que 
permitan cumplir con la misión institucional, 

acatando la normatividad vigente de 
contratación.

1.	Débil supervisión y control
2.	Oportunidad de influir en decisiones

3.	Presiones externas o confl ictos de interés
4.	Cultura de impunidad

R52

Riesgo Cohecho: Posibilidad de retardar u omitir un acto 
propio de su cargo, o para ejecutar uno contrario a sus 

deberes como servidor público recibiendo dinero u otra 
utilidad.

1.	Desviación de recursos públicos
2.	Desigualdad y distorsión de la competencia

3.	Desconfianza ciudadana
4.	Erosión del Estado de Derecho

1- Falta de controles que permitan realizar el debido 
seguimiento a todas a las solicitudes de información legal.
2. No uso de los canales oficiales de comunicación 
institucionales para solicitar información legal
3. Omitir solicitudes de información legal por parte de las 
diferentes dependencias

R26

Posibilidad de recibir o solicitar cualquier dádiva o beneficio a 
nombre propio o de terceros para admitir y gestionar una 
PQRSDF sin el lleno de requisitos, o no dar respuesta de la 

misma en los terminos de ley. 

 sanciones de
tipo pecuniario y disciplinario  

No se ha 
presentado en los 

últimos 5 años
Rara vez 1 Catastrófico No Medido

1. Debilidad en los mecanismos de seguimiento y control.
2. Tráfico de influencias, persona influyente conflicto de 

intereses
R27

Asignado Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa

Catastrófico No Medido C1

El líder del proceso verificará mensualmente la implementación del proceso archivístico (clasificación, 
ordenación, foliación), que culmina con la elaboración del Inventario documental (FUID). Si se detectan 
fallas, se realizará un reproceso hasta corregirlas y elaborar el Inventario documental, dejando evidencia 

en el registro correspondiente.       

Asignado

Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa

Catastrófico No Medido

Posibilidad de otorgar grados sin el cumplimiento de los 
requisitos establecidos por la institución beneficiando a un 

tercero o para uno mismo

Certificaciones Ilegales que pueden afectar la 
imagen Instituciona frente al mercado laboral, 

por no alcanzar los logros establecidos para 
certifiarse.

8
Admisión, 

Registro y Control
Asegurar que los registros académicos sean 

veraz, confiable y oportunos

1- Omision de informacion en la verificación de los 
requisitos Institucionales
2. Falta de seguimiento y control al procedimiento
3. Debilidad en los mecanismos de
control 
4. Falta de ética y honestidad del personal
responsable

R21
Posibilidad de que las inscripciones y/o admisión de los 

interesados se realicen sin el lleno de los requisitos exigidos 
para beneficiar a un tercero

1. perdida de ls imagen Institucional 
2. Perdida de credibilidad, imagen
y confiabilidad de la informacion.

3. Incumplimiento en los objetivos 
del proceso. 

4. Demandas en contra de la Institucion
5. Sanciones economicas

Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
Completa

C2

El Secretario General revisará diariamente los procesos judiciales a través del instrumento pertinente, 
para garantizar que la gestión y las respuestas estén dentro de los terminos de ley, en caso de no 
disponer de la información solicitada, se solicitará al peticionario una prorroga para cumplir con la 
solicitud. 

Catastrófico No Medido

Adecuado Oportuna Prevenir Confiable
Se investigan y resuelven 

oportunamente
CompletaCatastrófico No Medido C1

El personal de apoyo valida mediante el uso de herramientas tecnologicas en los tiempos establecidos 
según el cronograma institucional, la legalidad de los requisitos de inscripcion y admision entregadas por 
los aspirantes, como se define en los procedimientos; en caso de inconsistencias o faltantes, se notifica 

al interesado y solicita ajustes en la documentacion aportada. La evidencia son los registros 
documentales de cada aspitante en los sistemas institucionales

Asignado
No se ha 

presentado en los 
últimos 5 años

Rara vez 1

No se ha 
presentado en los 

últimos 5 años
Rara vez 19

Gestión 
Documental

Administrar las actividades específicas 
encaminadas a la creación, recuperación, 

recepción, distribución, consulta y 
conservación de los conocimientos y memoria 

institucional

Falta de Inventarios documentales donde se describa la 
documentación que reposa en el  Archivo Central 

R24
Posibilidad de perder u ocultar información pública para 

favorecer a un particular a cambio de beneficios personales 
Pérdida de credibilidad, confianza y seguridad 

de la información     

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

10
Gestión 

administrativa y 
legal

Gestionar los aspectos legales de acuerdo a la 
normatividad vigente para el logro de los 

objetivos institucionales de manera eficaz y 
eficiente

Alteración de la intención de documentos    
Actuaciones legales por fuera del plazo

R25
Posibilidad de recibir o solicitar cualquier dádiva o beneficio a 

nombre propio o de terceros para gestionar los Procesos 
judiciales de la UMAYOR. 

 sanciones de
tipo pecuniario y disciplinario  

Catastrófico No Medido

1.Divulgación  indebida condiciones de  salud y/o ATEL.

2- Falta de ëtica e integridad
R16

7
Infraestructura 

Fisica 

Proporcionar y mantener en buen estado el 
funcionamiento de la infraestructura física y 

tecnológica (ejecución de obras de 
remodelación y ampliación, servicios: de 
mantenimiento en los recursos físicos, 

seguridad, aseo, redes eléctricas), así mismo, la 
gestión de los inventarios de los bienes y 

elementos ̧ con la finalidad de garantizar las 
actividades académicas y administrativas

1. Sobornos
2. Falta de transparencia

3. Falta de supervisión y control
R17

1. Falta de controles en la custodia de los bienes y 
elementos 
2. Inadecuadas medidas de seguridad.

R18
Posibilidad de apropiación indebida de bienes y elementos 
institucionales por parte de funcionarios, empleados o 
contratistas para uso personal o comercialización

1. Pérdida o desvío de activos y recursos 
institucionales,
2. Investigación disciplinaria.
3. Detrimento institucional.

No se ha 
presentado en los 
últimos 5 años

Rara vez 1

Posible Manipulación de la nóminas para favorecimiento de 
terceros

1. Sanciones Disciplinarias y penales
2. Perdidas económicas

3. Detrimento patrimonial

6
Gestion del 

Talento Humano

Gestionar el desarrollo integral del talento 
humano a través del ciclo de vida de los 

colaboradores (ingreso, desarrollo y retiro), 
promoviendo la generación de bienestar, 

entornos seguros y saludables para lograr una 
cultura organizacional basada en el 

cumplimiento de valores

1. Falta de etica e integirdad
2. Diligenciamiento incompleto en plataforma institucional 
de la información

R13

Probabilidad o manejo inadecuado de la información para 
beneficio de un tercero

1. Sanciones disciplinarias,  fiscales y/o penales 
e incumplimiento de requisitos legales y 

reglamentarios

Posibilidad de que el servidor de a conocer o divulgue 
información que sea de tratamiento especial o reserva-SST, 

para favorecimiento propio o de terceros

1- Beneficios personales
2.Daño de Imagen de la Institución

3.Despido Injustificado

No se ha 
presentado en los 

últimos 5 años
Rara vez 1

Catastrófico No Medido

Catastrófico No Medido


