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1 INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestion de las
tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares
de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion PETIC 2022 -2026, tendra la oportunidad de transformar digitalmente los servicios que
brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestion, como parte de los beneficios que un plan estratégico de Tl debe producir una
vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia o territorial o
Nacional y la estrategia Institucional, el documento contempla los resiimenes a alto nivel del Anélisis
de la situacion actual, la arquitectura actual de gestion de Tl, la arquitectura destino de gestion de Tl,
Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de Tl, el portafolio de
proyectos y su hoja de ruta a corto, mediano y largo plazo, asi como los indicadores para hacer
seguimiento al cumplimiento de la estrategia y la gestion de Tl

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

> Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

> Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

> ldentificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.
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> Adquirir e implementar buenas practicas de gestion de Tl.
> Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETIC’ se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacion de los servicios de tecnologias de la informacion que presta la Institucion
Universitaria Mayor de Cartagena, en el marco del cumplimiento de la politica de Gobierno Digital.

2 ABREVIATURAS Y DEFINICIONES

A continuacion, se describen los acronimos y definiciones empleados en este documento.

ABREVIATURAS

Tabla 1. Abreviaturas y Definiciones
ABREVIATURA
AE
AGN
Al
ANS
CONPES
DOFA
GEL
ITA
T4+
ImL

UMAYOR

SIGNIFICADO

Arquitectura Empresarial

Archivo General de Nacion

Arquitectura de Informacion

Acuerdos de Niveles de Servicio

Consejo Nacional de Politica Econdmica y Social

Debilidades, Oportunidades, Fortalezas y Amenazas

Gobierno en Linea

Institucion de Educacion Superior

Modelo de Gestion Estratégica de Tecnologias de la Informacion

Information Technology Infraestructure Library - Biblioteca de
Infraestructura de Tecnologias de Informacion

Institucion Universitaria Mayor de Cartagena
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MECI Modelo Estandar de Control Interno
MinTIC Ministerio de Tecnologias de Informacién y las Comunicaciones
NTCGP Norma Técnica de Calidad en la Gestion Publica
PETIC Plan Estratégico de las Tecnologias de Informacion y
Comunicaciones.
PND Plan Nacional de Desarrollo
SGC Sistema de Gestion de Calidad
Ofic.SDT Oficina de Soporte y Desarrollo Tecnoldgico
SGSST Sistema de Gestién de Seguridad y Salud en el Trabajo
SIC Sistema Integrado de Conservacion
SIG Sistema Integrado de Gestion
T Tecnologia de Informacion
TiC Tecnologia de Informacién y Comunicaciones
TRD Tablas de Retencion Documental
DEFINICIONES
Tabla 2 Definiciones
TERMNO DEFINICION
Actividades Son el conjunto de operaciones mediante el cual se genera valor

transformando las entradas o insumos en productos.

Aplicaciones Proceso que incluye la identificacion de peligros, evaluacion
del riesgo, manejo del riesgo y comunicacion del riesgo.

Arquitectura Empresarial Segun ISO/IEC 42010: Proceso de concebir, expresar,
documentar, comunicar, certificar la implementacion, mantener
y mejorar la arquitectura a través de todo el ciclo de vida de un
sistema.

Arquitectura Empresarial Es una practica estratégica (capacidad) que consiste en analizar
integralmente las empresas desde diferentes perspectivas o
dimensiones (el negocio, la informacion, las aplicaciones, la
infraestructura), con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion
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Arquitectura Misional o de Negocio

Arquitecturas de Dominio: Software, Informacion, Seguridad,
integracion (SOA), infraestructura.

Cadena de Valor

Caracterizacion de Proceso

Ciclo PHVA

Mapa de Ruta

N INSTITUCION UNIVERSITARIA

necesaria. El objetivo es generar valor a las compaiiias a través
de las tecnologias para que se ayude a materializar la vision y/o
los objetivos de negocio de organizacion.

“Describe los elementos de una empresa, que le permiten
implementar su mision. Esta arquitectura incluye el catalogo de
servicios misionales; el modelo estratégico; el catilogo de
procesos misionales, estratégicos y de soporte; la estructura
organizacional y el mapa de capacidades.

Describe los elementos de una institucion, que le permiten
implementar su mision. Esta arquitectura incluye el catalogo de
servicios misionales; el modelo estratégico; el catilogo de
procesos misionales, estratégicos y de soporte; la estructura
organizacional, y el mapa de capacidades institucionales. Se
utiliza como insumo inicial para el disefio de AE que necesita una
institucion. Se utiliza como guia para el disefio de arquitectura
de TIC que necesita una institucion. (MINTIC, 2019)

Es una capa de Arquitectura Empresarial compuesta por la Al,
Arquitectura de sistemas de informacion y la Arquitectura de
servicios tecnoldgicos.

Son arquitecturas especificas que abordan un dominio
especifico de solucion. Todas en general consisten en analizar y
disefar los componentes que son propios de su dominio.

Por ejemplo, la Arquitectura de Software describe el conjunto de
componentes de software que hacen parte de un sistema de
informacion y las relaciones que existen entre ellos. (MINTIC,
2019).

Relacién secuencial y ldgica entre insumos, actividades,
productos y resultados en la que se afade valor a lo largo del
proceso de transformacion total.

Representacion esquematica de un proceso, que permite
conocer su objetivo, alcance y sus principales actividades del
ciclo PHVA.

El ciclo de Deming, también conocido como circulo PDCA
corresponde al acrénimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar). Ciclo de mejoramiento continuo.

El principal entregable de AE es el mapa de ruta. Después de
evaluar el estado actual (AS-IS) y establecer la situacion
objetivo donde se quiere llegar (TO-BE), se realiza un analisis de
GAP (los componentes que debo adquirir, cambiar, eliminar para
llegar al TO- BE). Con la lista de elementos que debo ajustar, se
definen una serie de proyectos (un portafolio o un programa de
proyectos) que debo ejecutar para llegar a la situacion objetiva:
se priorizan, se costean, se define sus factores de éxito y sus
indicadores de gestion.

AVANZA HACIA LA EXCELENCIA
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Arquitectura de Informacidn Es una arquitectura especifica de un dominio que define la
estructura con la cual estd representada y almacenada la
informacion de una organizacion, lo mismo que los servicios y
los flujos de informacion existentes y que soporta. Incluye el
modelo conceptual, el modelo de indicadores, los componentes
de informacion y sus relaciones y la representacion ldgica y
fisica de los datos, entre otros. Esta arquitectura expresa
también la relacion que tiene con la arquitectura misional y con
las demds arquitecturas de TI. (MINTIC, 2019) Disefio de los
elementos e interacciones de los mismos que haran que quien
lo requiera y tenga los privilegios necesarios disponga de
informacion requerida de mejor manera posible. Una correcta
arquitectura de informacion (Al) busca que la informacién que
suministrard la solucién sea: confiable, oportuna, completa,
usable y segura. El concepto "Arquitectura de Informacion” no
solo engloba la actividad de organizar informacion, sino también
el resultado de dicha actividad.

Arquitectura de Sistemas de Informacion Describe cada uno de los sistemas de informacion y las
relaciones entre ellos. Esta descripcion se hace por medio de
una ficha técnica que incluye las tecnologias y productos sobre
los cuales estd construido el sistema, su arquitectura de
software, su modelo de datos, la informacion de desarrollo y de
soporte, y los requerimientos de servicios tecnoldgicos, entre
otros. (MINTIC, 2019) Esta dimension debe hacer el enlace entre
la Arquitectura de Negocio y la vision de TI.

Comunidad Umayor Término utilizado para hacer referencia a los docentes,
estudiantes, servidores publicos relacionados con el UMAYOR,
quienes unidos aportan para el cumplimiento de su mision

Datos Es una representacion simbélica de una caracteristica particular
de un elemento o situacion, que pertenece a un modelo de una
realidad. Tiene un tipo (por ejemplo, numérico, cadena de
caracteres o lgico) que determina el conjunto de valores que el
dato puede tomar. En el contexto informatico, los datos se
almacenan, procesan y comunican usando medios electrénicos.
Constituyen los elementos primarios de los sistemas de
informacion. (MINTIC,2019)

Un dato por si mismo no constituye informacion ni conocimiento,
como minimo requiere una interpretacion para poder generar
conocimiento y/o informacion; pero también podria requerir el
procesamiento de otros datos y/o metadatos para ser generador
de informacion

Dominio Cada uno de los seis componentes que conforman la estructura
de primera capa del disefio conceptual del Marco de Referencia
de AE para la gestion de Tl. Los dominios son las dimensiones
desde las cuales se debe abordar la gestion estratégica de Tl.
Agrupan y organizan los objetivos, areas y tematicas relativas a
las 1. (MINTIC,2019).
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Eficacia Capacidad para realizar o cumplir adecuadamente una funcion,
lograr el efecto que se desea o se espera.

Eficiencia La capacidad de lograr ese efecto en cuestion con el minimo de
recursos posibles o en el menor tiempo posible.

Extraccion de Datos Es el proceso de coleccion de datos de un sistema de acuerdo
con los requerimientos detallados en una especificacion
funcional. Este proceso puede requerir desarrollo, pruebas,
Transferencias de datos y ejecucion de programas en uno o
varios sistemas.

Flujos de Informacién La informacion se elabora para ser utilizada por distintos
usuarios. Por ese motivo, circula entre distintas personas,
sectores u organizaciones. En una organizacion esta circulacion
se llama flujo de informacion, y expresa la forma en que pasa de
un sector a otro de misma.

3 OBJETIVOS Y ALCANCE
3.1 OBJETIVO GENERAL:

Impulsar una vision de vanguardia y adaptabilidad a los cambios, la estrategia de Tecnologias de
Informacion y Comunicaciones para el periodo 2022-2026 de la Institucion Universitaria Mayor de
Cartagena se erige como un marco dinamico y proactivo. Esta estrategia, forjada a partir de una
exhaustiva evaluacion del plan de Desarrollo Umayor 2022-2026 “ Umnayor avanza hacia la excelencid’,
la normatividad vigente, el cumplimiento de las Politicas de Gobierno, asi como las tendencias e
innovaciones tecnoldgicas, y las necesidades especificas de los usuarios de Tl dentro de la entidad, se
materializa a través de acciones, proyectos e iniciativas meticulosamente disefiados.

Estas acciones definen una hoja de ruta que catalizara la modernizacion y la transformacion digital
de la institucion, consolidando sus capacidades para cumplir sus metas y objetivos institucionales. En
esta travesia hacia la excelencia, se prioriza el uso integral y eficiente de las TIC, incorporando
politicas, normas y estandares de calidad para garantizar una implementacion efectiva y sostenible.

3.2 OBJETIVOS ESPECIFICOS:

1. Contribuir al proceso de transformacion digital de la Institucion Universitaria Mayor de
Cartagena mediante un conjunto de iniciativas alineadas con su estrategia de Tecnologias de la

AVANZA HACIA LA EXCELENCIA
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Informacion (T1), las cuales estaran en consonancia con el plan de desarrollo institucional 2022-
2026, y se orientaran hacia la consecucion de los objetivos de la estrategia a corto, mediano y
largo plazo.

2. Reforzar las capacidades de la Oficina de Tecnologias de la Informacion y las Comunicaciones
con el fin de respaldar la estrategia institucional y el modelo operativo de la entidad.

3. Realizar un diagnéstico detallado que permita identificar la situacion actual de las Tecnologias
de la Informacion y Comunicaciones (TIC) en relacion con los dominios del marco de referencia de
arquitectura de Tl establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC).

4. Elaborar una estrategia integral de Tl que incluya la identificacion de procesos, herramientas
tecnologicas y metodologias que faciliten el suministro agil de informacion a todos los estamentos
académicos y administrativos, promoviendo asi una cultura tecnoldgica que contribuya a la
transformacion digital de la Universidad.

5. Implementar practicas de gestion de Tl que sean consistentes, alcanzables y medibles dentro
de proyectos especificos, garantizando la optimizacion de tiempo, recursos y presupuesto.

3.3 ALCANCE DEL DOCUMENTO

El PETIC (Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones), es un
documento que busca alinear los procesos de UMAYOR con las tecnologias, cuyo objetivo es generar
valor y cumplir eficientemente cada una de las metas propuestas. Este documento contiene las
definiciones de las estrategias y los proyectos de renovacion tecnoldgica para cada una de las areas
de UMAYOR a las cuales el equipo de Soporte y Desarrollo Tecnoldgico, soportara en el periodo del
afo 2022 a 2026 definiéndose los aspectos de arquitectura, sistemas de informacion y servicios a cada
uno de los procesos que desarrollan los usuarios internos en las diferentes dependencias de UMAYOR
como también externos a la entidad.

4  MARCO NORMATIVO

En el presente capitulo se describe como el PETIC de UMAYOR se encuentra alineado al marco
normativo definido para la institucion publica, y especifica la normatividad en el desarrollo e
implementacion de tecnologia y los sistemas de informacion en la institucion publica.

AVANZA HACIA LA EXCELENCIA
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A continuacion, se presentan las principales normas relacionadas con el sector de las Tecnologias de
Informacion y las Comunicaciones asociada a los temas de GEL, Al y el modelo de gestion estratégica

de TI. Adicionalmente, se incluye normatividad asociada a la UMAYOR.

41 NORMATIVIDAD RELACIONADA CON TECNOLOGIA DE INFORMACION Y

COMUNICACIONES.

A continuaciodn, se hace referencia a la normatividad relacionada con la tecnologia de informacion y

las comunicaciones.

411 Leyes

LEYES

1. Ley 1712 de 2014. Por medio de cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

2. Ley 872 de 2003. "Por la cual se crea el sistema de gestion de calidad en la Rama Ejecutiva del Poder Publico y en otras
entidades prestadoras de servicios".

3. Ley 1755 de 2015. “Por medio de cual se regula el derecho fundamental de peticion y se sustituye un titulo del cédigo de
procedimiento administrativo y de lo contencioso administrativo”

4. Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de informacidn y la organizacidn de las
Tecnologias de Informacidn y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".

5. Ley 39 de 1981. Sobre microfilmacién y certificacion de archivos.

6. Ley 594 de 2000. "Por medio de cual se dicta la Ley General de Archivos y se dictan otras disposiciones".

7. Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacidon de tramites y procedimientos administrativos
de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o presten servicios publicos".

8. Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de informacion
contenida en base de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones".

9. Ley 1273 de 2009. "Por medio de cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado
"de proteccion de informacién y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de
informacidn y las comunicaciones, entre otras disposiciones".

10. Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccién de datos personales".

11. Ley 527 de 1999. "Por medio de cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacidn y se dictan otras disposiciones".

12. Ley 599 de 2000. "Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del tipo penal de "violacién ilicita
de comunicaciones", se cred el bien juridico de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informético, tales como el ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacion privada entre personas. Se tipificé el "Acceso abusivo a un sistema informatico".

13. Ley 019 de 2012, Articulo 09,por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica, hace referencia al uso de medios electronicos como
elemento necesario en la optimizacion de los tramites ante la Administracién Publica y establece en el articulo 4° que las
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autoridades deben incentivar el uso de las tecnologias de informacion y las comunicaciones a efectos de que los procesos
administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas

412 Decretos

DECRETOS

> Decreto 1524 de 2002. "Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a menores
de edad a cualquier modalidad de informacion pornografica contenida en Internet o en las distintas clases de redes
informdticas a las cuales se tenga acceso mediante redes globales de informacion”.

> Decreto 2578 de 2012. "Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la administracion de los
Archivos del Estado".

> Decreto 2609 de 2012. "Por la cual se reglamenta el Titulo V de Ley 594 de 2000, parcialmente los articulos 58 y 59
de Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental para todas las Entidades del
Estado".

> Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de Tecnologias de Informacién vy las
Comunicaciones y se dictan otras disposiciones".

> Decreto 333 de 2014. "Define el régimen de acreditacion de las entidades de certificacion, aplicable a personas
juridicas, publicas y privadas".

> Decreto 2573 de 2004. "Adopcion de norma técnica de calidad de gestidn publica".

> Decreto 4485 de 2009. "Por medio de cual se adopta la actualizacién de Norma Técnica de Calidad en la Gestidn
Publica".

> Decreto 2482 de 2012. "Por el cual se establecen los lineamientos generales para la integracion de planeacion y la
gestion (Ley 489 de 1998, Ley 552 de 1994)".

> Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de Tecnologias de Informacién vy las
Comunicaciones y se dictan otras disposiciones".

> Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de Estrategia de Gobierno en Linea de
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

> Decreto 0032 de 2013. "Por la cual se crea la Comisién Nacional Digital y de Informacién Estatal".

> Decreto 235 de 2010. "Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas (Ley 2550 de 1995)".

> Decreto4170de 2011. "Mediante el cual se establece un sistema para la compra en entidades publicas, se determina
que debe existir un Sistema de Informacion en el cual se almacene y se de trazabilidad a las etapas de contratacion
del pais, garantizando la transparencia de los procesos".

> Decreto 1510 de 2013. "Por el cual se reglamenta el sistema de compras y contratacién publica".

> Decreto 2620 de 1993. "Por medio del cual se reglamenta el procedimiento para la utilizacién de medios tecnolégicos
para conservar los archivos de los comerciantes".

» Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
Informacion y las Comunicaciones. Y especialmente en sus articulos a partir del 2.2.9.1.1.1. titulo 9. Define los
lineamientos, instrumentos y plazos de estrategia de gobierno en linea para garantizar el maximo aprovechamiento
de las tecnologias de informacién y las comunicaciones.
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Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo Il de Ley 1437 de 2011 y el articulo 45 de Ley 1753 de 2015 estableciendo lineamientos
generales en el uso y operacidn de los servicios ciudadanos digitales.

Decreto 415 de 2016 Por el cual adiciona el Decreto Unico Reglamentario del sector de Funcién Publica, Decreto
Numero 1083 de 2015. Establecio los lineamientos para la implementacién de figura de Director de Tecnologias y
Sistemas de Informacidn, quien sera pieza clave en la construccion de un Estado eficiente y transparente gracias a la
gestion estratégica de las Tecnologias de Informacidn y las Comunicaciones (TIC). Y en su Articulo 2.2.35.3. Objetivos
del fortalecimiento institucional. Para el fortalecimiento institucional en materia de tecnologias de informacién y las
comunicaciones las entidades y organismos a que se refiere el presente decreto, deberan: Liderar la gestion
estratégica con tecnologias de informacion y las comunicaciones mediante la definicidn, implementacion, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado
a la estrategia y modelo integrado de gestidn de entidad y el cual, con un enfoque de generacién de valor publico,
habilite las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el desarrollo de
su sector y la eficiencia y transparencia del Estado.

DECRETO 2106 de noviembre 2019, por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la Administracion Pablica.

413 Acuerdos

>

>

ACUERDOS

Acuerdo 002 de 2014 del AGN - "Por medio del cual se establecen los criterios basicos para creacidn, conformacion,
organizacion, control y consulta de los expedientes de archivo y se dictan otras disposiciones”.

Acuerdo 003 de 2015 del AGN- Documento electrdnico. Por el cual se establecen los lineamientos generales para las
Entidades del Estado en cuanto a la gestidn electrénica de documentos generados como resultado del uso de medios
electrdénicos de conformidad con lo establecido en el capitulo IV de Ley 1437 de 2011, se reglamenta el articulo 21
de 594 de 2000 y el capitulo IV del Decreto 2609 de 2012

Acuerdo 004 de 2013 del AGN. Por el cual se reglamenta parcialmente los Decretos 2578 y 2609 de 2012 y se modifica
el procedimiento para la elaboracidn, presentacion, evaluacion, aprobacién e implementaciéon de Tablas de
Retencién Documental y Tablas de Valoracién Documental. Art.14. Actualizaciéon. Cuando se transformen tipos
documentales fisicos en electrénicos. Art. 18. Usos de tecnologias de informacion que permitan la automatizacién
de elaboracién, consulta y actualizacién de TRD, de forma que facilite la interoperabilidad con el “Registro Unico de
Series Documentales” y otros sistemas de informacidn de cada entidad.

Acuerdo 005 de 2013 del AGN. Por el cual se establecen los criterios basicos para la clasificacion, ordenacion y
descripcién de los archivos en las entidades publicas y privadas que cumplen funciones publicas y se dictan otras
disposiciones. Art. 20. Utilizacién de medios.

Acuerdo 006 de 2014 del AGN. Por medio del cual se desarrollan los articulos 46,47 y 48 del Titulo Xl de "Conservacion
de documentos" de Ley 594 de 2000". Define el Sistema Integrado de Conservacién SIC, componentes, formulacidn
de los planes del SIC, programas de conservacion preventiva. Capitulo Ill: Plan de Preservacién digital a largo plazo.

Acuerdo 11 de 1996. "Por el cual se establecen criterios de conservacién y organizaciéon de documentos".

Acuerdo 047 de 2000. "Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de archivo",
del Reglamento
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> general de archivos sobre "Restricciones por razones de conservacion".

> Acuerdo 50 de 2000. "Por el cual se desarrolla el articulo 64 del titulo VIl "conservacion de documento”, del
Reglamento general de archivos sobre "Prevencién de deterioro de los documentos de archivo y situaciones de
riesgo".

> Acuerdo 037 de 2002. "Por el cual se establecen las especificaciones técnicas y los requisitos para la contratacién de

los servicios de depdsitos, custodia, organizacion, reprografia y conservacién de documentos de archivo en
desarrollo de los articulos 13 y 14 y sus Paragrafos 1y 3 de Ley General de Archivos 594 de 2000".

41.4 Documento Conpes

Conpes

> Conpes 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas
de acceso y servicio universal a las Tecnologias de Informacién y las Comunicaciones".
> Conpes 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciber defensa".
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5 METODOLOGIA

Para la elaboracion de este documento, se siguid la orientacion proporcionada por la guia
MGGTI.GEES.03 "Guia para la Construccion del PETI", la cual fue propuesta por el Ministerio de
Tecnologias de la Informacion y Comunicaciones. Esta guia esta disefiada para brindar a las entidades
publicas un recurso estructurado que facilite la elaboracion de su Plan Estratégico de Tecnologias de
la Informacion (PETIC), permitiéndoles avanzar en laimplementacion de la Politica de Gobierno Digital.

Conformacion del Equipo Comprensidn del entorno Consolidar Documento Presentacion y aprobacion

Definicién de Recursos organizacional PETIC PETIC

Plan de Trabajo Anélisis planes Hoja de Ruta Estrategia de Socializacion
estrategicos internos y Plan de Comunicaciones

externos
Evaluacion de la gestion Tl
y tendencias tecnoldgicas
Andlisis Situacional de la

mmaldo

Fase 1: Planear

Durante esta etapa, se busca comprender los servicios ofrecidos por la Universidad y examinar como
se relacionan con las capacidades institucionales, el modelo de procesos, la estructura organizativa
y los recursos tecnoldgicos que respaldan la prestacion de dichos servicios a los usuarios. Ademas,
se exploraran posibles areas de mejora tanto en los servicios como en los procesos.

Fase 2: Analizar

En la fase de andlisis de la situacion actual, se examina detenidamente el estado actual de la
Universidad en relacion con las Tecnologias de la Informacion y Comunicaciones (TIC). Durante esta
etapa, se identifican las oportunidades de mejora tanto para los servicios ofrecidos como para la
operacion en generall. Es un momento crucial para evaluar como la Universidad esta utilizando las
TIC y cémo podria optimizar su funcionamiento.

Fase 3: Construir

Durante esta etapa se establece la estrategia de Tecnologias de la Informacidn (T1) en sintonia con la
estrategia global de la Universidad, con el objetivo de asegurar la coherencia entre las acciones del
departamento de Tecnologia y los planes generales o sectoriales de la institucion.

Fase 4: Socializar
En esta fase se realiza la presentacion del PETIC a la alta directiva de la alineado al Plan de
Desarrollo Institucional 2022-2026.

AVANZA HACIA LA EXCELENCIA

Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de |a Factoria



WWwWw.u mayor.edu.co

\ =\ S ==X S
(f ) Umayorctg ([@)umayorctg (88) UMAYOR o

UMAYOR

o .
4 - " e
34
' I\ ——
\NO) P

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

6 CONTEXTOY MODELO OPERATIVO DE LA ENTIDAD

MOTIVADORES ESTRATEGICOS
CONTEXTO INSTITUCIONAL

Mision

Somos, desde el Caribe colombiano, una institucion universitaria de caracter publico,
que asume la formacion de ciudadanos integrales como un proyecto de trasformacion
humana y social, consecuente con las necesidades del entorno y el desarrollo
sostenible, con perspectiva y proyeccion internacional.

Vision

Ser reconocida a 2033, en el marco de los 500 afios de Cartagena, como una institucion
universitaria de alta calidad, proyectada a la comunidad a través de la excelencia e
integralidad de sus egresados, del compromiso con el desarrollo sostenible y del
aporte al desarrollo econdmico y social en el contexto local, nacional e internacional.

Objetivos Estratégicos

Fortalecer el modelo de gestion institucional bajo principios de calidad,
innovacion, transparencia y liderazgo, orientando el servicio a través de la
efectividad administrativa y la modernizacion de la infraestructura fisica y
tecnoldgica, que permita afrontar los desafios presentes y futuros de manera
institucional con el propdsito de optimizar la calidad de los servicios
educativos.

Ampliar la cobertura en educacion superior con oferta académica pertinente
alineada a las necesidades del contexto mediante estrategias de equidad e
inclusion social que promuevan la igualdad de oportunidades y el
fortalecimiento del modelo de formacion institucional de manera integral.
Promover el posicionamiento de la Umayor a nivel local, regional, nacional e
internacional por medio de la generacion de espacios de interaccion
académica con los diferentes grupos de interés que permita fomentar la
interculturalidad y construccion de nuevos conocimientos.

Fortalecer el sistema de investigacion institucional de la Umayor a través del
fomento de una cultura cientifica e investigativa, centrada en el desarrollo
de soluciones innovadoras a problemas relevantes y con impacto en la
sociedad.
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+ Fomentar el bienestar integral de los miembros de la comunidad mediante
un ambiente de convivencia armonico e inclusivo, la promocion e
implementacion de politicas, programas y acciones de cultura, salud fisica,
mental y emocional con el fin de asegurar la permanencia, el bienestar y
compromiso con la institucion y la sociedad en general.

+ Promover la adopcion de estrategias que integren practicas socio-
ambientales en busca de un crecimiento institucional hacia la
responsabilidad social y la conservacion de los recursos naturales para
contribuir al bienestar de la comunidad y el entorno.

Metas de la Entidad

A continuacion, se presentan las metas de los proyectos resultados de los Objetivos y
Estrategias definidas por Umayor en su Plan de Desarrollo Institucional 2022 - 2026.

OP1 Disenar e implementar una plataforma para el 35%
desarrollo de personal profesoral y
administrativo

OP2 Aumentar en un 7% el indice de desempefio 89%
institucional

OP5 Fortalecer la infraestructura tecnoldgica de la 40%
institucion

OP6 Crear y poner en marcha el Centro Estadistico 40%
Umayor (CEU)

OP7 Disefiar e implementar el Plan estratégico de 50%
comunicacion interna y cultura organizacional

OP14 Crear un repositorio virtual interactivo con las 0%

publicaciones y procesos de investigacion
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Universitario

Financiera

[lustracion 2 Mapa de Procesos Umayor

AVANZA HACIA LA EXCELENCIA

Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de la Factoria



UMAYOR

www.umayor.edu.co
‘f/. Umayorctg umaynrttq @- UMAYOR i~

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

6.1 Descripcion de los Procesos
6.1.1  Procesos Estratégicos

01 Planeacion Institucional La Oficina de Planeacidn,
trabaja para orientar el
direccionamiento estratégico
de la Institucion Universitaria
Mayor de Cartagena en el
cumplimiento de su misiény
visién, operacionalizando las
estrategias establecidas para
el logro de la excelencia
académicay el progreso
institucional.

Desde la definicidon de metas
a largo plazo hasta la
implementacion de acciones
concretas, nuestro equipo
trabaja para asegurar que la
institucién avance en la
direccion correcta,
manteniendo siempre el
bienestar de nuestros
estudiantes, docentes,
personal administrativoy la
sociedad en general como
nuestra maxima prioridad.

02 Gestiodn de la Comunicacion Desarrollar estrategias de
comunicacion organizacional
y de visibilizacion, utilizando
medios de comunicacién
eficaces que garanticen la
difusion y el intercambio
oportuno y transparente de
la informacidn con los
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ID Nombre Objetivo
diferentes grupos de interés
internos y externos, ademas
contribuyendo al
posicionamiento de la
institucion.

03 Seguimiento y Medicidn Asegurar el mantenimiento y
fortalecimiento del Sistema
Integrado de Gestion de la
Institucidon mediante el uso
de mecanismos que
contribuyan a la mejora
continua de los procesos.

6.1.2 Procesos Misionales

ID Nombre Objetivo
04 Docencia Disefiar propuesta curricular
que permita la formacion de
los individuos en un area del
saber especifico, para dar
respuesta a las necesidades
del contexto.

05 Investigacién Fortalecer y visibilizar los
procesos de ciencias,
tecnologia e

innovacion a través de la
investigacion disciplinar,
transdisciplinar,
interdisciplinary
multidisciplinar, asi como la
transferencia, difusién y

uso racional del
conocimiento con
pertinencia social.

06 Extension Proporcionar alternativas de
soluciéon a necesidades y

AVANZA HACIA LA EXCELENCIA

Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de la Factoria



www.umayor.edu.co
‘f. Umayorctg (Iumaynrrtq @. UMAYOR

07

6.1.3 Procesos de Apoyo

01

02

03

Bienestar Universitario

Gestidon Administrativa y
Legal

Admisidon Registro y control

Gestion Documental

P
i
1
NCsx

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

problematicas sociales
identificadas, a través de la
aplicacién del conocimiento
en actividades y proyectos
generados en el ejercicio de
la docencia y la investigacion
para el mejoramiento de la
calidad de vida de las
comunidades y
fundamentados en la
responsabilidad social
institucional.

Fortalecer el desarrollo
integral de la comunidad
institucional propiciando
espacios de interaccion que
generen la busqueda del
bienestar, y asi mismo
proporcionar orientacion y
generar acciones que
favorezcan la inclusidny la
permanencia

Gestionar los aspectos
legales de acuerdo a la
normatividad vigente para el
logro de los objetivos
institucionales de manera
eficaz y eficiente.

Asegurar que los registros
académicos sean veraz,
confiable y oportuno.
Administrar las actividades
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especificas encaminadas a la
creacion, recuperacion,
recepcion, distribucién,
consulta y conservaciéon de
los conocimientos y memoria
institucional.

Proveer y controlar los
recursos financieros para
alcanzar de manera efectiva
el logro de los objetivos
institucionales, y asi mismo
la informacion financiera
para la toma de decisiones.
Afianzamiento de vinculos
con los egresados como un
espacio para dinamizar
procesos de comunicaciény
fidelizacion generando
estrategias de participacion y
retroalimentacion a los
procesos institucionales.
Proporcionar y mantener en
buen estado el
funcionamiento de la
infraestructura (ejecucion de
obras de remodelaciény
ampliacion, servicios: de
mantenimiento en los
recursos fisicos, seguridad,
aseo, redes eléctricas), asi
mismo, la gestion de los
inventarios de los bienes y
elementos, con la finalidad
de garantizar las actividades
académicasy
administrativas.

Proponer las acciones que

AVANZA HACIA LA EXCELENCIA

Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de |a Factoria



www.umayor.edu.co
wf Umayorctg ()umaynrrtq (6) UMAYOR

Contratacion

Gestion del Talento Humano

Soporte y Desarrollo
Tecnoldgico
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conduzcan ala
internacionalizacion de la
Educacion y de la Institucion
Universitaria Mayor de
Cartagena en contextos
nacionales e internacionales
dando cumplimiento al
planteamiento estratégico
institucional.

Llevar a cabo los procesos de
contratacién requeridos por
la diferente drea de la
institucién, para adquirir los
bienes, y servicios que
permitan cumplir con la
misién institucional,
acatando la normatividad
vigente de contratacion.
Gestionar el desarrollo
integral del talento humano
a través del ciclo de vida de
los colaboradores (ingreso,
desarrollo y retiro),
promoviendo la generacidn
de bienestar, entornos
seguros y saludables para
lograr una cultura
organizacional basada en el
cumplimiento de valores
institucionales y el trabajo en
equipo para contribuir a las
metas de la entidad.
Administrar los recursos
informaticos de acuerdo a las
directrices institucionales,
normas y reglamentos
legales de manera eficiente y
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eficaz para satisfacer las
necesidades de las partes
interesadas.

Medios Educativos Brindar los medios

educativos para el desarrollo
de las funciones académicas
y administrativas de manera
eficaz y eficiente.

614 Procesos de Evaluacion y control

ID Nombre Objetivo

01 Calidad Académica Contribuir al mejoramiento
permanente de la calidad
Académica de la institucién
Universitaria Mayor de
Cartagena a partir de
procesos de Autoevaluacién
con fines de acreditacion que
permitan la obtenciéon y/o
renovacion de Registros
Calificados y Acreditacién
Institucional y/o de

Programas.
02 Seguimiento. Control y Asegurar el mantenimiento y
evaluacién fortalecimiento del Sistema

Integrado de Gestién de la
Institucion mediante el uso
de mecanismos que
contribuyan a la mejora
continua de los procesos.

6.1.5 Alineacion de Tl con los procesos

ID  Proceso Categoria  Sistema de Cubrimien Oportunidad de
Informacion to Mejora con
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Planeacion
institucional

001

Estratégico

Servicios de Correo
Institucional
Antivirus

Microsoft Campus
agreement
Plataforma Génesis
Snies

Spadies

WAS

Portal Web

Total

Mesa de Ayuda

App Umayor

Google Drive Desktop
SGD

Chat Google

SINAP

Siabuc

Parcial

002 Gestion de
Comunicacion

la Estratégico

Antivirus

Mesa de Ayuda
App Umayor
Sinap

PQRS

Redes Sociales
SIGEB

Google Drive Desktop
Chat Google
WAS

Portal Web
Suit Adobe

Total

Biblioteca Virtual
SGD

Snies

Spadies

Siabuc

Parcial

003 Seguimientoy
medicion

Estratégico

Servicios de Correo
Institucional

App Umayor
Sinap

Total
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PGRS
Snies
SIGEB
WAS
Portal Web
Antivirus
Mesa de Ayuda
Google Drive Desktop = Parcial
Suite Autodesk
Siabuc
004 Docencia Misional Servicios de Correo
Institucional
Antivirus
Biblioteca Virtual
Mesa de Ayuda
App Umayor
Sinap Total
PGRS
SIGEB
Google Drive Desktop
SGD
Snies
Spadies
Chat Google
WAS
Suit Adobe
Portal Web
Siabuc
Redes Sociales Parcial
SECOP
005 Investigacion Estratégico = Servicios de Correo
Institucional
Antivirus
Biblioteca Virtual
Mesa de Ayuda
App Umayor
Sinap Total
PQRS
SIA

AVANZA HACIA LA EXCELENCIA

Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de |a Factoria



www.umayor.edu.co _
‘f/. Umayorctg umaynrctq @' UMAYOR .

) INSTITUCION UNIVERSITARIA
| ! MAYOR DE CARTAGENA

SGD
Snies
Spadies
Chat Google
WAS
Portal Web
Siabuc
PQGRS
Redes sociales
SECOP Parcial
Sigeb
Suit Autodesk
Suscomer
Zeus Hotelero
Suite Adobe
Solidwork
006 Extension Misional Servicios de Correo
Institucional
Antivirus
Mesa de Ayuda
App Umayor
Sinap
Redes Sociales Total
Google Drive Desktop
SGD
Snies
Chat Google
WAS
Portal Web
PGRS
Spadies
SINAP Parcial
Siabuc
007 Bienestar Misional Servicios de Correo

Universitario Institucional
Antivirus
Mesa de Ayuda

App Umayor
Sinap

AVANZA HACIA LA EXCELENCIA
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Redes Sociales Total
Google Drive Desktop
Shies
Spadies
Chat Google
WAS
Portal Web
Siabuc
Biblioteca virtual
SGD
SIGEB Parcial
SINAP
Siabuc
008 Gestion Documental = Apoyo Servicios de Correo
Institucional
Antivirus
Mesa de Ayuda
Sinap
PQRS
Google Drive Desktop Total
SGD
Chat Google
WAS
Portal Web
Redes Sociales
SECOP
SIA Parcial
SIGEB
Shies
Spadies
Suite Autodesk
SINAP
Suite Adobe
Siabuc
009 Admision Registroy = Apoyo Servicios de Correo

control Institucional
Antivirus
Mesa de Ayuda
Sinap

AVANZA HACIA LA EXCELENCIA
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Redes Sociales
Google Drive Desktop Total
SGD
Shies
Chat Google
SINAP
WAS
Portal Web
PQRS
SIA
SIGEB Parcial
Spadies
Siabuc
010  Gestion Apoyo Servicios de Correo

Administrativa y Institucional

Legal Antivirus
Mesa de Ayuda
Sinap
PQRS
Redes sociales Total
Google Drive Desktop
SECOP
SGD
SIA
SIGEB
Shies
Chat Google
WAS
Portal Web
Biblioteca Virtual
Spadies
SINAP Parcial
Siabuc

011  Gestion Financiera Apoyo Servicios de Correo

Institucional
Antivirus
Mesa de Ayuda
Sinap
Google Drive Desktop

AVANZA HACIA LA EXCELENCIA
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SGD Total
SIA
Snies
Chat Google
SINAP
WAS
Portal Web
App Umayor
PQRS
Redes sociales Parcial
SECOP
Siabuc
012 Egresados Apoyo Servicios de Correo
Institucional
Antivirus
Mesa de Ayuda
Sinap
PGRS
Redes sociales Total
Google Drive Desktop
SECOP
SGD
SIA
SIGEB
Snies
Chat Google
WAS
Portal Web
Biblioteca Virtual
Spadies
SINAP Parcial
Siabuc
Biblioteca Virtual
App Umayor
Redes socailes Parcial
SECOP
SIA
SGD
Snies

AVANZA HACIA LA EXCELENCIA
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Spadies
Suite Adobe
Siabuc

013  Infraestructura Apoyo

Servicios de Correo
Institucional

Mesa de Ayuda
Sinap

PQRS

SGD

Google Drive Desktop Total
SECOP

SIGEB

Chat Google

SINAP

WAS

Portal Web

Antivirus

App Umayor

PAGRS Parcial
Redes sociales

Siabuc

014 Interaccion Nacional = Apoyo
e Internacional

Servicios de Correo
Institucional

Mesa de Ayuda

Sinap

PGRS

App Umayor

Redes sociales Total
Google Drive Desktop
SGD

Snies

Chat Google

WAS

Portal Web

Antivirus

Biblioteca Virtual

SIGEB Parcial
Snies

Suite Adobe

AVANZA HACIA LA EXCELENCIA
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Siabuc

015 Contratacion Misional

016 Gestion del Talento = Misional Servicios de Correo Total
Humano Institucional
Antivirus
Mesa de Ayuda
Sinap
PQRS
Google Drive Desktop
SIGEB
Chat Google
SINAP
WAS
Portal Web
App Umayor Parcial
PGRS
Redes sociales
SECOP
Siabuc

017 Soporte y Desarrollo = Apoyo Servicios de Correo Total
Tecnoldgico Institucional
Antivirus
Biblioteca virtual
Mesa de Ayuda
App Umayor
Sinap
PQRS
Google Drive Desktop
SGD
Chat Google
Suite Autodesk
SINAP
Syscomer
WAS
Portal Web
Zeus Hotelero
Suite Adobe

AVANZA HACIA LA EXCELENCIA
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Solidwork
Siabuc

Redes sociales Parcial
SECOP

SIA

SIGEB

Snies

Spadies

018 | Medios Educativos

Apoyo

Servicios de Correo Total
Institucional
Antivirus

Biblioteca virtual
Mesa de Ayuda

Sinap

App Umayor

PGRS

SIA

Google Drive Desktop
SIGEB

SGD

Chat Google

Suite Autodesk
Syscomer

WAS

Portal Web

Suite Adobe
Solidwork

Siabuc

PAGRS Parcial
Redes sociales

SECOP

Snies

Spadies
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Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de |a Factoria



UMAYOR

P
i
L

www.umayor.edu.co
‘f/. Umayorctg umaynrctq @' UMAYOR -

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

019 Calidad Académica = Evaluacion = Servicios de Correo Total

y Control Institucional
Antivirus
Biblioteca virtual
Mesa de Ayuda
Sinap
App Umayor
PQRS
SIA
Google Drive Desktop
SIGEB
SGD
Chat Google
Suite Autodesk
Syscomer
WAS
Portal Web
Suite Adobe
Solidwork
Siabuc
PAGRS Parcial
Redes sociales
SECOP
Snies
Spadies

020 Seguimiento. Control = Evaluacion = Servicios de Correo Total
y evaluacion y Control Institucional
Antivirus
Mesa de Ayuda
Sinap
PQRS
SECOP
SIA
Google Drive Desktop
SIGEB
Chat Google
WAS

AVANZA HACIA LA EXCELENCIA
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PQRS Parcial
App Umayor
Redes sociales
SGD
Shies
Spadies
SINAP
Portal Web
Siabuc
6.1.6  Servicios Institucionales
ID
Nombre Oportunidades de mejora con TI
Descripcion Automatizacion de actividades de
Usuario objetivo Ciudadanos Acceso por canal web
Horariodeprestacion i 1 lo]r- I IENERE Acceso por canal app movil
del servicio semana Servicio totalmente online
Canal de acceso Correo electrénico Horario 7x24
IVR Notificacion automatica de estado
Formulario en papel Programacion de citas automatizada
Verbal
Canal web
Canal app movil
Presencial
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617 Tramites

6.1.8 Otros Procedimientos administrativos - OPAS

7 ANALISIS DE SITUACION ACTUAL

La situacion actual de gestion TIC en UMAYOR tiene como linea base la informacion historica de
entidad, ademas de recoleccion de informacion, la observacion de los procesos y las necesidades
identificadas.

SITUACION ACTUAL

71 ESTRATEGIA DETIC

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de
Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacion
de valor estratégico con Tecnologia

711  Diagnoéstico General Institucional

El diagndstico institucional constituye una de las herramientas de gestion para el andlisis del contexto
organizacional, donde se identifican caracteristicas intrinsecas y condicionantes externos a nivel
internacional, nacional, regional positivos y negativos en la consecucion de objetivos institucionales
frente al reto de impulsar el Plan de Desarrollo Institucional “Umayor, Avanza hacia la Excelencia.
2022-2026"

En la formulacion del diagnostico institucional se utilizaron las siguientes herramientas:

° Andlisis situacional de Institucion, frente a si misma y los diferentes contextos.

AVANZA HACIA LA EXCELENCIA
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° Resultados de anterior Planeacion Estratégica Institucional.
° Mesas de trabajo con grupos de interés institucionales (docentes, administrativos,

estudiantes, egresados, sector externo).

Estas actividades permitieron la identificacion de DOFA Institucional (Debilidades, Oportunidades,
Fortalezas y Amenazas). La cual nos permitid identificar a nivel tecnoldgico los siguientes puntos:

) Modernizacion del proceso de admisiones, registro y control de institucion
° Modernizacion de Gestion Administrativa y Financiera

° Ampliacion de Infraestructura Tecnoldgica y de Medios Educativos

712 Mapa Estratégico del UMAYOR

Planteamiento estrategico

Il plan de desarrollo Umayor
avanza hacia la excelencia se
sustenta sobre la base de &
objetivos estratégicos. Para
gl cumplimiento de estos
objetivos se han establecido 6 factores,
gue se implementaran a través de 25

6 6
|

programas y 19 proyectos. A su vez,
la implementacién de estos podra ser
monitoreada y medidos por medio de 54
metas ¥y 55 indicadores, a partir de los
cuales los diferentes procesos definen sus
planes de accion anuales, en un marco de
la excelencia.

eaiaios  FACTORES

D e e

Figura 2 Mapa Estratégico UMAYOR 2022-2026
Fuente: Tomada del Plan de Desarrollo Institucional “Umayor avanza hacia la excelencia 2022-2026."

AVANZA HACIA LA EXCELENCIA
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713  Objetivos Estratégicos de UMAYOR
L} L} o -
Objetivos estratégicos
Fortalecer el modelo de gestidn institucional bajo principios  (h jetivo

decalidad, innwacinn transparenciay liderazgo, orientando
el servicm a traveés de la efectividad administrativa v la
modernizacién de la infraestructura fisica y tecnolbgica,
gue permita afrontar los desafios presentes y futuros de
manera institucional con el propdsito de optimizar la
calidad de los servicios educativos.

Objetive Ampliar la cobertura en educacion superior con oferta
académica pertinente alineada a las necesidades del
contexto mediante estrategias de equidad e inclusion
social que promuevan la igualdad de oportunidades y el
fortalecimiente del modele de farmacion institucional de
manera integral.

Promover el posicionamiento de la Umayor a nivel local,
regional, nacional e internacional por mediode la generadm
de espacios de interaccién académica con los diferentes
grupos de interés que permita fomentar la interculturalidad
y construccion de nuevos conoacimientos.

Fortalecer el sistema de investigacidn institucional de la
Umayor a través del fomento de una cultura cientifica e
investigativa, centrada en el desarrollo de seluciones
innovadoras a problemas relevantes v con impacto en la
sociedad.

Fomentar el bienestar integral de los miembros de la Qpjetivo
comunidad mediante un ambiente de convivencia arménico
e inclusivo, la promocion e implementacion de politicas,
programas y acciones de cultura, salud fisica, mental
y emocional con el fin de asegurar la permanencia, el
bienesiar y compromiso con la institucion vy la sociedad en
genera

Objetivo  promover la adopcidn de estrategias que integren practicas
socio-ambientales en busca de un crecimiento institucional
hacia la responsabilidad social y la conservacion de los
recursos naturales para contribuir al bienestar de la
comunidad v el entorno.

Figura 3 Objetivos Estratégicos UMAYOR 2022 - 2026

Fuente: Tomada del Plan de Desarrollo Institucional “Umayor avanza hacia la excelencia 2022-2026.”

AVANZA HACIA LA EXCELENCIA
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714  Mision y Vision de TIC

Mision
Facilitar, apoyar y mejorar los procedimientos de acuerdo a los objetivos Institucionales en lo

relacionado con la implementacion de las TIC, utilizando las mejores practicas en los sistemas de
informacion para la comunidad.

Vision
UMAYOR para la vigencia del 2024 - 2026, gestionara y mejorara continuamente los sistemas de las

tecnologias de informacion implementando soluciones tecnoldgicas como apoyo a la gestion y
desarrollo institucional.

715 ObjetivosdeTIC

Los objetivos de Oficina de Soporte y Desarrollo Tecnolégico de UMAYOR para la vigencia de 2023-
2026 son los siguientes:

° Fortalecer el proceso de Gestion de Tecnologia e Informacion TIC:

Fortalecer los procedimientos de los procesos de gestion en la implementacion de las
tecnologias e informacion a través de practicas y sistemas de informacion adecuados a los
objetivos institucionales.

o Optimizar el proceso de matriculas:

Utilizando cadigos de barras o nimero de identificacion del estudiante  (cedula o cadigo del
carnet estudiantil) como instrumento de legalizacion de matriculas.

Optimizar la aplicacion de pruebas electronicas para admision al UMAYOR a través de
implementacion de nuevas tecnologias

° Fortalecimiento de gestion de infraestructura:

Garantizar el uso de infraestructura de las TIC fortaleciendo las plataformas existentes e
innovando.

AVANZA HACIA LA EXCELENCIA

Cartagena de Indias - Centro Historico / K3 # 36-95 Calle de |a Factoria



www.umayor.edu.co

@ Umayorctg umayorctg @UMAYOR

Alinear los procedimientos internos de las TIC con las politicas del MINTIC del estado
colombiano

Garantizar que los procedimientos y procesos que se apliquen en la Institucion sean de acuerdo
a las normatividades vigentes colombianas.

71.6 ServiciosTl
SER-001

ID
Nombre Acceso a la intranet
Acceso a la red protegida para el uso de los recursos tecnoldgicos.
(Aplicaciones, impresoras, Telefonia IP, etc.)
Categoria Conectividad
Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.

Hora_n_o LA R R 24 horas, 7 dias a la semana
servicio

e d e e Correo electronico
: e Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de .
: Ninguna
mejora

Descripcion

oE SER-002
Nombre Acceso a internet por WIFI

., Acceso a internet Wifi con cobertura completa al 100% en todas las areas,
Descripcion . s g L
garantizando una conexion rapida y estable en cualquier rincon.

Categoria Conectividad
Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.

I-bra_n_o de prestacion del 24 horas, 7 dias a la semana
)

e Correo electronico

e Software de mesa de servicio
Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Canal de soporte
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ID SER-004
Nombre Servicio Correo Electrdnico Institucional
Basado en Google Workspace Gmail de Google con un buzén de
Descripcion almacenamiento de 50GB , almacenamiento en drive y acceso a
aplicaciones de ofimatica de Google
Categoria Conectividad
Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.
Horario de prestacion del
servicio

24 horas, 7 dias a la semana

e Correo electronico

e Software de mesa de servicio
Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Canal de soporte

Ninguna

SER-005
Nombre Plataforma Mesa de Servicio
Plataforma para consulta y respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias. Aplicacion PGRSD
Categoria Software y Aplicaciones
Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.
Horario de prestacion del
servicio

Descripcion

24 horas, 7 dias a la semana

e Correo electronico

e Software de mesa de servicio
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de
mejora

Canal de soporte

Ninguna

SER-006

Nombre Seguridad Informéatica - Antivirus
Software que detecta y elimina virus informaticos y otras amenazas
Descripcion informaticas en la red, sistemas de informacion, PC, dispositivos moviles y
demas
Categoria Seguridad
Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.
Horario de prestacion del
servicio

24 horas, 7 dias a la semana

e Correo electronico

: - iy
Canal de soporte e Software de mesa de servicio
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Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

ID
Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de

mejora

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de
mejora

ID
Nombre

Descripcion

Categoria

Ly &

99%

Ninguna

SER-006

Seguridad Informatica - Antivirus

Software que detecta y elimina virus informaticos y otras amenazas
informaticas en la red, sistemas de informacion, PC, dispositivos méviles y
demas

Seguridad

Todos los Funcionarios y contratistas de la entidad, estudiantes.

24 horas, 7 dias a la semana

e Correo electronico
e Software de mesa de servicio

99%

Ninguna

SER-007

Seguridad Gestion de equipos de computo y periféricos- Antivirus

Adquisicion, instalacion, configuracion y mantenimientos preventivos y
correctivos de hardware y software base de los equipos asignados a los
funcionarios y contratistas de la Entidad

Instalacion Periféricos

Todos los Funcionarios y contratistas de la entidad, estudiantes.

24 horas, 7 dias a la semana

e Correo electronico
e Software de mesa de servicio

99%

Ninguna

SER-008

Servicio de Instalacion de software en Equipos de computo

Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas

Software y Aplicaciones
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Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.
Horario de prestacion del
servicio

24 horas, 7 dias a la semana

e Correo electronico

e Software de mesa de servicio
Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Canal de soporte

Ninguna

ID SER-009

Nombre Sistema de Video Conferencias

Acceso de servicio de video conferencia a través de (Teams, Meets, Zoom,
etc.)

Categoria Sotware y Aplicaciones

Usuario objetivo Todos los Funcionarios y contratistas de la entidad, estudiantes.

Horario de prestacion del
servicio

Descripcion

24 horas, 7 dias a la semana

e Correo electronico

Canal de soporte e Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de
mejora

Ninguna

ID SER-010
Nombre Portal Web Institucional
Sitio web institucional disponible a los ciudadanos que integra informacion
Descripcion sobre servicios institucionales, tramites, noticias, eventos de interés,
politicas y normatividad.

Categoria Comunicaciones
Usuario objetivo Todos los grupos de valor

I-bra_n_o L8 L EEE 24 horas, 7 dias a la semana
)

e Correo electronico
e Software de mesa de servicio
Acuerdo de nivel de servicio \ 99%

Ir-rh;l_lg::os SCoatlil S Mantenimiento continuo y actualizacion de la informacion.

Canal de soporte

Para consultar todos los Servicio Tl proporcionados por la Institucion Universitaria Mayor de
Cartagena, favor remitirse al documento Catalogo de Servicios Tl, documento anexo de este PETIC.
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717 CapacidadesdeTI

Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl sl
Gestionar Procesos de Tl Sl
Administrar modelos de datos NO
Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas de g
Informacion

Administrar Sistemas de Informacion Sl
Interoperar EN PROCESO
Gestionar disponibilidad S|
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Apropiar Tl S|
Gestionar seguridad de la informacion S|

7.2 GOBIERNO DETI

El Gobierno de Tecnologias de la Informacion (Gobierno TI) de la Institucion Universitaria Mayor de
Cartagena es el conjunto de politicas, procesos, estructuras y controles que garantizan una gestion
eficiente, alineada y transparente de los recursos tecnoldgicos de la universidad. Su objetivo
principal es asegurar que las Tecnologias de la Informacion (T1) apoyen y potencien los objetivos
estratégicos y misionales de la institucion, fomentando un entorno académico y administrativo
moderno, seguro y eficiente.

721 Modelo de Gobierno de Tl

El modelo de Gobierno de Tecnologias de la Informacion de la Institucion Universitaria Mayor de
Cartagena funciona como un marco integral que establece las directrices, roles, procesos y
controles necesarios para gestionar eficientemente los recursos tecnoldgicos de la institucion. Este
modelo asegura que la tecnologia no solo soporte, sino que impulse el cumplimiento de los objetivos
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estratégicos, misionales y operativos de la universidad.

1. Estructura Organizativa

El Gobierno Tl se organiza en una estructura jerarquica que define claramente las
responsabilidades, roles y relaciones entre los distintos actores involucrados en la toma de
decisiones tecnoldgicas.

- Comité de Gestion y Seguimiento: Este comité esta compuesto por la alta direccion de la
universidad, el director de la OSDT, representantes de areas clave como planeacion y otras areas
administrativas. Su funcion es supervisar y tomar decisiones estratégicas relacionadas con la
tecnologia.

- Oficina de Soporte y Desarrollo Tecnoldgico (OSDT): Bajo la direccion de la OSDT, se gestionan las
operaciones diarias de Tl, se implementan las politicas aprobadas por el comité, y se asegura el
cumplimiento de los estandares y normativas.

- Areas Académicas y Administrativas: Participan activamente en la definicion de necesidades
tecnoldgicas, colaborando con la ODST para asegurar que las soluciones implementadas estén
alineadas con los objetivos y necesidades de cada area.

2. Procesos de Toma de Decisiones

El modelo de Gobierno Tl establece procedimientos formales para la toma de decisiones que
aseguren la transparencia, alineacion con los objetivos institucionales, y el uso eficiente de los
recursos. Los principales procesos incluyen:

- Planificacion Estratégica de TI: Este proceso garantiza que las inversiones y proyectos de
tecnologia estén alineados con el Plan de Desarrollo Institucional (PDI). Se realizan revisiones
periodicas para ajustar los objetivos tecnologicos segun las prioridades cambiantes de la
universidad.

- Evaluacion y Aprobacion de Proyectos: Todo proyecto tecnoldgico pasa por un proceso de
evaluacion, donde se analizan factores como costo-beneficio, impacto académico, y riesgos. El
comité de Gobierno Tl es responsable de aprobar o rechazar los proyectos.

- Gestion de Cambios: Cuando se requieren modificaciones en la infraestructura o los servicios
tecnoldgicos, se sigue un proceso estructurado para evaluar los impactos en toda la institucion y
garantizar que los cambios sean implementados de manera controlada.
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3. Politicas y Normativas de Tl

El funcionamiento del modelo de Gobierno Tl se rige por un conjunto de politicas y normativas que
proporcionan lineamientos claros para la gestion, el uso, y la seguridad de los recursos
tecnoldgicos.

4. Monitoreo y Control

El modelo de Gobierno Tl incluye un sistema de monitoreo continuo para garantizar que los recursos
tecnoldgicos se utilicen de manera eficiente y que los proyectos tecnoldgicos se ejecuten segun lo
planificado.

- Indicadores de TI: Se establecen métricas para evaluar el rendimiento de los sistemas y servicios
de TI, como tiempo de respuesta, disponibilidad del servicio, cumplimiento de plazos, entre otros.

- Auditorias y Revisiones: Se realizan auditorias periddicas para asegurar que las politicas y
procesos se estan siguiendo adecuadamente y que se estan cumpliendo los objetivos estratégicos
deTI.

- Gestion de Riesgos: Se identifican y evallan riesgos tecnoldgicos, y se implementan planes de
contingencia para mitigar cualquier posible interrupcion en los servicios criticos de TI.

5. Innovacion y Mejora Continua
El Gobierno Tl promueve la mejora continua a través de:
- Evaluacion de Nuevas Tecnologias: Se investigan y evaldan nuevas tecnologias que puedan aportar

valor a la institucion, tanto en términos de docencia, investigacion como de eficiencia
administrativa.

- Capacitacion y Formacion: Se fomenta el desarrollo de competencias tecnoldgicas entre el
personal administrativo y docente, asegurando que estén capacitados para utilizar de manera
efectiva las nuevas herramientas tecnoldgicas.

6. Cumplimiento Normativo

El modelo de Gobierno Tl asegura que la institucion cumpla con las leyes y regulaciones aplicables,
tales como las relacionadas con la proteccion de datos, estandares de calidad en Tl (como 1SO 27001
0 1S0 20000), y normativas nacionales e internacionales. Esto incluye mantener un enfoque
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proactivo en la actualizacion de politicas y la gestion de riesgos asociados a la seguridad de la
informacion.

722 PoliticasdeTIC

En el marco de Politica de Gobierno Digital formulada por el Ministerio de Tecnologias de Informacion
y las Comunicaciones - MINTIC, las entidades estan obligadas a formular mecanismos que permitan
desarrollar los componentes habilitantes a través de las cuales los principios de TICs se convierten
en acciones a mejorar. Por tal motivo, la Oficina de Soporte y Desarrollo Tecnoldgico de UMAYOR, ha
establecido las siguientes Politicas:

1. POLITICA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A EQUIPOS DE COMPUTO: Proporcionar y
coordinar los servicios que en materia de mantenimiento preventivo y correctivo requiere la
Institucion Universitaria Mayor de Cartagena, prolongando la vida Util de la infraestructura
tecnoldgica e informatica, garantizando el buen funcionamiento de la misma.

2. POLITICA DE PROTECCION DE RECURSOS INFORMATICOS: Preservar y proteger la integridad de los
recursos informaticos tales como: torres, equipos portatiles, mouse, teclado, pantalla, tarjetas
externas, unidades de almacenamiento etc. por los usuarios y administradores del ITCMB, de tal
forma que se cumpla con las medidas tomadas en el aseguramiento de la informacion.

3. DE SALAS INFORMATICAS A DOCENTES POLITICA PARA PRESTAMO: Prestar un servicio eficiente y
oportuno de las salas informaticas al personal estudiantes, docentes y personal administrativo de la
Institucion universitaria mayor de Cartagena.

4. POLITICA PARA COPIAS DE SEGURIDAD: Se Planificar, el desarrollo de las actividades
relacionadas con las copias de seguridad de la informacion de la Institucion Universitaria Mayor de
Cartagena, garantizando la integridad y seguridad de las bases de datos, y los softwares adquiridos
y desarrollado por la Institucion.

5. POLITICA DE USO DE SOFTWARE: Esta politica y Norma tienen como propdsito establecer el uso de
los equipos de computos institucionales para la administracion de los programas (Licencias de
Funcionamiento), adquiridas y desarrolladas por parte de la UMAYOR.
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6. POLITICA DE ADMINISTRACION DE LICENCIAS DE SOFTWARE: Una vez adquirida las licencias se
mantienen en custodia de la oficina de soporte y desarrollo tecnoldgico de la Institucion en medios
magnéticos e impresos, y clasificadas de acuerdo a las diferentes actividades y a los procedimientos
que se realicen en Administracion de Licencias con el fin de garantizar el manejo adecuado de las
mismas.

7. POLITICA DE DESARROLLO Y SOPORTE DE SOFTWARE INSTITUCIONALES: Por medio de esta politica
se disena, desarrolla y mantienen los diferentes aplicativos creados de acuerdo al objeto social de
la institucion, Mejorando el desarrollo tecnoldgico por medio de la sistematizacion de procesos y
procedimiento que faciliten el quehacer diario en la UMAYOR. 8.

POLITICA DE GESTION DE CUENTAS DE CORREO ELECTRONICO: Una vez solicitada la apertura de un
correo electronico Institucional, nos aseguramos que se mantenga la privacidad de los mensajes de
correo electrodnico, el buen uso del sistema al suministrar este servicio a su personal vinculado.

9. POLITICA DE GESTION DE REDES E INTERNET: Con esta politica formulamos controles que
permitan minimizar el riesgo generado por el acceso a Internet y a redes publicas, el intercambio de
medios de almacenamiento portatiles, el intercambio de informacion con instituciones externas,

etc., los cuales exponen los sistemas de la UMAYOR a la propagacion interna y externa de software
con codigo malicioso o nocivo, que comprometen directamente la integridad, la disponibilidad y la
confidencialidad de la informacion procesada por cada uno de los componentes de la red.

10. POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES: Con esta politica protegemos la
recoleccion, almacenamiento, uso, circulacion, verificacion de los datos y supresion de datos
personales registrados en cualquier base de datos en la UMAYOR, brindando herramientas que
garanticen la autenticidad, confidencialidad e integridad de la informacion.

La Institucion han venido adoptando la Politica de Gobierno Digital, el modelo de Arquitectura
Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC y aunque alin no se
han adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento del
Gobierno de las TIC

AVANZA HACIA LA EXCELENCIA
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Fuente: Elaboracién propia OSDT

7.23 Proceso de Gestion de Tl

Proceso

Planeacion estratégica de Tl

Descripcion

Garantizar que el uso de las
TIC esté alineado con los
objetivos estratégicos de la
universidad, mejorando la
eficiencia operativa,
fomentando la innovacion
académica y administrativa, y
optimizando la gestion de los
recursos tecnoldgicos para
impulsar el desarrollo

Documento de caracterizacion
PETIC 2022 - 2026
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institucional y ofrecer un
entorno educativo de calidad.
Proceso de planificacion y
definicion de los requisitos,
objetivos y alcances para la
ejecucion de proyectos
tecnoldgicos, asi como la
gestion de las contrataciones
necesarias para su
implementacion.
Administracion de contratos
relacionados con la
adquisicion, provision y uso de
recursos y servicios
tecnoldgicos, garantizando
que se cumplan los términos
acordados y se optimicen los
costos.

Direccion y coordinacion de
todas las fases de los
proyectos tecnoldgicos,
asegurando que se cumplan
los plazos, costos y objetivos
establecidos.

Gestion de los recursos
humanos que participan en la
operacion de las tecnologias
de la informacion, tanto
funcionarios internos como
contratistas, garantizando su
adecuada asignacion y
desempeno.

Gestion y mantenimiento de
las conexiones y mecanismos
gue permiten la interaccion y
el intercambio de datos entre
diferentes sistemas y
aplicaciones tecnoldgicas,
asegurando su integracion
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eficiente y fluida.

Proceso de creacion, disefio,
implementacion y
mantenimiento de
aplicaciones y programas
informaticos que satisfacen
necesidades especificas de la
institucion, apoyando las
funciones académicasy
administrativas.

Gestion y control de las
licencias de software,
asegurando que los productos
y servicios tecnoldgicos
utilizados por la institucion
cumplan con las condiciones
legales de uso, y que los
usuarios cuenten con los
permisos necesarios para
acceder y operar dichos
productos de manera eficiente
y dentro del marco normativo.
Gestion y configuracion de la
plataforma de soporte técnico
que permite la atencion y
seguimiento de solicitudes e
incidencias tecnoldgicas,
asegurando que la
herramienta funcione de
manera eficiente para
resolver problemas de los
usuarios.

Proceso de identificacion,
registro, analisis y resolucion
de problemas que afectan los
servicios tecnoldgicos de la
institucion, garantizando la
rapida restauracion del
servicio y la minimizacion del
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impacto en las operaciones.
Administracion de los
recursos y sistemas
destinados al almacenamiento
seguro de los datos
institucionales, asi como la
implementacion de estrategias
de respaldo (backups)
periadicos, asegurando la
disponibilidad, integridad y
recuperacion de la
informacion en caso de fallos,
pérdida de datos o desastres.
Desarrollo, implementacion y
actualizacion de las politicas
que establecen los
lineamientos y procedimientos
para proteger la
confidencialidad, integridad y
disponibilidad de la
informacion.

Control y administracion del
acceso a los sistemas
tecnoldgicos de la institucion,
definiendo y asignando
cuentas de usuario, asi como
permisos y perfiles adecuados
para cada funcion,
garantizando que el acceso
esté limitado a lo necesario.
Proceso de identificacion,
respuesta, resolucion y
andlisis de incidentes de
seguridad de la informacion,
minimizando el impacto sobre
la institucion y asegurando la
continuidad operativa.
Configuracion, mantenimiento
y actualizacion de los
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informatica dispositivos de seguridad
informatica, como firewalls,
sistemas de deteccion de
intrusos y otros equipos,
asegurando que funcionen
correctamente para proteger
la infraestructura tecnoldgica.

AVANZA HACIA LA EXCELENCIA
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7.24 Estructuray Organizacion humana de Tl

Las funciones del personal de oficina se ilustran a continuacion:

LIDER DE SISTEMAS.

Actividad Principal: Liderar las actividades Contractuales que se realizan en la oficina SDT con el fin
de proveer soluciones de tecnologias de informacion, a través de planeacion e integracion de las

AVANZA HACIA LA EXCELENCIA
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actividades y los requerimientos de institucion, teniendo como objetivo suministrar herramientas
tecnoldgicas que faciliten el logro de los objetivos Institucionales establecidos.

Actividades Generales:

Atender y resolver las solicitudes del area académicas y administrativas (describe las areas
que forman parte) con el fin de prestar un mejor servicio en el desarrollo de sus actividades.
Evaluar mensualmente el avance de los proyectos y de las actividades del personal de
sistemas.

Planear, organizar, dirigir y controlar el funcionamiento del area de sistemas.

Liderar la ejecucion de los mantenimientos preventivos y correctivos cuando haya lugar de
los Equipos de Computo.

Asesorar a las directivas en la adquisicion de Hardware y Software acorde a las necesidades
de Institucion.

Liderar y supervisar las actividades requeridas para administrar los recursos informaticos de
Institucion, asegurando una efectiva utilizacion y un correcto funcionamiento de las
herramientas de apoyo tecnoldgico a la gestion.

Planificar y gestionar proyectos de renovacion e innovacion de infraestructura tecnoldgica
requerida para el fortalecimiento institucional en el area de sistemas.

Velar por el buen uso de las salas de computo, el Internet y la Red por parte de administrativos,
docentes y estudiantes.

Garantizar y mantener estandares de calidad en los Servicios propios del Area de Sistemas.
Supervision y seguimiento de contratos de proyectos tecnoldgicos.

Planear y ejecutar correctamente el presupuesto autorizado al area de sistemas.

PROGRAMADOR DE SISTEMAS DE INFORMACION.

Actividad Principal: Realizar el desarrollo e implementacion de sistemas informaticos que satisfagan
los requerimientos funcionales, operativos y administrativos de Institucion, con el objeto de lograr
procesos automatizados y agiles en Colmayor Bolivar, cumpliendo con las normas y buenas practicas
del desarrollo de software.

Actividades Generales:

Atender y analizar los requerimientos de desarrollo de programas informaticos sobre la base
de especificaciones funcionales, determinadas por las distintas areas y departamentos que
conforman la Institucion.
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e Planificar de manera acertada la ejecucion del disefio, pruebas, e implementacion de los
desarrollos realizados.

e Apoyar técnicamente a las areas de institucion en el disefio de soluciones informaticas con el
objetivo de crear realmente herramientas orientadas a la mision y vision de Umayor.
Proponer y promover la usabilidad de los sistemas de informacion de Institucion.

Proponer, elaborar y establecer politicas de seguridad para el acceso seguro teniendo en
cuenta los principios de confidencialidad, integridad

Realizar mantenimiento y soporte a los sistemas de informacion desarrollados.

Documentar el sistema de informacion desarrollado.

ADMINISTRADOR DE REDES E INFRAESTRUCTURA

Actividad Principal: Ofrecer soporte, mantenimiento y alta disponibilidad a los servicios Institucionales
que se ofrecen desde el area de sistemas para facilitar la comunicacion y operacion de todos los
procesos.

Actividades Generales:

e Implementar, configurar, mantener, monitorear, documentar y asegurar el correcto
funcionamiento de los servidores, bases de datos, correo electronico, servidores web y el
respaldo de informacion del sistema de Informacion SYNERIS.

Asegurar que los proveedores de servicios cumplan con lo establecido en el contrato.
Administrar los servidores tanto en ambientes fisicos como virtuales.

Recomendar e implementar los cambios necesarios a los servicios de infraestructura para su
optimo funcionamiento.

e Actualizacion y mantenimiento de los elementos y las versiones de los servidores, bases de
datos, correo electronico, servicios web.

e Administracion de Plataformas Microsoft tales como SQL Server, Windows Server / IIS, Biztalk
Server, Active Directory, Sharepoint, entre otros
Administracion de licencias de software.

Definir, planear y ejecutar el plan de recuperacion de desastres.

AVANZA HACIA LA EXCELENCIA
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Evaluar y proponer los sistemas e infraestructura mas adecuados para atender las
necesidades de los sistemas de informacion institucionales

Programar y ejecutar el oportuno mantenimiento de los servidores y equipos de
almacenamiento.

Administracion general de las bases de datos.

Planificar la capacidad de recursos de las bases de datos.

Apoyar el desarrollo de aplicaciones mediante la creacion del modelo de datos, el disefio de
base de datos y los ajustes de misma.

WEBMASTER

Actividad Principal: Disenar, mantener y controlar el sitio web de UMAYOR

Actividades Generales:

Diseno y desarrollo del nuevo portal web institucional Umayor
Creacion de contenido para el portal web institucional Umayor
Creacion de micrositios.

Campana de posicionamiento y publicidad en internet

Soporte a la plataforma académica tipo Moodle.

Creacion de plataforma de mail marketing

Informe estadistico del sitio web(usabilidad-visitantes-etc)
Informe de Accesibilidad Web en cumplimiento

TECNICO DE SISTEMAS.

Actividad Principal: Brindar de manera permanente soporte al area académica y administrativa de
Institucion en con el fin de lograr un flujo de informacion continuo entre el usuario y las tecnologias
de informacion.

Actividades Generales:

Instalacion, configuracion y mantenimiento de Hardware y Software.
Revision y control del inventario de Hardware y Software.

AVANZA HACIA LA EXCELENCIA
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e Administracion del Directorio activo, Equipos, Usuarios y sus politicas implementando mejores
practicas

e Soporte, instalacion,  configuracion y mantenimiento de la
infraestructura de red.

e Configuracion e implementacion de herramientas innovadoras para mejorar la prestacion de

los servicios informaticos.

Realizacion y control de copias de seguridad de los Equipos de Computo.

Velar por el buen funcionamiento de las Salas de Informéticas.

Capacitacion de usuarios sobre buen uso de los Equipos de computo y nuevas herramientas.

Mantener, reportar y hacer seguimiento al sistema de Tickets.

Demas funciones que se deriven del soporte técnico.

725 Esquema de Toma de Decisiones

La oficina de Soporte y Desarrollo Tecnoldgico de Umayor (OSDT), tiene la responsabilidad oficial de
liderar los proyectos y desarrollar las iniciativas de Tl en la Entidad. Esta oficina ofrece un servicio
de Tl a través del cual las distintas dependencias de la Entidad pueden recibir asesoramiento
técnico. Sin embargo, algunas dependencias realizan proyectos relacionados con Tl sin involucrar a
la Oficina de Sistemas y financian estos proyectos con sus propios recursos. El director de la Oficina
de Soporte y desarrollo tecnoldgico es quien lidera la gestion de Tl en Umayor y reporta
directamente a Vicerrectoria Administrativa y financiera.

El equipo de Soporte y Desarrollo Tecnoldgico, responde directamente al director de la Oficina.
Los acuerdos con las dependencias se establecen segiin demanda y se formalizan mediante actas
de reunion y resoluciones a medida que los proyectos se consolidan.

7.26 Gestion de Proyectos

En la Institucidn Universitaria Mayor de Cartagena, la gestidon de proyectos de Tecnologias de la
Informacién (TI) se lleva a cabo mediante un enfoque estructurado y alineado con las
necesidades estratégicas de la universidad. Esta gestion tiene como objetivo garantizar que los
proyectos tecnoldgicos contribuyan a mejorar tanto la operacién interna como la experiencia
académica, siempre optimizando recursos y cumpliendo con los plazos establecidos.

AVANZA HACIA LA EXCELENCIA
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1. Planificacion y Estructuracion de Proyectos

El proceso comienza con la identificacion de las necesidades tecnoldgicas, que pueden surgir
desde dreas académicas o administrativas. Una vez identificadas, estas solicitudes se analizany
priorizan en funcion de su alineacién con los objetivos estratégicos institucionales. Para ello, se
realiza una estructuracion detallada de cada proyecto, definiendo objetivos, alcances,
cronogramas y presupuestos. El Comité de Gestidon y Seguimiento es el encargado de revisar y
aprobar estos proyectos.

2. Gestion Contractual y Adquisiciones

Una vez aprobado un proyecto, se inicia el proceso de contratacion de servicios o adquisicion de
los recursos tecnologicos necesarios. Este proceso incluye la seleccién de proveedores, la
negociacién de términos y condiciones, y la firma de los contratos. La Oficina de Soporte y
Desarrollo tecnolégico, en conjunto con el drea de Vicerrectoria administrativa y financiera, se
encarga de asegurar que los contratos estén alineados con los requisitos técnicos y legales de la
institucion.

3. Supervision y Seguimiento

Durante la ejecucién de los proyectos, la OSDT, se encarga de supervisar el avance, asegurando
el cumplimiento de los plazos y el uso eficiente de los recursos. Se realiza seguimiento a la
gestion de proyectos para monitorizar el desarrollo de las actividades, y se llevan a cabo
reuniones periodicas con los responsables de las areas involucradas para realizar ajustes si es
necesario.

4. Gestion de Cambios y Riesgos

En la implementacién de proyectos tecnoldgicos, es comun que surjan imprevistos o la
necesidad de ajustar ciertos aspectos del proyecto. Para ello, la institucién cuenta con un
proceso formal de gestiéon de cambios, que permite evaluar el impacto de cada modificacion
sobre el cronograma, el presupuesto y los objetivos finales. Ademas, se realiza una gestion de
riesgos continua, identificando y mitigando los posibles problemas que puedan afectar el éxito
del proyecto.

5. Capacitacion y Soporte

Una vez implementado el proyecto, se realiza una fase de capacitacion a los usuarios finales
para asegurar una correcta adopcidn de las nuevas tecnologias. El equipo de la OSDT, brinda
soporte técnico durante la transicidon, garantizando que cualquier problema inicial sea resuelto
de manera eficiente.

AVANZA HACIA LA EXCELENCIA
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6. Evaluacion y Cierre del Proyecto

Al finalizar, cada proyecto es evaluado en términos de cumplimiento de objetivos, costos y
tiempos. La OSDT, realiza un informe de cierre que incluye los aprendizajes y recomendaciones
para futuros proyectos. Esta fase es clave para asegurar la mejora continua en la gestién de los
proyectos TI.

Desafios Actuales

Si bien la institucién ha avanzado en la implementacidon de un modelo formal para la gestion de
proyectos TI, existen desafios relacionados con la optimizacién del uso de recursos, mejora de la
comunicacion entre dependencias y el seguimiento post-implementacion de las soluciones
tecnoldgicas. Se estan tomando medidas para fortalecer estas areas, como la incorporacién de
mejores herramientas de gestion y la capacitacién del personal en metodologias agiles y de
gestion de riesgos. Aplicar el Modelos de Gestidn de Proyectos — MGPTI Establecer una
metodologia documentada para gestionar proyectos de Tl en la Entidad. Definir un tablero de
control para portafolios, programas y proyectos, que permita hacer seguimiento y control de los
mismos; para los proyectos medir indicadores de: valor ganado, costos, desviacion de
cronograma; para portafolios y programas, medir beneficios y gestion de estos. Si es posible, se
recomienda el uso de herramienta que facilite la definicidon y gestion del tablero de control.

7.3 Gestion de Informacion
7.31 Planeacion y Gobierno de la gestion de Informacion

La gestion de la informacion en la Institucion Universitaria Mayor de Cartagena esta en un proceso
de evolucion, impulsado por la necesidad de mejorar la eficiencia operativa, garantizar la calidad de
los datos y optimizar la interoperabilidad entre los diferentes sistemas tecnoldgicos. En este
contexto, la institucion ha comenzado la implementacion de X-Road, una plataforma que facilitara la
interoperabilidad y el intercambio seguro de informacion entre las distintas areas y sistemas.

1. Planeacion de la Gestion de la Informacion

Actualmente, la institucion esta enfocada en fortalecer la planificacion estratégica para gestionar
de manera mas eficiente los datos y la informacion que se generan en sus diferentes procesos
académicos y administrativos. En la fase de planeacion, se estan llevando a cabo actividades como:

Catalogacion de los activos de informacion: La creacion y actualizacion de catélogos e inventarios
de informacion institucional, que permiten tener un panorama claro de los datos gestionados y su
uso.

AVANZA HACIA LA EXCELENCIA
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Estandarizacion de procesos: Se esta trabajando en la normalizacion de los flujos de informacion
para asegurar que los datos se procesen, almacenen y transfieran de manera uniforme en toda la
institucion.

Definicion de politicas de gobernanza: Se estan actualizando y definiendo las politicas de gestion de
la informacion, las cuales abarcan desde la proteccion de datos personales hasta el acceso y el uso
eficiente de la informacion institucional.

2. Implementacion de X-Road y el Proceso de Interoperabilidad

La implementacion de X-Road es uno de los avances mas importantes en el marco del gobierno de
la informacion en la institucion. X-Road es una plataforma reconocida por su capacidad de facilitar
la interoperabilidad entre sistemas, permitiendo el intercambio seguro y eficiente de datos entre las
distintas areas institucionales y con otras entidades externas.

Con X-Road, la institucion busca:

Mejorar la eficiencia en la transferencia de datos: Permitiendo que diferentes sistemas de la
institucion puedan comunicarse entre si sin necesidad de duplicar o replicar informacion, lo que
reduce errores y garantiza la coherencia en los datos.

Aumentar la seguridad en el intercambio de informacion: X-Road asegura que el intercambio de
datos entre sistemas y entidades se realice de manera segura, con mecanismos de autenticacion y
control de acceso que previenen vulneraciones.

Promover la transparencia y la accesibilidad de la informacion: Con la interoperabilidad, se facilita
el acceso a informacion actualizada y confiable, lo que mejora la toma de decisiones en todas las
areas académicas y administrativas.

4. Brechas y Oportunidades
Si bien el proceso de implementacion de X-Road y la mejora de la gestion de la informacion ha
avanzado, la institucion aun enfrenta varios desafios:

Integracion de sistemas heredados: La interoperabilidad requiere conectar sistemas y bases de
datos que no siempre fueron disefados para trabajar juntos, lo que implica ajustes y actualizaciones
en la infraestructura tecnoldgica.

AVANZA HACIA LA EXCELENCIA
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Capacitacion continua: La adopcion de X-Road y la interoperabilidad requieren de un proceso
continuo de capacitacion del personal para garantizar que comprendan y utilicen adecuadamente
las nuevas herramientas y procesos.

Monitoreo y control: A medida que se implementa la interoperabilidad, es necesario fortalecer los
mecanismos de monitoreo para asegurarse de que los datos se estan gestionando de acuerdo con
los lineamientos establecidos.

7.3.2 Arquitectura de Informacion

La entidad cuenta con un modelo que representa la estructura de datos logicos y fisicos que posee
la organizacion, actualmente estos son actualizados por la OSDT.

7.3.3 Disefio de Componentes de Informacion

Actualmente la entidad ha definido el catalogo de componentes de informacion, este catalogo se
analiza a profundidad para identificar los diferentes conjuntos de datos, para obtener el producto
final Tipo “Catalogo de Componentes de Informacion Umayor.xlsx”

7.3.4 Andlisis y aprovechamiento de los componentes de Informacion

7.35 Calidad y Seguridad de los componentes de Informacion

AVANZA HACIA LA EXCELENCIA
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7.4 Sistemas de Informacion

Servicio de

Catidlogode  Agrupala 5 < Esservidoa
Servicios de Tl oferta de T través de, Puede
participar en la
Ofrece una oferta de creacion de
servicios a través de
Area Gestiona la entrega de
de TI

Posee un conjunto de Capacidades de

TI

Fuente: Proceso de Sistemas de Informacion - Mintic

7.41 Catalogo de los Sistemas de Informacion

ENA

Nombre aplicacion Sistema de Informacion Centro Estadistico Umayor - CEU

Descripcion Funcional Es un repositorio donde se almacena la informacion estadistica,
permite la consolidacion y validacion de la informacion producida
por la entidad

Informacion que gestiona Datos abiertos

Informes de caracterizacion
Estructura del estado
Servidores publicos

Tipo de software Software como Servicio

Estado Productivo

-0 sggzle s e ni=n o0 Libre para entidades publicas

Integraciones con otros No aplica
sistemas

Debilidades o hallazgos Ninguna
estructurales
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7.42 Mantenimiento de los sistemas de informacion

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora

Optimizado
Implementado
Informal
No tiene
No aplica
Optimizado

Implementado No se cuenta con un plan de rollback en caso de qua la
Informal actualizacion impacte negativamente el comportamiento del
No tiene sistema
No aplica

Optimizado

Mantenimientos Im?:\?:ﬂin;?do Tiempos de respuesta muy altos en la evolucion de los

evolutivos . sistemas
No tiene

No aplica

Demoras en la identificacion de las causas de los defectos del
software

Mantenimientos
correctivos

Mantenimientos
Adaptativos

7.5 Infraestructura de Tl
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ENTIDAD

INFRAESTRUCTURA

| I | | | I l |

Facllitis Servidores Almacenamiento Telefonia Redos Pariféricos Seguridad Hulb
urs Sevwidhor aplacadadn HAS P“'". Equipos core Impresoras Firewall AWE
telefanica
Sintwma de oonrol iy . " Equipos . F .
bk Servidos prusbas BAN Tarificaciin Satribucion Computo WA Correo

e

Servidar wely Grabagisn Equips accesn Televisores Balanceadores Azure

Aairas DNE - DHCP Red inalambrica Proyectores Analizadores Oracle

6.5.1 Arquitectura de Infraestructura Tecnoldgica

Catdlogo de Servicios de Infraestructura

6.5.2 Administracion de la capacidad de la infraestructura tecnoldgica

A continuacion, se definen elementos claves a gestionar.

Infraestructura (Centro de Computo - Nube)

. Hardware y Software de Oficina
. Conectividad

. Red Local e Inaldmbrica

. Red WAN

. IPV6

. Continuidad y Disponibilidad
. Gestion de ANS

AVANZA HACIA LA EXCELENCIA
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6.5.3 Administracion de la Operacion

Herramientas, actividades o procedimiento de
Monitoreo de la monitoreo para e identificar, monitorear y
infraestructura de Tl controlar el nivel de consumo de la
infraestructura de Tl
Se realizan planes de capacidades que
permiten proyectar las capacidades de la
infraestructura a partir de la identificacion de
las capacidades actuales
Se cuenta con procesos y procedimientos para
una correcta disposicion final de los residuos
tecnoldgicos

Capacidad de la
infraestructura
tecnoldgica

Disposicion de residuos
tecnologicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Identificador Si No

Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de
Servicios Servicios y se vela por el cumplimiento

Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e

incidentes de infraestructura tecnoldgica
Se generan y ejecutan planes de

Planes de mantenimiento | mantenimiento preventivo y evolutivo sobre
toda la infraestructura de Tl.

Fases de Implementacion IPV6

Si No

Se han desarrollados actividades de
diagndstico de la infraestructura tecnoldgica S|
para determinar el grado de alistamiento de la
Entidad

Se han desarrollado actividades de
implementacion del protocolo IPvé

Se han desarrollado pruebas de funcionalidad
Fase de Pruebas del protocolo IPvé para garantizar la operacion NO
de los servicios tecnoldgicos

Fase de Diagnostico

Fase de Implementacion S|

AVANZA HACIA LA EXCELENCIA
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7.6 Usoy Apropiacion de Tl

1.6

Estrategia de Uso y Apropiacion de Tl

Grupo de valor: Son aquellos grupos que hacen parte directa e interna de la institucion, dando
aportes significativos a su funcionalidad y persistencia; viéndose afectado o beneficiados por
modificaciones, acciones o actividades realizadas por la universidad. Para el caso de la UMAYOR, el
unico grupo de valor reconocido sera: ESTUDIANTES

Grupo de interés: Se refiere a un grupo de personas que se unen en torno a un interés comdn y que
generan impactos en la institucion educativa o que se ven afectados por las diferentes decisiones,
actividades, productos o servicios que esta le ofrece. Para el caso de la UMAYOR, los grupos de
interés reconocidos seran: Egresados, Proveedores, Personal, Entidades publicas.

Caracterizacion Grupos de Valor e Interés

Estudiantes Umayor

Son el principal grupo beneficiario de la institucion, quienes reciben formacion
académica y acceden a servicios educativos que promueven su desarrollo personal y
profesional.

Proporcionar una educacion de calidad que fomente el desarrollo integral de los
estudiantes, preparando ciudadanos competentes y profesionales en sus respectivas
areas.

Agente de cambio, impactado o multiplicador.

Egresados Umayor

Exalumnos que representan el resultado del trabajo académico de la institucion.
Mantienen un vinculo con la universidad a través de actividades de formacion
continua, empleabilidad y colaboracion institucional.

Mantener un vinculo activo con los egresados, promover su desarrollo profesional
continuo y fortalecer su relacion con la universidad.

Agente de cambio, impactado o multiplicador.

AVANZA HACIA LA EXCELENCIA
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Atributo Descripcion

Grupo de Valor Proveedor
Empresas o individuos que suministran bienes y servicios necesarios para el
Descripcion funcionamiento académico y administrativo de la universidad, garantizando calidad y
eficiencia en sus operaciones.
Establecer relaciones eficientes y transparentes con proveedores para garantizar la
Objetivo adquisicion de bienes y servicios que cumplan con los estandares de calidad y las
necesidades de la institucion.
ROl de_ Patrocinador, impactado
involucramiento
Atributo Descripcion
Grupo de Valor Personal
Funcionarios y contratistas que forman el cuerpo docente y administrativo,
Descripcion responsables de gestionar, ensenar y ejecutar las labores diarias para alcanzar los
objetivos institucionales.
Proporcionar un ambiente laboral adecuado que permita el desarrollo personal y
Objetivo profesional del personal administrativo y docente, alineado con los objetivos
institucionales.
Rol de . . -
. . Patrocinador, agente de cambio, multiplicador
involucramiento
Atributo Descripcion
Grupo de Valor | Entidades Publicas
Organismos gubernamentales con los que la universidad colabora para el
Descripcion cumplimiento de normativas, acceso a recursos y la participacion en proyectos de
interés social y educativo.
Colaborar con entidades gubernamentales para asegurar el cumplimiento de las
Objetivo normativas educativas, obtener recursos y participar en iniciativas de impacto social y
comunitario.
Rol de . . -
. . Patrocinador, agente de cambio, impactado, multiplicador
involucramiento
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Formacion y Capacitacion

1.7 Seguridad

Para esta seccion la Institucion Universitaria Mayor de Cartagena ha realizado el instrumento de
evaluacion de MSPI (Modelo de Seguridad y Privacidad de la Informacion) donde se relacionan los
aspectos mas relevantes del documento utilizado.

8 SITUACION DESEADA U OBJETIVO
7.1 Estrategia de Tl

Lograr que la gestion de las Tecnologias de la Informacion esté completamente alineada con sus
objetivos estratégicos, misionales, como también con los planes institucionales de la entidad.

El desarrollo de un modelo de gobierno Tl eficiente permitira que la tecnologia no solo sea un soporte
para las operaciones, sino un habilitador clave para alcanzar metas institucionales, mejorando la
calidad educativa, la eficiencia administrativa y fomentando la innovacion en todos los procesos.

La implementacion de una estrategia tecnologica integrada debe garantizar que cada proyecto de Tl
contribuya a la generacion de valor en términos de optimizacion de recursos, innovacion académica
y transparencia en la gestion administrativa. Se espera que la tecnologia se utilice de manera
proactiva para enfrentar desafios actuales y futuros, como la transformacion digital y la
interoperabilidad con plataformas como X-Road, facilitando un intercambio seguro y eficiente de
informacion con otras entidades.

AVANZA HACIA LA EXCELENCIA
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7.11 Mision de Tl

Proporcionar soluciones tecnoldgicas innovadoras, segurasy eficientes que impulsen el cumplimiento
de los objetivos estratégicos de la institucion. A través de la optimizacion de recursos tecnoldgicos,
la interoperabilidad y la transformacion digital, Tl busca potenciar la calidad educativa, mejorar la
experiencia académica y administrativa, y fomentar la innovacion, garantizando un entorno
académico dindmico y sostenible que responda a las necesidades de la comunidad universitaria y de
la sociedad.

7.1.2 Vision de Tl

Para el 2026, la Oficina de Soporte y Desarrollo Tecnoldgico busca posicionar a la Institucion
Universitaria Mayor de Cartagena como un referente nacional en la utilizacion estratégica de
Tecnologias de la Informacion, promoviendo la innovacion, la transformacion digital y la
interoperabilidad para mejorar los procesos académicos y administrativos. Aspiramos a consolidar
un ecosistema tecnoldgico avanzado, seguro y eficiente, que potencie la calidad educativa, facilite la
toma de decisiones basada en datos y asegure el acceso equitativo a soluciones tecnoldgicas de
vanguardia, contribuyendo al desarrollo sostenible de la institucion y su impacto en la sociedad.

7.1.3 Objetivos estratégicos de Tl

e Alinear la tecnologia con los objetivos institucionales: Garantizar que todas las soluciones
tecnoldgicas y proyectos de Tl estén directamente alineados con los planes estratégicos y
metas de la institucion, contribuyendo al cumplimiento de su mision y vision.

e Optimizar la infraestructura tecnoldgica: Desarrollar, modernizar y mantener una
infraestructura tecnoldgica robusta, segura y eficiente que soporte las operaciones
académicas y administrativas, permitiendo un crecimiento escalable y sostenible.

e Fomentar lainnovacion y la transformacion digital: Implementar iniciativas de transformacion
digital que promuevan la innovacion en los procesos educativos y administrativos, mejorando
la experiencia del usuario y promoviendo la agilidad institucional.

e Fortalecer la seguridad de la informacion: Asegurar la confidencialidad, integridad y
disponibilidad de los datos mediante la implementacion de politicas de ciberseguridad y la
gestion de riesgos, protegiendo la informacion institucional y personal de estudiantes,
docentes y personal administrativo.

AVANZA HACIA LA EXCELENCIA
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e Promover la interoperabilidad y el intercambio de datos: Implementar soluciones de
interoperabilidad, como la integracion con X-Road, que permitan el intercambio eficiente y
seguro de informacion entre los diferentes sistemas internos y con entidades externas,
mejorando la transparencia y la colaboracion.

e Mejorar la toma de decisiones basada en datos: Desarrollar capacidades de analisis y gestion
de datos que permitan a la institucion tomar decisiones estratégicas informadas, apoyadas en
informacion confiable y oportuna.

e Capacitar y desarrollar competencias tecnolégicas: Fortalecer las competencias digitales del
personal académico, administrativo y estudiantii mediante programas de capacitacion
continua, asegurando un uso adecuado y eficiente de las herramientas tecnoldgicas.

e Impulsar la sostenibilidad tecnolégica: Implementar practicas y tecnologias sostenibles que
reduzcan el impacto ambiental de las operaciones tecnoldgicas, alineadas con el compromiso
de la institucion con la responsabilidad social y ambiental.

7.1.4 Capacidades de Tl

Gestionar arquitectura empresarial Fortalecer
Gestionar Proyectos de Tl Desarrollar
Definir politicas de Tl Fortalecer
Gestionar Procesos de Tl Desarrollar
Administrar modelos de datos Desarrollar
Gestionar flujos de informacion Desarrollar
Definir arquitectura de Sistemas de

N Fortalecer
Informacion
Administrar Sistemas de Informacion Fortalecer
Interoperar Desarrollar
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer

Administrar infraestructura
tecnoldgica

Apropiar Tl Fortalecer
Gestionar seguridad de la informacion | Fortalecer

Fortalecer

AVANZA HACIA LA EXCELENCIA
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7.1.5 Servicios de Tl

Adicion a los Servicios de Ti prestados por la OSDT, afadido al Catalogo de Servicios de Tl de la
institucion.

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio

Hallazgos u
oportunidades de

mejora

Descripcion

Gestién de Datos - Plataforma de
Interoperabilidad XROAD

Implementacion y gestién de plataformas
de interoperabilidad, como X-Road en la
entidad.

Conectividad

Todos los funcionarios y contratistas de la
entidad, ciudadanos

24 horas, 7 dias a la semana

e Correo electrénico
e Software de mesa de servicio

99%

Ninguna

Implementar y gestionar
plataformas de interoperabilidad,
como X-Road, que permitan el
intercambio seguro y eficiente de
informacidén entre sistemas
internos y con entidades externas,
facilitando procesos académicos y
administrativos.

Servicios de Innovacién Tecnoldgica

Promover espacios y/o plataformas
tecnoldgicas para el desarrollo de la
innovacion publica digital y componentes

de tecnologias de vanguardia

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Conectividad, Software y aplicacion,
informacioén

Todos los funcionarios y contratistas de la
entidad, ciudadanos

24 horas, 7 dias a la semana

o Correo electrénico

Promover la investigaciény la
innovacion tecnolégica mediante la
oferta de espacios y plataformas
donde estudiantes y docentes
puedan experimentar con
tecnologias emergentes como
inteligencia artificial, big data, e
internet de las cosas (loT),
potenciando la creatividad y el
desarrollo académico.
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e Software de mesa de servicio

Acuerdo de nivel
de servicio

99%

Hallazgos u
oportunidades de Ninguna
mejora

7.1.6 Indicadores de Tl

IDENTIFCACION DEL INDICADOR

eJecucién del proyectosy NeP=(AE/ égl 80% - 0% - Persona encargada de la Gestién de
Es.001 EtradtegaT | oy Eotratégico | actividades del Semestral Guatién AP 100 electtadas. del Porcentale | o0y, 60% - 1% 9% Tecnologla de la Enticad
deTl plan estratégico AP: Nimero de actividades
deTidela programadas
entidad
STD: satistacdén de las
Mdeel partesinteresadas con la
ede ejecuddn del programa de
Porcentajece | Porertdede transformadién dgital
saklsfaccion en taspartes NIS: Ndmero de partes Bn de
B s SR e e RSN WY TEEE e S oo % RTINS
transformadién Jecud o
dghtal ok ki del programa de
dghtal transformadon dgital
ot N: Nimero total de partes
PAE Porcentale Allneaddn
Mde el Estratégica de Tl con
Porcentaje de porcertale de estrategla de la entidad
Plan estratéglco
allneacién objetivos de Tl objetiv
E5.003 EdrategiaTl | estratéolcadeT | que dan soporte Al Gesllén EI'U‘“III deTly Flan Porcertale | oo 0% - 84% ';‘; m"“ﬁ:;ﬁ""“
con estrategia al plan soporte al plan estratédico entidad fecnolog
de la entidad edratégico de la de la entidad
entidad QET: Nmero de obletivos
estratégicos de Tl
Porcentale de PSTI: Porcentale de procesos
procesos de la de la entidad que redben
Porcentaje de entldad que soporte de Tl
procesos de la reciben soporte i o " .
N - - PST =(RS/ " - . 90% - 0% - Persona encargada de la Gestién de
ES_004 Estrategia Tl entidad que deTl quelo Semestral Gestidn la entidad que reciben Porcentaje 0% - 8% b .
reciben soporte ‘deberian DRS) *100 soporte del deT 100% 69% Tecrwlogia de la Entidad
deTl recibir de DRS: Nimero de procesos de
acuerdoala la entidad que deberian
estrategia recibir soporte de Tl
ISB: Porcentaje de
interesados sali
respecto ala respuesta de Tl
SB: Nimero de i
satisfechos respedto ala
deTl
Ti: Total interesados que
Mide el nivel de recibieron respuestade Tl
isacitndo 1SR Porcentale de
b 0 al nivel /m interesados con satisfaccidn
1B reguiar respecto ala N
adreinde | T eedendor R | RNl e pici g R =6 Persona encargada de la
ES_005 Estrategia Tl losinteresados | se puede adaptar Semestral Gestion 100 u-n-ni-ml'nr-glt encuestas de los Porcentaje - 100% 1SB: 70% - 89% 6% administracion de los Servicios
conla lll—ﬂl.' de 1SMe (SM/T) ala adeTl servidesy Tecroldgicos
respuesta de Tl -nm::i-h *100 1 Total interesados que respuestade Tl
i era,
90 U8 COMO redbieron respuestade Tl
ejemplo Bueno - 1SM: Porcentaj
je de
Reguiar - Mso) interesados con salisfaccicn
mala respecto a la
respuesta de Tl
SM Nimero de interesados
‘con satisfacdién mala
respecto a la respuesta de Tl
Ti: Total interesados que
redbieron respuestade Tl
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E5. 006

ES 008

Es_009

Es 010

Eson

GT_001

GT_002

GT_003

GT_004

Estrategia Tl

Estrategia Tl

Estrategla Tl

Estrategla Tl

Estrategla Tl

Edtrategla Tl

GeglitnTl

GeglitnTl

GestionTl

GestionTl

imayorctg (88

Porcentaje de
participacion
proactiva de Tl
en el comité
directivode la
entidad

servicios de Tl
implementados

enla entidad

Porcentaje de
cubrimlento de
servidos
dightales para
los dudadanos.

Tlempo
promedio que se
tardaTien

eflcaces de

Porcentaje de
planes de
accién de

adminlstracién
de rlesgos

Porcentaje de
utllizaclén de
los servicios de
informacién

Porcentaje de
ulilizacién de
los sistemas de
informacién.

Disponibilicad
de Sistamas de
Informacién

Mde el tlempo
promedo que e
tardaTlen
proporclonar
Informacién que
respalde
dedslones
eflcaces de

negoco

Mde el
porcertale de
planes de acdén
de
adminlstracién
de rlesgos

aprobados para
sulmplantacién

Mide el uso
efectivo de los

informacin de la
entidad

Midela
disponibilicd de
lossistemas de
informacion que

UMAYOR

Semestral Gestion
Semestral Gestién
Al Resultado
Anal Resultado
Semestral Resultado
Semestral Gestién
Semestral Resultado
Semestral Resultado
Mensual Resultado
Mensual Resultado

PCD=(CP/TO)
*100

ICs=(SL/sT
100

TR =(TSI/19
*100

PAA=(PA/
PP *100

st =(UA/UE)
*100

Ussi = (ua/
UB)*100

PRS- (A/RE)
*100

DSl =((TSA~
TB) /154 *100

PPCD: Porcentaje de
particpadién proactiva de Tl
en el comité directivo de la
entidad
CP: Namero de veces que Tl e
se encuentra en la agenda M:de?mm
del comité directivo de
manera proactiva
TC: Nimero de comités
directivos realizados enel
periodo de medidién
NSTI: Nimero de nuevos:
servidosde Tl Catalogo de
implementadosen el servidosde Tl
periodo del reporte
Formutario Unico
No aplica de Reporte de
Avancesenta
Gestién
ICS = Porcentale de Catalogo de
digitales para los entidad, catalogo
dudadanos. de servidos de T,
ST Nimero total de documentadién
servidos de la entldad de tramitesy
SL=Niimero de servidos servidosde la
digitales de laentidad. entidad
TPi: Tlempo pramedio que se
tarda Tl en propordonar
Informacién que respalde
dedslones de la entidad
‘TSk: Sumatoria tiempos que
tarda Tl en propordonar Corrité de
dedslones de la entidad
1S: Ndmero de suministros
de Informadién que Tl ha
propordonado a ta entidad
para respaldar la toma de
dedslones
PAA: Porcentaje de planes
de acdén de administradén
de rlesgos zprobados
PA Nimero de planes de
accén de adviniiradinde o de destén
esgos s
PP: Nimero de planes de
acdén de administradén de
Hesgos propuestos
USi= Uso de servidosde
.
UA Ndmero de visitasy uso 4
Que usan los servidios de ndelos
informacién. . )
esperados
USSl=Uso de sistemas de
informacién. Logs devisitasy
UA: Nimero de accesos a los usodelos
UE Nimero de accesos informacién
esperados.
PRSI = Porcentaje
curplimiento
requerimientos de Sistemas
de informadion.
Ri: Nimero de Informe de
requerimientos sobre ‘sequimiento al
sistemas de informadidn
i durante el contratadény
de implementacidn de informacion
requerimientos planeadas
para seri
durante el perfodo de tiempo
anali;
D=Porcentaje de Reporte de las
operacion durante el condiciones de

Porcentaje

Porcentale

Porcentaje

Porcentaje

Porcentaje

Porcentaje

Porcentaje

Porcentaje

0% -
100%

(nose
sugieren

rangos)

(nose
sugleren
rangos)

100%

(ose
sugleren
rangos)

(ose
sugleren
rangos)

80% -
100%

80% -
100%

920% -
100%

90% -
100%

INSTITUCION UNIVE

0%-
40% - 69% %
(nose (nose
sugieren sugieren
rangos) rangos)
(no se (hose
sugleren sugleren
rangos) rangos)
0%-
60% -79% 59%
(ose (hose
sugleren sugleren
rangos) rangos)
(rose (ose
sugleren sugleren
rangos) rangos)
0%-
60% -79% 59%
0%-
60% -79% 59%
0%-
T0% - 8% 9%
0%-
T0% - 8% 9%
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Persona encargada de la Gestién de
Tecnologia de la Entidad

Persona encargada del catalogo de
serviciosde Tl

Persona encargada de la Gestlén de
Tecnologla de la Entldad

Persona encargada de la
Implementacién de La Polltica de
Goblerno Digital

Persona encargada de gestionar los
requerimientos de Tl

Persona encargada de la
administracién de los rlesgos de Tl

Persona encargada de la
‘coordinacién de los servicios de
informacién

Persona encargada de la
coordinacién de los sistemas de
informacién

Persona encargada de la
administracion de los Sistemas de
Informacién

Persona encargada de la
administracion de los Sistemas de
Informacién
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GT_005

GT_006

GT_007

GT_008

GT_009

GT010

eron

GT012

GT.m3

Gestién Tl

Gegtién Tl

Gegtién Tl

GestiénTl

GestiénT

GestiénT

GeglitnTl

GestionTl

GestionTl

ayorctg

Porcentaje de
servicios del
catélogo de
servicios
tecnolégicos en
operacién

Oportunidad en
la solucién de
Incidentes de

tecrolégicos:

Nimerode
Interrupclones a
laentidad
debldasa
Interrupclones
enel servidode
m

Porcentale de

disponibllidad
que se cumplen

Porcentaje de
los principales
proveedores
suletosa ua
clara definidién
de

requerimientos
ynivelesde
servicio

Porcentaje de

sstemesque no

aumplen conlos
requerimientos
de seguridad
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Mide el ndmero
de sistamas que
o cumplen con
los
requerimientos
de seguridad

Semestral Resttado | SO0 (S050
Mensual Resultado B;ﬁm
Mensual Restado | 10570STIR
Semestral Gestién NE

Semestral Resultado %;’fﬁ
Semestral Resultado ":gé(.m/
Semestral Resultado %‘,‘?‘f‘,’
Semestral Resultado P‘fn'f'ﬁ/
Semestral Resultado NsS

intervalo de tiempo operadién de ta
analizado. plataforma
TSA Tiempo de servicio tecnolégica de ta
acordado. entidad
TB Sumatoria de los
tiempos sin servidio.
SCO=Porcentaje de
servidos del catdlogo de
servidostecnolégicos de la
entidad en operacién.
. e Catalogo de
S0 Nimero de servidos ‘Servidos
dentro de la entidad.
SC: Niimero de servidios
tecnoldgicos del catélogo de
servidos de la entidad.
Herramientas de
CSHedividadenla el
soludén de Inddentes de Ind de
9
IR Inddendas reportadas
Plataforrmia
entidad.
Herramientas de
105 =i
enla soludén de Inddentes registro de
b
IST: Inddendas soludonadas
en el errpo planeado. tecnolégica de la
entidad.
Herramlentas de
NE Nimero de el
Interrupclones en la entldad
Inddendas de
ocaslonadas por operadién de ta
Interrupclones en el servido
deT
tecnolégica de ta
entidad.
ANSde
curplen registro de
ANSde
én de L
plataforma
ANS de Y P
disponibllidad planeados. entidad.
PPD: Porcentale prindpales
proveedores suletosa una
clara defiridén de
requerimientosy niveles de
servido
prindpal o
clara defiridén de
requerimientosy niveles de
servido
TPP: Total principales
proveedores
PCF: Porcentaje de cambios
que siguen procesos de
control de cambio formales .
OCF: Nimero do cambios. | A28 0rité do
que siguen procesos de ios
control de cambio formales
TCC: Total de cambios
€
PCE Porcentaje de cambios
son soluciones de
emergenda "
OCE Nirmero decontrol de | A2 ot do
cambios de soludones de "
. cambios
emergenda
TC: Nimero total de cambios
en el periodo de medicion
Informes de
que no cumplen con los riesgos de
informadién

Porcentaje

Porcentale

Porcentale

Porcentaje

Porcentaje

Porcentaje

Porcentaje

100%

100%

100%

(ose
sugleren
rangos)

90% -
100%

80% -
100%

90% -
100%

0%-
0%

(ose
sugleren

rangos)

60% -79%

T0% - 8%

60% -T79%

(ose
sugleren
rangos)

0% - 8%

% - 30%

(ose
sugleren

rangos)
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%- Persona encargada de la
59% administracién de los Servicics
[ecnolégicos
0%- Persona encargada de la
9% administracién de los Servidos
Tecnoldglcos
0%- Persona encargada de la
59% administracién de los Servidos
Tecnoldglcos
(ose Persona encargada de la
sugleren administracién de los Servidos
rangos) Tecnoldglcos
0%- Persona encargada de la
9% administracién de los Servidos
Teeroldglcos
0%- Persona encargada de la
5% administracién de servidos con
terceros
0% - Persona encargada de liderar el
9% comité de control de cambios
3% - Persona encargada de liderar el
100% comité de control de cambios
(ose Persona encargada de la
sugieren administracion de los Sistemas de
rangos) Informacién
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GT04

G015

GLO6

GLO7

GT.0I8

GTOI

GT_020

RO | Provegosde

imayorctg (B8) UMAYOR
Midela
administracin
Porcentaje de de m" "l,’":s
Gestit porcentaje de
ion Tl resueltos en el
tiempo
" resueltos en el
TURide | fempo requeric
en el periodo de
medick
. Mide el tiempo
Duraci fo :lre promedio que 2
elregistro de tarda Tl entre el
Gestién Tl registro de un
problemayla | propiemayla
identificacidnde | oo oo de
caus iz la causa ralz
Mde la
s | St
GestnT | MeTIones seqinel
extosas porcertale de
restauraclones
de datos exitosas
Mde el
Porcentale de dmu::‘ dz 3]
Gegtién Tl el seginel
cos de 1 porcertale de
monktoreados
procesos criticos
monkty
Mde el
porcertale de
cubrimlento
sobre
GM":' de fundonariosen
02 | ividades de
GestlénTl funclonarios en capacitacién
actividades de o
capachtadién para de
competenclasT,
en comparadién
con lo planeado
Mde la
Intensldad delas.
Nimerode | " ctvidaces de
GestiénT entrenamiento madla:ﬁn
por fundlonario el de
competendlasTl
Mide el
porcentaje de
Nivel de cumplimiento
cumplimiento mediante la
. delas verificacin de
BT | iividacesde | lasaccionesde
formaciény formacién
desarrollo Tl realizadas en
comparacién con
las planeadas
Porcentaje de Mdeel
proyectosa porcentaje de
Y iempo'y
del tiempo y dentro
presupuesto del presupuesto
N Mide el
Porcentzje de e
ot | e
siguen los siguen los
estindaresy las
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PPR=(PRT/
Semeatral Resultado o0
Semestral Resultado “’P:ﬂg/ 9
PRE=(RE/
Trmestral Reattado | FOS(E
PPCM=(PCM/
Semestral Resultado o
NCC =(FC/
Al Nvel i
Al Gestlin | NHESHENE
NCD=
Semestral Nvel P
| PPP(PIP/
Semestral Gestidn il
" PPP=(PP/
Semestral Gestidn 4

‘TPP: Tienpo promedio que
se tarda Tl entre el registro
de un problemay la
identificacién de la causa
ralz
‘TSk: Sumatoria tiempos que
tarda Tl entre el registro de
unproblemay la
identificacién de la causa
ralz

1S: Ndimero de registros de
problemas en el periodo del
informe

PRE Porcentale de
restauradones de datos
exitosas
RE: Ndmero de
restauradones exltosas
TR Total restauradones
realizadas

PPPCM Porcentale de
procesos arfticos de Tl
monltoreados
PPGM: Nimero de procesos
criticos de Tl monitoreados
PC: Total procesos criticos
deTl

INCC =Nivel de cubrimlento a

Herramienta de
mesa de servido

Herramlenta de
mesa de servido

Herramlentas de

documentad
de procesos de Tl

Plande

parael
capaddadesy

Informacién de
las

elecutadas

perfodo de

Plande

parael

capadidadesy
competendias Tl

PPP: Porcentaje de
proyectos que siguen los

admiristrativasde proyedos
PP: Nimero de proyedos

deTly

tas pricticas administralivas

de proyectos
TP: Nimero total de
proyectos

gestion de
proyectos

Porcentaje

Porcentaje

Porcentale

Porcentale

Porcentaje

Resultado

Porcentaje

Porcentaje

Porcentaje

100%

(nose
sugieren
ra

98% -
100%

100%

100%

(ose
sugleren
rangos)

80% -
100%

85% -
100%

85% -
100%

INSTITUCION UNIVE

0%-
60% -79% 59%
(nose (nose
sugieren sugieren
rangos) ral
0%-
93% -9T% 7%
0%-
0% - 8% 9%
0%-
60% -79% 59%
(rose (ose
sugleren sugleren
ranges) ranges)
0%-
60% -79% 59%
0%-
60% - 84% 59%
0%-
60% - 84% 59%
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Persona encargada de la
administracién de los Servidos
Tecnoldgicos

Persona encargada de la
administracién de los Servidos
Tecnoldgit

Persona encargada de la
administracién de la administradén
de los:

Persona encargada de los procesos
deTl

Persona encargada de la
coordinacién del Uso y Aproplacién
de la tecrologfa

Persona encargada de la
coordinacién del Uso y Aproplacién
de [a tecrwlogfa

Persona encargada de la
coordinacién del Uso y Apropiacién
de la tecrwlogia

Persona encargada del controly
‘seguimieriio de los
proyecics

Persona encargada del controly

‘seguimieriio de los
proyectos
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Mide el avance

P PEP: Acumutado de la
Provectos de Presupuesto m‘: ejecucion presupuestal de Mhmteﬂ (nose (nose (ose Persona encargada del control y
PR003 1 ejecutado en proyectos del Mensual Gestion PEP m : Nimero sugieren sugieren sugieren ‘seguimiento de los
proyectos seadeT e la amvosanf_:d\ade proyeciosTl ranges) ranges) ranges) proyectos
entidad
CPE Cumplimiento en
proyectos
Midela PE Nimero de proyectos
. efedtividad dal efectivamente finalizadosy
Poreentaiede | gy oIl CPE=FE/ Rl sspdurisirgg Reporte e . Persona encargada del controly
PRO04 1 institucié Trimestral Resultado - . Porcentaje 60% -79% seguimiento de los
en proyectos. anntoa PR)*100 100% 59% B
entregados \a entrega de planeados para entrega. proyectos Tl uyectas
Nimero de proyectos
proyectos
planeados para entrega
durante el perfodo
analizado.

7.2 Gobierno TI

El Gobierno de Tl en la Institucion Universitaria Mayor de Cartagena debe evolucionar hacia un
modelo eficiente, transparente y alineado estratégicamente con los objetivos institucionales. La
situacion deseada implica un marco de gobernanza tecnoldgica que asegure la toma de decisiones
informada, la gestion optima de recursos y la generacion de valor a través del uso estratégico de las
Tecnologias de la Informacion.

Se debe facilitar la integracion de la tecnologia en todos los procesos académicos, administrativos y
operativos, con un enfoque en la transformacion digital y la interoperabilidad. La adopcion de
plataformas como X-Road permitira el intercambio seguro y eficiente de informacion, no solo dentro
de la institucion, sino también con entidades externas, mejorando la eficiencia y la transparencia.

En esta vision deseada, el Gobierno de Tl debera:

Asegurar el cumplimiento de normativas y estandares de calidad en el uso de la tecnologia,
protegiendo la informacion institucional y garantizando la seguridad de los datos.

e Fomentar la innovacion y el uso de tecnologias emergentes, impulsando la mejora continua
y la modernizacion de procesos clave.

e Promover una cultura digital dentro de la institucion, donde tanto estudiantes como personal
administrativo y docente estén comprometidos con el uso responsable y efectivo de las
herramientas tecnoldgicas.

e Ademas, se busca que el Gobierno de Tl esté basado en una gestion colaborativa y en la
creacion de politicas claras que permitan una toma de decisiones agil y fundamentada en
andlisis de datos, asegurando que las inversiones tecnoldgicas contribuyan directamente al

AVANZA HACIA LA EXCELENCIA
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cumplimiento de los objetivos estratégicos de la institucion.

7.2.1 Politicas y Estandares

Para la vision de la OSDT, se busca segun la necesidad crear otras politicas que beneficien la
Gestion Ti de la institucion, Dichas politicas deberan estar alineadas a:

Dominio de Estrategia
e Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de Tl, la
cual se condensa en el Plan Estratégico de Tecnologias de informacion - PETIC, a partir de la
mision, la vision y los objetivos estratégicos de Tl que estaran alineados con el Plan Nacional
de Desarrollo - PND, Plan Estratégico Institucional y demas instrumentos normativos
pertinentes a las Tl.

e Realizar la formulacion y actualizacion anual de la Politica de Tl de la entidad, en funcion de
sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

Dominio de Gobierno:
e Formular y mantener un proceso estratégico de Tl transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento de
los objetivos estratégicos de la entidad.

e Buscar soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware,
entre otros, requeridas por los procesos estratégicos, evaluacion y control, misionales y de
apoyo para su normal funcionamiento.

e Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacion de valor publico en un entorno
digital.

Dominio de Informacion

e Promover por una gestion de informacion como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacion al interior y entre entidades, para que estas
se realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacion de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

AVANZA HACIA LA EXCELENCIA
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Dominio Sistemas de Informacion

e Formular, implementar, actualizar y hacer seguimiento a la Politicas de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacion de las
herramientas de Tl de la institucion, teniendo en cuenta lo dispuesto por la Politica de
Gobierno Digital o el instrumento que haga sus veces.

e Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETIC institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacion en la institucion

Dominio de Infraestructura Tl

e Gestionar por la preservacion de la confidencialidad, integridad y disponibilidad de los
activos de informacion institucionales; para tal fin debera formular, implementar y mantener
politicas de seguridad y privacidad de la informacion.

e Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar
y operar los recursos, servicios y/o proyectos de infraestructura de Tl, de acuerdo con lo
dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Dominio Uso y Apropiacion

e Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto por
la Politica de Gobierno Digital o el instrumento que haga sus veces.

e La Alta Direccion de la Institucion Universitaria Mayor de Cartagena y el comité de Gestion y
Seguimiento, como la OSDT, deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETIC.

AVANZA HACIA LA EXCELENCIA
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7.2.3 Procesos de Gestion de Tl
Capacidad de Tl | Nombre proceso | Acciones de mejora en los procesos
Gestion Mantener la arquitectura empresarial
Administrativa de Tl deTl
igi'lﬁ? ctrativa de Tl Planeacion estratégica de Tl
,(Asfiiliﬁ?strativa deTl Gestion presupuestal T
Gestion Gestion relacionamiento con actores
Administrativa de Tl clave de la entidad
Gestion Estructuracion de proyectosy
Administrativa de Tl contrataciones
Gestion Gestion contractual recursos y
Administrativa de Tl servicios de Tl
Gestion Supervision de contratos de ti y manejo
Administrativa de Tl de controversias
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izi:z? strativa de Tl Gerencia de proyectos de Tl

Gestion Administracion personal de tic
Administrativade Tl (funcionarios y contratistas)
Gestion Gestion de uso y apropiacion de la
Administrativa de Tl tecnologia

Gestion Administracion instalaciones fisicas
Administrativa de Tl personal Tl

Gestion de ciclo de
vida de los Sistemas
de Informacion

Ingenieria de requerimientos de
soluciones

Gestion de ciclo de
vida de los Sistemas
de Informacion

Desarrollar y mantener arquitectura de
soluciones de Tl

Gestion de ciclo de
vida de los Sistemas
de Informacion

Diseno detallado de soluciones
(software)

Gestion de ciclo de
vida de los Sistemas
de Informacion

Administrar integraciones, interfaces,
Apis y esquemas de interoperabilidad

Gestion de ciclo de
vida de los Sistemas
de Informacion

Desarrollo de software

Gestion de ciclo de
vida de los Sistemas
de Informacion

Pruebas de aceptacion

Gestion de ciclo de
vida de los Sistemas
de Informacion

Gestion de defectos

Gestion de ciclo de
vida de los Sistemas
de Informacion

Entrenamiento de partes interesadas

Gestion de ciclo de
vida de los Sistemas
de Informacion

Administracion de la configuracion

Gestion de ciclo de
vida de los Sistemas
de Informacion

Administracion de ambientes
(desarrollo, pruebas, produccion)

Gestion de la
infraestructura de Tl

Desarrollar y mantener arquitectura de
infraestructura

Gestion de la
infraestructura de Tl

Instalar y configurar equipos de la
infraestructura

AVANZA HACIA LA EXCELENCIA
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Gestion de la Mantener actualizados componentes de

infraestructurade Tl software servidores

Gestion de la Monitorear el desempeiio de la

infraestructurade Tl infraestructura

Gestion de la Administrar incidentes en equipos de la

infraestructurade Tl infraestructura

Administrar los datos = Administracion de las bases de datos

Administrar los datos = Administrar bodegas y datalakes

Administrar los datos = Administrar repositorios de contenido

Administrar los datos Administrar publicaciones de contenido
en portales

Administrar los datos  Administrar los respaldos (backups)

Gestion de

licenciamientos y
suscripciones

Administrar licenciamientos de
productos y usuarios

Gestion de
licenciamientos y
suscripciones

Gestion de novedades de
licenciamiento y suscripcion

Gestion operativa de
los servicios de Tl

Gestion de acuerdos de niveles de
servicio

Gestion operativa de
los servicios de Tl

Administrar configuracion herramienta
de mesa de servicios

Gestion operativa de
los servicios de Tl

Gestion de incidentes

Gestion operativa de
los servicios de Tl

Gestion de solucion de problemas
(causa raiz)

Gestion operativa de
los servicios de Tl

Gestion de cambios a componentes del
servicio

Gestion operativa de
los servicios de Tl

Gestion de versiones y administracion
configuracion

Gestion operativa de
los servicios de Tl

Gestion de la capacidad y el
desempenio de los servicios

Gestion operativa de
los servicios de Tl

Gestion de almacenamiento y respaldo
de informacion

Aseguramiento de la

seguridad y Administracion del sistema de
privacidad de la seguridad de la informacion (SGSI)
informacion

Aseguramientode la  Gestion de politicas de seguridad de la
seguridad y informacion

AVANZA HACIA LA EXCELENCIA
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privacidad de la
informacion
Aseguramiento de la
seguridad y Gestion y desarrollo de la cultura de
privacidad de la seguridad de la informacion
informacion
Aseguramiento de la
seguridad y Gestion de cuentas usuarios, permisos,
privacidad de la perfiles
informacion
Aseguramiento de la
seguridad y Planear y ejecutar pruebas de
privacidad de la seguridad (vulnerabilidad)
informacion
Aseguramiento de la
se_gurl_dad y Gestion de incidentes de seguridad
privacidad de la
informacion
Aseggramlento dela Administrar configuracion equipos de
seguridad y . . 7. .

i seguridad informatica (firewall, dlp,
prwaudac{ dela etc)
informacion '

7.2.4 Estructura y Organizacion humana de Tl

A continuacion, se describe la estructura organizacional de Tl deseada para la Institucion
Universitaria Mayor de Cartagena, la cual esta alineada con los procesos, procedimientos y
actividades propuestos en la vision de la OSDT que soportan la gestion de las Tecnologias de la
Entidad.

AVANZA HACIA LA EXCELENCIA
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(Grupo de Sistemas de Informacion \[ Tercerizacién
ik ING. SI APOYO
SECRETARIA COORDINADOR
EJECUTIVA SISTEMAS DE
INFORMACION Fabricas de
desarrollo
( Clo } e QUITECTO WEB
DE INFOI NG, ANALISIS
ASESOR
GESTION T COORDINADOR INFRAESTRUGTURA Servicios de
SERVICIOS . op.ud‘ny
TECNOLOGICOS opl/DER DE soporte
\Grupo de Servicios Tecnologicos 74 1
Rolesde Tl

Cantldad Funciones

Dlrector deTl - CIO'
Coordinador administrativo de Tl 1
Gerente de desarrollo de
aplicaciones

Gerente de operaciones de Tl
Gerente de soporte de servicios
Gerente de gestion de requisitos
Analista de requerimientos
Desarrollador de software
Coordinador de aseguramiento de la
calidad

Analista de pruebas

Arquitecto de software
Administrador de ambientes de
desarrollo y pruebas

Agente de soporte

Administrador de base de datos
Profesional de red e infraestructura
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informacion

7.2.5 Gestion de Proyectos

Dominio Legal
Define de manera integral y completa las actividades necesarias para evaluar los aspectos legales
asociados a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion y cierre.

Dominio de Planeacion

Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dindmica de ejecucion del
Estado.

Dominio de Ejecucion

Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo enmarcados
en un proyecto, dentro de las variables que definen su alcance, objetivos y restricciones. La
aplicacion del dominio de ejecucion debera garantizar el avance del plan de trabajo.

Dominio de Control
Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccion de posibles
hallazgos y oportunidades de mejora en el marco de la ejecucion de un proyecto.

7.3 Gestion de Informacion

La Gestion de la Informacion en la Institucion Universitaria Mayor de Cartagena debe evolucionar
hacia un modelo integral, eficiente y estratégico que garantice la calidad, seguridad y accesibilidad
de los datos en todos los niveles institucionales. La situacion deseada implica un marco de gestion
que facilite el uso efectivo de la informacion para la toma de decisiones, la mejora de procesos
académicos y administrativos, y el cumplimiento de las normativas vigentes.

En esta vision, la Gestion de la Informacion debe estar caracterizada por:

Interoperabilidad de datos: La implementacion de plataformas como X-Road permitira un
intercambio seguro y fluido de datos entre diferentes sistemas internos y con entidades externas.
Esto promovera la colaboracion interinstitucional y optimizara los procesos administrativos y
académicos.

AVANZA HACIA LA EXCELENCIA
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Gobierno de los Datos: Se estableceran protocolos y estandares claros para la recopilacion,
almacenamiento y gestion de datos, garantizando su precision, integridad y actualidad. Esto
permitira a la institucion confiar en la informacion que se utiliza para la toma de decisiones.

Acceso y Transparencia: La gestion de la informacion estara disefiada para asegurar que todos los
miembros de la comunidad universitaria, incluidos estudiantes, docentes y personal administrativo,
tengan acceso a la informacion necesaria de manera oportuna y facil. Se fomentara una cultura de
transparencia en la comunicacion de datos e informes.

Capacitacion y Desarrollo de Competencias: La institucion promovera programas de formacion en
gestion de la informacion para el personal técnico y usuarios, asegurando que estén equipados con
las habilidades necesarias para utilizar eficazmente las herramientas tecnoldgicas y gestionar
adecuadamente los datos.

Toma de Decisiones Basada en Datos: Se desarrollaran capacidades analiticas que permitan a la
institucion utilizar la informacion de manera estratégica para mejorar los procesos y apoyar la
planificacion y la toma de decisiones informadas.

Innovacion Continua: Se incentivara la exploracion de nuevas tecnologias y enfoques en la gestion
de datos, promoviendo un entorno que fomente la innovacion y la mejora continua en el uso de la
informacion.

La arquitectura de la informacion en la Institucion Universitaria Mayor de Cartagena se manejara
bajo un enfoque estratégico, disefiado para garantizar que la informacion sea accesible, relevante y
atil para todos sus grupos de valor (Estudiantes, egresados, académicos, funcionarios, contratistas,
ciudadanos). Este enfoque integrara varias capas clave de organizacion y gestion de la informacion,
asegurando que esté alineada con las necesidades institucionales y los objetivos de transformacion
digital.

1. Organizacion y categorizacion: La informacion sera organizada de manera clara y
estructurada, agrupada en categorias que respondan a los distintos publicos de la
universidad, como estudiantes, docentes, personal administrativo, investigadores, y la
comunidad externa. Cada grupo tendra acceso a la informacion especifica que necesiten, en
formatos comprensibles y faciles de navegar.

2. Disponibilidad de servicios de informacion: Los datos e informacidn relevantes estaran
empaquetados en servicios especificos para facilitar su consumo. Por ejemplo, los
estudiantes podran acceder a servicios de informacion académica (calificaciones, horarios,

AVANZA HACIA /_A EXCELENC/A
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inscripciones), los docentes a recursos de investigacion y gestion académica, y el personal
administrativo a informacion de soporte y gestion operativa.

3. Produccion y actualizacion constante: La informacion sera generada y actualizada en tiempo
real, asegurando que los usuarios cuenten con datos precisos y actualizados. Se
estableceran mecanismos de recoleccion, procesamiento y distribucion de informacion que
permitan su constante renovacion, alineada con los procesos educativos, administrativos y
operativos de la universidad.

4. Calidad y confiabilidad: Para asegurar la calidad de la informacion, se implementaran
estandares que garanticen su precision, consistencia y relevancia. Los datos seran
verificados antes de ser publicados, y se emplearan controles de calidad para que siempre
se ofrezcan fuentes confiables.

5. Accesibilidad y adaptabilidad: La informacion sera accesible para todos los usuarios de
manera sencilla, a través de plataformas digitales intuitivas y adaptadas a diferentes
dispositivos. La institucion desarrollara un portal Gnico donde los diferentes usuarios podran
acceder a los servicios de informacion que les corresponden. Ademas, se utilizaran
tecnologias como la interoperabilidad para integrar y conectar sistemas de informacion de
manera fluida.

6. Orientacion al usuario y toma de decisiones: La arquitectura de la informacion estara
orientada a satisfacer las necesidades de los grupos de interés de la universidad, facilitando
que cada usuario pueda encontrar y utilizar la informacion para tomar decisiones
informadas. Ya sea para planificar su formacion académica, mejorar su investigacion o
gestionar procesos administrativos, la informacion estara estructurada para apoyar el
quehacer diario de cada grupo.

7. Seguridad y privacidad: Se aplicaran medidas estrictas para proteger la informacion
sensible y garantizar que los datos personales y académicos estén seguros. El manejo de la
informacion se realizara bajo las normativas vigentes de proteccion de datos, asegurando
que solo los usuarios autorizados puedan acceder a ciertos tipos de informacion.

AVANZA HACIA LA EXCELENCIA
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7.3.2 Servicios de Intercambio de datos

7.3.3 Gestion de la calidad y seguridad de la informacion

La Institucion Universitaria Mayor de Cartagena integrara la gestion de la calidad y seguridad de la
informacion de manera transversal en todos sus sistemas de informacion, tanto en los actuales
como en los nuevos que se desarrollen, como parte de su evolucion digital.

A partir del despliegue de su estrategia de informacion, Umayor adoptara una serie de politicas y
controles enfocados en garantizar que la informacion manejada en sus plataformas sea precisa,
confiable, segura y esté protegida de accesos no autorizados o posibles vulnerabilidades.

1. Incorporacion de politicas de calidad: Se estableceran politicas especificas que aseguren la
calidad de la informacion a lo largo de todo su ciclo de vida. Estas politicas regularan
aspectos como la exactitud, consistencia, disponibilidad y trazabilidad de los datos, lo que
garantizara que la informacion utilizada en los procesos académicos, administrativos y de
investigacion sea confiable y cumpla con los mas altos estandares de precision.

e Para los sistemas de informacion ya existentes, se llevaran a cabo auditorias
periddicas para verificar la calidad de los datos y realizar las correcciones
necesarias.

e En los nuevos sistemas que se implementen, desde su disefio se integraran
practicas de gestion de calidad que aseguren que la informacion recolectada,
almacenada y procesada cumpla con los estandares establecidos.

2. Politicas de seguridad de la informacion: Umayor implementara politicas de seguridad que
se adapten tanto a las normativas nacionales como a las necesidades especificas de la
institucion. Estas politicas cubriran areas clave como la proteccion de datos personales, la
integridad de la informacion académica y administrativa, y la prevencion de ciberataques.

e Seguridad en los sistemas existentes: Se mejoraran los controles de acceso y se
aplicaran mecanismos de cifrado para proteger la informacion sensible. Se
desarrollaran programas de capacitacion para que el personal y los estudiantes
comprendan la importancia de la seguridad de la informacion.

e Seguridad en nuevos sistemas: En cada nuevo sistema de informacion que se
implemente, la seguridad estara integrada desde la fase de disefio. Se aplicaran
principios como el “security by design’, que garantiza que cada componente del
sistema contemple medidas de seguridad que protejan los datos desde su
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3. Evaluaciones continuas y actualizaciones: La universidad implementara un sistema de
monitoreo continuo para evaluar el cumplimiento de las politicas de calidad y seguridad de
la informacidn. Se realizaran revisiones periodicas que permitan identificar vulnerabilidades
o areas de mejora en tiempo real, asegurando que los sistemas de informacion se
mantengan actualizados y en linea con las mejores practicas y normativas internacionales.

4. Adaptabilidad a la evolucion tecnoldgica: Conforme la Institucion Universitaria Mayor de
Cartagena siga evolucionando tecnologicamente, las politicas de calidad y seguridad de la
informacion seran revisadas y adaptadas para satisfacer nuevas demandas y desafios que
surjan. Esto incluira la integracion de tecnologias emergentes como la inteligencia artificial
y el big data, garantizando que se mantenga el equilibrio entre la innovacion y la proteccion

de la informacion.

on

de la informaci

incipios

Pr

Disenar los servicios de informacion
Construccion de valor a partir de la informacian

Gestion de calidad de la informacion
Planear la calidad — asegurar la calidad-
inspeccionde la calidad — control de calidad

Gestion del ciclo de la informacion
Definir la informacion (Arquitectura de
informacién)

Recolectar - Consclidar - Publicar

Analisis de informacion
Analisis de tendencias, variaciones, correlaciones
Inteligencia de negocio.

Desarrollo de capacidades para el uso
estratégico de la informacion

7.3.4 Andlisis y aprovechamiento de la informacion

ion

de informac

icios

Serv

Informacion
publicada

Mecanismos
de accesoy
uso

Informacion de
calidad

Generacion de
valor

Apovo a la
toma de
decisiones

Instrumentos
de analisis

La Institucion Universitaria Mayor de Cartagena abordara el analisis y aprovechamiento de la
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informacion enfocandose en maximizar el valor que esta aporta a la toma de decisiones y al
fortalecimiento de sus areas operativas y académicas. Para ello, implementara y fortalecera
herramientas de analisis de datos que permitan identificar tendencias, correlaciones y realizar
proyecciones. Estas herramientas facilitaran la mejora continua de los procesos institucionales,
optimizando el flujo de informacion de calidad y permitiendo una toma de decisiones mas eficiente.
Actualmente la institucion lleva implementando el Centro Estadistico Umayor - CEU, proyecto el
cual busca fortalecer los componentes de la informacion que se produzcan en dicha herramienta.
Con este enfoque, Umayor no solo mejorara sus servicios internos, sino que también desarrollara
planes de gestion mas efectivos para brindar mejores servicios a la comunidad universitariay a la
ciudadania.

7.3.5 Desarrollo de capacidades para el uso de la informacion

La Institucion Universitaria Mayor de Cartagena fomentara el desarrollo de capacidades para el uso
de la informacion mediante la implementacion de herramientas que faciliten su acceso y consumo
por parte de los distintos actores institucionales. Para ello, se despliega la plataforma digital CEU,
que permita la visualizacion clara y oportuna de los datos relevantes, apoyando asi la toma de
decisiones basadas en informacion confiable. Ademas, se desarrollaran programas de formacion
dirigidos a lideres académicos, administrativos y operativos, orientados a fortalecer sus
competencias en el uso gerencial y estratégico de la informacion. Estos programas promoveran una
cultura de apropiacion de la informacion, asegurando que sea empleada de manera efectiva para la
planificacion, evaluacion y mejora continua de las politicas y procesos de la Institucion.

7.4 Sistemas de Informacion

Sistema de Informacion
Estratégica del Sector Publico
SIE

Es un repositorio donde se
almacena la informacion
estadistica, permite la
consolidacion y validacion de la
informacion producida por la
entidad

Datos abiertos

Informes de caracterizacion
Estructura del estado
Servidores publicos

Software como Servicio
Productivo

Acciones en el sistema
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quue_ma d = Libre para entidades publicas
icenciamiento

Fabricante Funcion publica
Ir_1tegramones con otros No aplica

sistemas

Debilidades o hallazgos Ninquna

estructurales g

Nombre aplicacion SECOP 2

Plataforma transaccional para
gestionar en linea todos los
Procesos de Contratacion, con
cuentas para entidades y
proveedores; y vista publica para
cualquier tercero interesado en
hacer seguimiento a la
contratacion publica.

Descripcion Funcional

Contratos
Documentos de soporte
Informacién que gestiona Procesos pre-contractuales
Proponentes
Oferentes i )
Licitaciones Acciones en el sistema
Subastas
Tipo de software Software como servicio
Estado Productivo
I?sque_ma d = Libre para entidades publicas
licenciamiento
Agencia Nacional de Contratacion
Fabricante Pdblica - Colombia Compa
Eficiente
Ir_ItegraCIones con otros No aplica
sistemas
Debilidades o hallazgos Ninquna
estructurales g
Nombre aplicacion Pagina web Umayor

Sitio web institucional disponible a
los ciudadanos que integra
informacion sobre servicios
institucionales, tramites, noticias,
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Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento
Integraciones con
otros sistemas
Debilidades o
hallazgos
estructurales

Descripcion Funcional

Informacion que
gestiona

Tipo de software

Estado

Esquema de
licenciamiento
Integraciones con
otros sistemas
Debilidades o
hallazgos
estructurales
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eventos de interés, politicas y
normatividad.

Certificados

Normatividad

Noticias

Servicios institucionales
Tramites

Informacion organizacional
Oferta académica

Software como servicio

Productivo

Software libre para entidades
publicas

No aplica

Sistema de Gestion Documental

Sistema donde se alojan las tablas
de retencion documental, asi como
los expedientes y documentos
relacionados con los procesos de la
Entidad

Tablas de retencion documental
Expedientes

Todos los documentos en formato
digital

e Desarrollo a la medida
e Comercial
e Software como Servicio

Productivo

Software de terceros

Ninguna

Se encuentra en construccion

Acciones en el sistema
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Nombre aplicacion Sistema de Gestion de PQRSDF
Sistema que se encarga de la gestion
de las peticiones, quejas y reclamos
que los ciudadanos otras
organizaciones realizan a la Entidad
Peticion

Quejas

Denuncia

Reclamo

Sugerencia

Felicitacion

e Desarrollo a la medida

e Software como Servicio
Estado Productivo

Esquema de
licenciamiento
Integraciones con
otros sistemas
Debilidades o
hallazgos
estructurales

Descripcion Funcional

Informacion que
gestiona

Acciones en el sistema
Tipo de software

Software libre

Ninguno
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INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

ACTIVIDAD PRODUCTO RESPONSABLE | ANO | | |
Documento con el
resultado de la
Identificar a través de la herramienta de
herramienta de autodiagndstico,
autodiagnéstico (Analisis GAP) | identificando la brecha | Soporte y desarrollo 2025 | x
el estado actual de la entidad enla tecnoldgico
respecto a la Seguridad y implementacion del
privacidad de la Informacion. MSPI en toda la entidad,
y sus acciones de
mejora.
Revisar y actualizar Contexto Acta de revision de la Soporte y desarrollo 2025 | x
de la entidad matriz DOFA tecnoldgico
Determinar las partes interesadas
internas o externas y personas,
entidades u organizaciones que
pueden influir directamente en la Soporte y desarrollo 2025 | x
seguridad y privacidad de la Matriz de Partes tecnoldgico
informacidn de la entidad o que interesadas actualizada
puedan verse afectados en caso de
gue estas se vean comprometidas.
Determinando los limites y la
aplicabilidad del MSP! en el marco
del modelo de operacién por Manual del Sistema Soorte v desarrollo
proceso de la entidad. Integrado de Gestion porte y 2025 | x
. : tecnologico
Determinando a que procesos y actualizado
recursos tecnoldgicos se realizara
la implementacion del MSPI.
Socializacion de las politicas de Asistencias Soorte v d L
seguridad y privacidad de la Banners porte y desarrotio 2025 X
. Ly . tecnologico
informacion Conferencias
*Acto administrativo que
define el responsable de
seguridad y privacidad de
la informacion
Establecer Roles y *Actualizacion de
responsabilidades asociadas a resolucion de adopcion de | Soporte y desarrollo 2025 | x

seguridad y privacidad de la
informacidn

MIPG donde se incluye al
responsable de seguridad
y privacidad de la
informacion como
miembro del comité de
gestion y desempefio
institucional con voz y voto

tecnoldgico

AVANZA HACIA LA EXCELENCIA
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y privacidad de la informacion,
dejar compromiso de los mismos

direccion

tecnoldgico
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y en el comité de control
interno con voz.
Estructurar una metodologia que Procedimiento de
e I . . e s Soporte y desarrollo
permita identificar y clasificar los | inventario y clasificacion L 2025 | x
. . ” . > tecnologico
activos de informacion de la informacion
- . o PIC
Definir y realizar capacitaciones y . .
St . Asistencias a
sensihilizaciones asociadas a L Soporte y desarrollo
. o capacitaciones L 2025 | x X X
Seguridad y Privacidad de la : . tecnologico
. . - Evidencias de
Informacion y seguridad digital S
sensihilizaciones
Evalugr el deser_npeno de_ , Hoja de vida de Soporte y desarrollo
seguridad de la informacion y la indicadores tecnoléaico 2025 X
eficacia del MSPI 9
Realizar medicién de los
N~ . . Infomr de resultado de
indicadores asociados a seguridad | . . 2026 X
S . 2, indicadores
y privacidad de la informacion
Plan de auditorias que
evidencia la programacion
de las auditorias de
Realizar las auditorias internas seguridad y privacidad de
. . . : .2 Soporte y desarrollo
con el fin de obtener informacion la informacion, tecnoldaico 2026 | x
sobre el cumplimiento del MSPI. este plan debe estar 9
aprobado por el Comité de
Coordinacién de Control
Interno.
Implementar acciones de acuerdo . .
a los resultados obtenidos en Accwngs de mejora y SOPOH? y desarrollo 2026 X
o correctivas tecnologico
auditoria
- . I PIC
Definir y realizar capacitaciones y - .
Lt . Asistencias a
sensibilizaciones asociadas a . Soporte y desarrollo
, o capacitaciones o 2026 | x X X
Seguridad y Privacidad de la ; . tecnologico
. . L Evidencias de
Informacion y seguridad digital e
sensibilizaciones
Incluir dentro de el proceso de
revision por la direccidn las .
actividades asociadas a seguridad Acta de revision por la Soporte y desarrollo 2026 X

AVANZA HACIA LA EXCELENCIA
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10 Estrategia de Comunicacion del PETIC

El plan de comunicaciones del PETIC esta dirigido a todos los directivos, jefes de oficina,
asesores, funcionarios y contratistas, con el fin de socializar su contenido y su impacto
en la entidad, generando interés, motivacion y 2024.

Area Responsable: Soporte y Desarrollo

Actividad 1. .
Tecnologico
desempeiio
Grupo de Interés Directivas, administrativos.
Medio de Comunicacion .
Videoconferencia
Actividad 2. Divulgacién masiva Area Responsable: Soporte y Desarrollo
Tecnologico
Docentes, administrativos,
Grupo de Interés estudiantes, egresados, sector
externo
VTG e e [W e Consulta Ciudadana
Videoconferencia
Actividad 3. Informar avance de ejecucion Area R?s_ponsable: Soporte y Desarrollo
PETIC Tecnologico

Administrativos, comité de

Grupo de Interes institucional de desempefo

Medio de Comunicacion )
Videoconferencia
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