
Codigo 

Versión

Fecha

Criterio Nivel No Acción de Control

Evaluación del 

diseño del 

control

Rango calificación de 

control
Rango

Solidez del 

Control

Calificación de 

la Solidez

¿Se deben establecer 

acciones para 

fortalecer el control?

Solidez del

Conjunto

de 

Controles

Calificación de 

la Solidez del 

Conjutno de 

Controles

Desplazamiento del 

Eje de la Probabilidad
Probabilidad Impacto

Nivel de 

Riesgo

1. Interés económico 

2. Seguimiento inadecuado a los planes 

estrategicos  para favorecer a terceros 

R1

Modificar los planes, Proyectos o actividades 

institucionales a una  destinación diferente a lo 

establecidas en el Plan  Estratégico Institucional para 

favorecimiento de terceros

Sanciones, disciplinarios inhabilidades Rara vez 1 16 Catastrófico Extremo C1

Verificar (manualmente) por parte de la Dirección de Planeación, la alineación de Proyectos y Actividades con 

el Plan Estratégico Institucional" segun lo establecido en los procedimientos del Pd y PA, con el propósito de 

Verificar que los proyectos y actividades desarrolladas por la institución universitaria se alineen con los 

objetivos y metas establecidas en el Plan Estratégico Institucional, y detectar posibles desviaciones o 

modificaciones no autorizadas; En caso de detectar desviaciones o modificaciones no autorizadas, se deberá 

informar inmediatamente a la Dirección de Planeación y Desarrollo Institucional y a la Rectoría y realizar un 

análisis de la causa raíz de la desviación o modificación y proponer medidas correctivas, también se deberá 

realizar un seguimiento para asegurarse de que las medidas correctivas se implementen y se verifiquen los 

resultados. Evidencia Final: Informe públicado en web de verificación de la alineación de proyectos y 

actividades con el Plan Estratégico Institucional. Documentación de reuniones y comunicaciones con los 

responsables de los proyectos y actividades.

86 Moderado Fuerte Moderado 50 Si 50 Moderado 1 Rara Vez Catastrófico Extremo Evitar el riesgo
Implementación de sofware parea 

seguimiento y evaluacion de la 
planificación estrategica

01/01/2025 01/12/2025 Sofware en funcionamiento 12-nov-24
Siria Cueto /Equipo de 

Planeacion

1, Personal no idoneo. 

2. Conflicto de intereses

3. Seguimiento inadecuado a los procesos  

4- falta de etica profesiona

R2
Alterar información institucional a reportar ante entes 

externos, con el objetivo de beneficiar a terceros.

1. Asignar beneficios a estudiantes que 

no cumplen con los requisitos

2- Perdida de imagen Institucional.

3- sanciones y multas

Rara vez 1 16 Catastrófico Extremo C1

Se cumplira con los reportes de información solitiados en auditoría periodica liderada y programada por los 

entes externos, con apoyo del Área de Planeación, para verificar la veracidad y consistencia de la información 

institucional reportada a los solicitantes. Esta actividad incluye la revisión documental de las fuentes de datos, 

la validación cruzada con registros internos y externos, y la identificación de posibles conflictos de interés o 

inconsistencias. La auditoría se llevará a cabo mediante herramientas digitales de control y reuniones de 

seguimiento con las áreas responsables de generar y consolidar los datos. Cualquier desviación detectada, 

como alteración de información o incumplimiento de los procedimientos establecidos, será reportada de 

inmediato al Comité de Control Interno para su análisis y toma de decisiones. Como evidencia, se generarán 

actas de las auditorías, informes de hallazgos y registros de los ajustes realizados.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

Programar auditorías internas 

frecuentes, especialmente sobre los 

procesos de reportes institucionales 

a entes externos, para verificar que 

la información entregada sea fiel a 

la realidad.

ene-25 dic-25 Informe de auditoria 12-nov-24
Siria Cueto /Equipo de 

Planeacion

2 SEGUIMIENTO Y MEDICIÓN

Asegurar el mantenimiento y fortalecimiento del 

Sistema Integrado de Gestión de la Institución 

mediante el uso de mecanismos que contribuyan 

a la mejora continua de los procesos

1. Personal no idoneo. 

2. Conflicto de intereses

3. Seguimiento inadecuado a los procesos  

4- falta de etica profesional

R3

Alterar u ocultar la información real del desarrollo de los 

procesos en favorecimiento propio o de un servidor en 

particular

1- Sanciones, Multas.

2. No conformidades en auditorias 

internas y externas

3. Pérdida de credibilidad Institucional 

en la gestión por procesos

Rara vez 1 17 Catastrófico Extremo C1

Se implementará un sistema de seguimiento periódico por el líder del proceso y auditorías internas 

semestrales liderado por el Jefe de Control Interno, con apoyo de personal independiente al proceso auditado, 

para garantizar la transparencia y veracidad en el desarrollo de los procesos institucionales. Esta actividad 

consistirá en la revisión sistemática de los procedimientos mediante análisis documentales, entrevistas a los 

responsables y validaciones cruzadas con los registros del Sistema Integrado de Gestión, asegurando la 

correcta aplicación de los lineamientos establecidos y la detección de posibles conflictos de intereses. 

Cualquier desviación del control, como la falta de cumplimiento en la entrega de información, alteraciones de 

datos o interferencia en las auditorías, será documentada y reportada de inmediato al Comité de Control 

Interno para su respectiva sanción o ajuste. Como evidencia, se generarán informes de auditoría, registros de 

hallazgos, planes de mejora y actas de seguimiento

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

HERRAMIENTA TECNOLÓGICA

PARA SEGUIMIENTO AL

DESARROLLO DE LOS PROCESOS

ene-25 dic-25 MICROSITIO EN FUNCIONAMIENTO 12-nov-24 SIRIA CUETO / ROGER DE AVILA

C1 1. Análisis y supervisión de la información antes de publicar. 95 Moderado Fuerte Moderado 50 Si

C2 2. Aplicación y socialización del Manual de Comunicaciones 95 Moderado Fuerte Moderado 50 Si

Actualización del Manual de

Comunicaciones para manejo de

situaciones de crisis

ene-25 may-25

C3 3. Monitoreo a los medios de comunicación 95 Moderado Fuerte Moderado 50 Si

C1 Aplicación de procedimientos estipulados SIG 95 Moderado Fuerte Moderado 50 Si

C2 Aplicación del manual de Comunicaciones 95 Moderado Fuerte Moderado 50 Si

C1 Socialización código de Integridad 95 Moderado Fuerte Moderado 50 Si
Creación del manual de ética de

Gestión de las Comunicaciones
ene-25 may-25

C2  Hacer revisión y verificación de la información a publicar. 95 Moderado Fuerte Moderado 50 Si

R7

Modificación y/o divulgación de la información que 

reposa en los sistemas de información Institucional, para 

dañar la imagen Institucional y en beneficio de un tercero

1. Divulgación y filtración de 

información sensible

2. Afectación a la imagen institucional

3. Uso indevido de la información 

personal de personal administrativo, 

docente y estudiantes 

4. Sansiones

5. Imcumplimiento del habeas data

6.Amenazas a la continuidad del 

negocio

Rara vez 1 16 Catastrófico Extremo C1

El Director de Soporte y Desarrollo Tecnologico realiza verificaciones periódicas para garantizar que los accesos 

a los sistemas de información institucional se encuentren alineados con los perfiles autorizados y los 

protocolos establecidos. Esto incluye la revisión de los registros de acceso al centro de datos y a las bases de 

datos sensibles, el monitoreo de posibles intentos de ingreso no autorizados y la implementación de medidas 

correctivas cuando sea necesario. En caso de que se manifieste alguna desviación del control se  sensibilizaría  

al personal administrativo sobre la importancia de la protección de datos con  capacitaciones regulares y 

asegura la firma de acuerdos de confidencialidad por parte de todos los usuarios con acceso a información 

crítica. Evidencia: informes de auditoría de accesos, reportes de capacitación y acuerdos de confidencialidad 

firmados.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 22-nov-24 SIRIA CUETO ALBOR

R8

Asignar Acceso a personal  a los diferentes módulos del 

sistema de información para beneficios propios o de 

tercerosAsignar Acceso a personal  a los diferentes 

módulos del sistema de información para beneficios 

propios o de terceros

1. Imcumplimiento del habeas data

2. Fuga y filtración de la información

3. Sansiones pecuniarias

4. Afectación a la imagen institucional

5.Pérdida de confianza de los clientes

Rara vez 1 16 Catastrófico Extremo C1

El Director de Soporte y Desarrollo Tecnologico  realiza controles periódicos para verificar que los accesos 

asignados a los diferentes módulos del sistema de información correspondan exclusivamente a las funciones 

y responsabilidades del personal autorizado. Como parte de estos controles, se revisan los registros de 

actividades en el sistema y se implementan auditorías regulares para identificar posibles irregularidades. 

Además, se sensibiliza a los usuarios sobre las consecuencias del préstamo de credenciales de acceso y se 

promueve el uso exclusivo de conexiones seguras para evitar accesos no autorizados. También se asegura de 

que todos los equipos mantengan actualizado su antivirus y sistema operativo, y que se cumpla con la política 

institucional de seguridad de la información. Evidencia: reportes de auditorías de accesos, registros de 

sesiones de sensibilización y políticas de seguridad firmadas por el personal.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 22-nov-24 SIRIA CUETO ALBOR

1. Desconocimiento de la normatividad

2. Falta de etica profesional

3. Error humano

R9

posibilidad de realizar pagos sin aplicar descuentos de ley,

ya seapor desconocimeinto o con el proposito de

favorecer a un tercero( contratista, empleado o proveedor)

lo cual puede generar perdida de recursos financieros para

la institucion, incumplimiento de la norma y regulaciones

fiscales , abuso de confianza y posibles fraudes

Sanciones disciplinarias, fiscales y/o

penales, administrativos
Improbable 2 13 Catastrófico Extremo C1

actualización del desarrollo del procedimiento incluyendo herramientas tecnológicas (sofware) para cumplir 

con las actividades de forma automatizada con personal con el perfil idoneo para realizar todo el proceso 

previo al pago, a este mismo mantenerlo en capacitacion constante.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 18-nov-24 SIRIA CUETO ALBOR

C1
realizar una conciliacion periodica con las dependencias y entes externos que generan infrmacion antes de 

llevar acabo el cierre contable, para oder realizar informes previos a la presentacion .
100 Fuerte Fuerte Fuerte 100 No

C2
establecer un cronograma anticipado a la fechas de vencimiento de todos los informes que debemos 

presentar.
100 Fuerte Fuerte Fuerte 100 No

1. Situaciones subjetivas del servidor público que 

intervienen en el trámite de cuentas por pagar a

proveedores 

2. Falta de seguimiento

3. Trafico de influencias

4. Sobornos

R11

posibilidad de utilizar influencias en las personas

encargada de la gestion administrativa y financiera para

acelerar el tramite de cuentas por pagar a proveedores con

el proposito de obtener beneficios personales o para

terceros, lo que genera salida de efectivo de manera

irregular , incumplimiento de la norma, de la regulacion de

contratacion.

1. Insatisfacción del servicio,

quejas, reclamos, derechos de

petición, sanciones, multas,

2. Afectación de la imagen

institucional

Rara vez 1 7 Mayor Alto C1
Desarrollo por parte del personal asignado en el procedimiento institucional de financiera, adoptado para el 

pago de provedores, en los tiempos establecidos según el compromiso.
100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Mayor Alto Reducir el riesgo 18-nov-24 SIRIA CUETO ALBOR

1. Debilidad en la custodia y administración del 

token.

2, Generación indebida de CDP, CDP, REGISTRO, 

ORDEN DE PAGO.

3. Falta de  seguimiento y control del presupuesto 

de la entidad

3. Falta de etica

R12

Posibilidad de agruparse para hacer uso indebido de los

recursos financieros de la institución para beneficio propio

o de un tercero

1. Detrimento patrimonial

2. Sansiones fiscales y penales
Rara vez 1 17 Catastrófico Extremo C1

1, Auditorias periodicas po parte de control interno institucional.

2, Fortalecimiento al personal del proceso con capacitaciones sobre código de integridad 

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 18-nov-24 SIRIA CUETO ALBOR

C1

Los funcionario que ingresen a la institución deberán cargar a la plataforma was los 

documentos refrentes a su hoja de vida con sus respectivos soportes, en caso que exista 

continuidad en la institución, semestralemnet deberá actualizar la información en la misma 

plataforma con el objeto de tener un proceso de sistematización  en el software para 

generación de historia laboral. El profesional de talento humano no da ingreso o continuida  al 

personal si no tiene cargado todo en debida forma en el sistema. Evidencia Hoja de vida 

completitud en el sistema. 

100 Fuerte Fuerte Fuerte 100 No

C2

Publicación en el micrositio de la institución las postulaciónes de vacantes. El profesional de 

talento humano fortalecerá la buena practica de los valores de integridad y la ética e idoneidad 

para evitar conflicto de intereses con todos los colaboradores desde el proceso semestral de 

Inducción/reinducción a los  funcionarios, así mismo se realiza dentro de la programación anual 

del PIC con sesiones de sensibilizacion; en caso de inasistencias se realizarán nuevas 

convocatorias hasta lograr su asistencia o se les notificaran llamados de atención atraves de 

memorando. La evidencia son los lsitados de asistencias a los eventos programados.

100 Fuerte Fuerte Fuerte 100 No

C1

Desarrollo por parte de la comision profesoral conjuntamente con el jefe de talento humano 

estudian las necesidades de perfiles de cargos para la apertura de vacantes que permitan la 

seleccion adecuada de la planta prodesoral necsario para el cumplimiento de la mision 

institucional de acuerdo a los requerimientos semestrales; se realizan la verificación de titulos y 

experiencias para garantizar sea elegible. La evidencia seria las actas de comisión profesoral y 

los soportes presentados por los postulantes

100 Fuerte Fuerte Fuerte 100 No

C2

Por parte del profesional de talento humano, realizar de forma permante a todos los 

colaboradores de la institución, la sensibilización de la apropiación y aplicación del  código de 

Integridad, etica en lo público y manejo de conflcito de intereses, en caso de inasistencia se 

realizan reprogramaciones a las actividades y de persistir la inasistencia o la evidenciacion de 

comportamientos contrarios a lo establecido en el código se tomaran acciones disciplinarias. 

Evidencias son los soportes documentales de la actividad.

100 Fuerte Fuerte Fuerte 100 No

C1

El jefe de talento humano realiza mensualmente revision previa de la nomina y las novedadees 

que surjan, dando paso a la sistematizacion en el sofware financiera V6 por parte del analista a 

fin de remitir a la vicerectoria financeira y contabilidad en cumplimiento de lo establecido en el 

procidimiento institucional. la evidencia documentales son los Resoluciones y formatos de 

novedades adicionales, y gestion en sistema (sotware V6) 

100 Fuerte Fuerte Fuerte 100 No

C2

El profesional de talento humano fortalecerá permanentemente a los tecnicos de nomina  la 

buena practica de los valores de integridad y la ética e idoneidad para evitar conflicto de 

intereses. Evidencia constancia de asistencia a estas sensibilizaciones

100 Fuerte Fuerte Fuerte 100 No

C3

La jefe de talento humano Solicita la realización de auditorias semestral a la Oficina de Control 

Interno para garantizar la idoneidad de la ejecución del proceso de  nómina. Evidencia informes 

de auditoria realizadas.

100 Fuerte Fuerte Fuerte 100 No

C1

Verificación por parte del jefe de talento humano al inicio de cada viculación la firma  del 

acuerdo de confidencialidad y no divulgación de información reservada en el desarrollo de sus 

funciones por parte de las personas interesadas (rector/empleado). Evidencias acuerdo firmado. 

100 Fuerte Fuerte Fuerte 100 No

C2

El profesional de talento humano fortalecerá la buena practica de los valores de integridad, la 

ética, idoneidad, el buen manejo de la infomación para evitar conflicto de intereses, 

favorecimiento a terceros o propios mediante la Inducción/reinducción que realiza de forma 

semestral, así cmo ls sensibilizaciones permanetes. Evidencias, actas de asistencias, registro 

fotográficos.

100 Fuerte Fuerte Fuerte 100 No

C3

El profesional de talento humano garantiza la reserva de la información de la condiciones de 

salud (en poder de las ips), mediante los acuerdos de confidencialidad. Evidencias los formatos 

de confidencialidad firmados

100 Fuerte Fuerte Fuerte 100 No

C1

Realizar seguimiento al plan de mantenimiento mediante políticas y procedimientos claros para la gestión de 

mantenimiento, que incluya un sistema de verificación de mantenimientos y definición de sanciones 

disciplinarias para quienes reporten mantenimientos falsos o incompletos.

100 Fuerte Fuerte Fuerte 100 No
Fortalecer el plan de mantenimiento

preventivo y correctivo 
ene-25 dic-25

Plan de mantenimiento formato FT IF

001 V2 
 12 NOV 2024 SIRIA CUETO / FLOR PEREZ

FT-PI-023

6

21/11/2024

20-nov-24 SIRIA CUETO ALBOR

20-nov-24 SIRIA CUETO ALBOR

20-nov-24 SIRIA CUETO ALBOR

20-nov-24 SIRIA CUETO ALBOR

23-nov-24
SIRIA CUETO / LUIS CARLOS 

ZUÑIGA

21-nov-24
SIRIA CUETO / LUIS CARLOS 

ZUÑIGA

18-nov-24
SIRIA CUETO / LUIS CARLOS 

ZUÑIGA

SIRIA CUETO ALBOR18-nov-24

ExtremoCatastróficoRara Vez2Fuerte100

100 Extremo Evitar el riesgo

Evitar el riesgo

Rara Vez Catastrófico

Evitar el riesgoExtremoCatastrófico

Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte

100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte100

100

Fuerte 2

100 Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte

Extremo Evitar el riesgo

50 Moderado 1 Rara Vez Extremo Evitar el riesgo

Catastrófico Extremo

Catastrófico Extremo

Rara vez 17

Rara vez 1

14

17

17

Catastrófico Extremo

16 Catastrófico Extremo

Rara vez 1

Catastrófico Extremo

Rara vez 1

Rara vez 1 17 Catastrófico Extremo

Rara vez 1

1

Responsable

Riesgo Residual

Tratamiento del 

riesgo
Tercer MonitoreoEntregable/Evidencia

Fecha de 

terminación 

(DD/MM/AAAA)

Fecha de 

Inicio 

(DD/MM/AAAA

)

Plan de Acción

(Acciones de mejoramiento 

de controles o nuevas 

actividades de control) 

1

Catastrófico Extremo

17 Catastrófico Extremo

ExtremoCatastrófico17

1. Pérdida de la credibilidad la 

institución, investigaciones o 

sanciones para la institución.

Publicar informaciones extemporánea con fechas 

definidas para su cumplimiento en el desarrollo de los 

procesos Institucionales con el ánimo de favorecer a un 

tercero o a beneficio propio. 

1.Desconocimiento de la norma, conflicto de 

intereses, abuso de confianza.

2. Debilidad en los mecanismos de control y 

seguimiento

3. Falta de ética y honestidad del personal 

responsable.

Suministrar o publicar información de confiabilidad a 

terceros con objetivos inescrupulosos que afecten la 

imagen de Umayor.

50 Moderado

1

Catastrófico

Rara Vez1Moderado50

17Rara vez

1 Rara Vez Catastrófico

Valoración del 

Riesgo

Control Existente

1Rara vez

Rara vez

Matriz   de   Riesgos de Corrupción

Impacto

Evaluación de los ControlesAnálisis del Riesgo Inherente

Valoración del riesgo

Evaluación del Diseño del Control

Evaluación de la 

Ejecución del 

Control
Análisis de la probabilidad

1

Proceso Objetivo Causa Riesgo Consecuencias

N
° 

R
ie

sg
o

Valoración de los controles

Evaluación de la Solidez del Control Desplazamiento del riesgo inherente

N
o

Identificación del riesgo

PLANEACIÓN INSTITUCIONAL

Definir las directrices de la institución con base 

en los lineamientos, normas y reglamentos de las 

partes interesadas

 Falta de ética y honestidad del personal 

responsable.

Hacer público los errores involuntarios en los diferentes 

canales de comunicación con el ánimo de afectar la 

imagen de la institución.

Proveer y controlar los recursos financieros para 

alcanzar de manera efectiva el logro de los 

objetivos institucionales, y así mismo la 

información financiera Para la toma de decisiones

Administrar los recursos informáticos de acuerdo 

a las directrices Institucionales, normas y 

reglamentos legales de manera eficiente y eficaz 

para satisfacer las necesidades de las partes 

interesadas

1.Brechas de seguridad en los sistemas de 

información.

2. Acceso no autorizado.

3. Falta de controles de acceso adecuados.

4. Ataques de ingeniería social.

5. Falta de conciencia sobre seguridad.

6.Falta de políticas claras y procedimientos de 

seguridad.

7.Falta de monitoreo y detección de actividades 

sospechosas

Sanciones disciplinarias,  fiscales y/o 

penales 

1. Falta de etica e integirdad

2. Interés  políticos o amistad para 

favorecer a  un tercero

3, Diligenciamiento incompleto en 

plataforma was de la información

R13
Probabilidad o manejo inadecuado de la 

información para beneficio de un tercero

Desinformación a la comunidad. - 

Deterioro de la imagen institucional 

  en general.

posibilidad de presentar informacion falsa o engañosa a 

los entes de control , con el fin de ocultar la realidad 

economica de la institucion, desviar fondos con el fin de 

obtener beneficios propios lo que genera perdida de 

credibilidad de la institucion ante los entes de control, 

incumplimiento de las leyes lo cual puede ocasionar 

administrativas, civiles o penales.

1. No conciliar saldos con las dependencias y entes 

externos que generan información para la 

elaboracion de los informes

2. Fallas en el sistema de información

3. Falta de revisión de la información

R10

1. Pérdida de la credibilidad la 

institución, investigaciones o 

sanciones para la institución.

R4

R5

R6

1. Sanciones disciplinarias,  

fiscales y/o penales e 

incumplimiento de requisitos 

legales y reglamentarios

Gestionar el desarrollo integral del talento 

humano a través del ciclo de vida de los 

colaboradores (ingreso, desarrollo y 

retiro), promoviendo la generación de 

bienestar, entornos seguros y saludables 

para lograr una cultura organizacional 

basada en el cumplimiento de valores

Desarrollar estrategias de comunicación 

organizacional y de visibilización, utilizando 

medios de comunicación eficaces que garanticen 

la difusión y el intercambio oportuno y 

transparente de la información con los diferentes 

grupos de interés internos y externos, además 

contribuyendo al posicionamiento de la 

institución

GESTIÓN FINANCIERA

SOPORTE Y DESARROLLO 

TECNOLOGICO

GESTION DEL TALENTO 

HUMANO
6

3

5

4

GESTIÓN DE LA COMUNICACIÓN

1. Beneficio propio o de terceros. 

2. Sobornos

1. Premura en la aplicación del proceso de 

nómina que no permite efectuar una 

verificación de la información que soporta 

la elaboración de la misma. 

2. Falta de seguimiento y control

3. Falta de etica del personal

1.Divulgación  indebida condiciones de  

salud y/o ATEL.

2- Falta de ëtica e integridad

1- Beneficios personales

2.Daño de Imagen de la 

Institución

3.Despido Injustificado

1. Desconocimiento de la norma, conflicto de 

intereses, abuso de confianza.

INFRAESTRUCTURA

Proporcionar y mantener en buen estado el 

funcionamiento de la infraestructura física y 

tecnológica (ejecución de obras de remodelación 

y ampliación, servicios: de mantenimiento en los 

recursos físicos, seguridad, aseo, redes eléctricas), 

así mismo, la gestión de los inventarios de los 

bienes y elementos ̧ con la finalidad de garantizar 

las actividades académicas y administrativas

7

Posible Manipulación de la nóminas para 

favorecimiento de terceros

Posible Fraude en convocatoria y selección de 

docentes para beneficiar a un tercero

1. Acciones Judiciales de

aspirantes no preseleccionados 

y/o veedores

2. Baja calidad de la prestación 

del servicio

3. Sanciones por entes de control

1. Sanciones Disciplinarias y 

penales

2. Perdidas económicas

3. Detrimento patrimonial

R17

Posibilidad de reporte de mantenimientos incompletos o 

falsos por parte de funcionarios, empleados o contratistas 

para obtener beneficios personales o para terceros, como 

pagos indebidos o ventajas en la contratación , lo que 

puede generar deterioro de activos y equipos, riesgos para 

la seguridad y salud de las personas, pérdida de confianza 

en la gestión de mantenimiento, desvío de recursos y 

fondos para fines ilícitos, daños reputacionales y legales.

1. Incumplimiento al plan de 

mantenimiento.

2. Deterioro de la infraestructua física

3. Incumplimiento de requisitos del 

contrato.

4. Sanciones

R16

Posibilidad de que el servidor de a conocer o 

divulgue información que sea de tratamiento 

especial o reserva-SST, para favorecimiento propio 

o de terceros

N
o

. 
C

ri
te

ri
o

s

Ultima fecha de actualización: Noviembre 20 de 2024

1. Personal con bajo sentido de pertenencia 

hacia la Institución,

falta de ética y honestidad.

2. Debilidad en los mecanismos de control 

y seguimiento a los documentos aportados 

por los aspirantes.

3. Omisión de revisión de información de 

personal seleccionado

4. El servidor verificador de la 

documentación no realiza notificación de 

irregularidades identificadas en proceso de 

revisión de requisitos

5. Modificación dle perfil de acuerdo al 

perfil de un candidato

R14

R15



C2
Designar supervisores  para verificar la ejecución de mantenimientos y para evaluar la efectividad de los 

controles.
100 Fuerte Fuerte Fuerte 100 No

Plan de Acción

Gestionar los mantenimientos

prevemtivos y correctivos y la

ejecucion a tiempo dpera garantizar

el desarrollo de las actividades

acadmeicas y administrativas

ene-25 dic-25
Plan de mantenimiento formato FT IF

001 V2 
 12 NOV 2024 SIRIA CUETO / FLOR PEREZ

1. Falta de controles en la custodia de los bienes y 

elementos 

2. Inadecuadas medidas de seguridad.

3. Personal no idoneo para el procedimiento

R18

Posibilidad de apropiación indebida de bienes y elementos

institucionales por parte de funcionarios, empleados o

contratistas para uso personal o comercialización, lo que

puede generar en pérdida o desvío de activos y recursos

institucionales, desvío de fondos y recursos para fines

ilícitos, daños reputacionales y legales, falta de

transparencia y rendición de cuentas (consecuencia)

1. Incumplimiento legal.

2. Investigación disciplinaria.

3. Detrimento institucional.

Rara vez 1 17 Catastrófico Extremo C1

Realizar adecuadamente la Implementación del procedimiento de inventario, que incluya un sistema de 

verificación y control de activos por supervisores independientes con la posibilidad de aplicación de sanciones 

disciplinarias para quienes se apropien indebidamente de bienes y elementos y fomentar la cultura de 

transparencia y rendición de cuentas  

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

actualizacion de los activos fijos en

el nuevo sofware administrativo y

financiero

ene-25 dic-25 Inventario 12-nov-24 SIRIA CUETO / FLOR PEREZ

1. Falta de conocimiento de la normatividad

2. Beneficio propio o terceros

3. Falta de etica profesional

R19

Dar de baja a bienes o elementos institucionales sin

cumplir con los requisitos exigibles por parte de

funcionarios, empleados o contratistas para ocultar

desvíos, daños o pérdidas, o para beneficiar a terceros, lo

que puede generar pérdida o desvío de activos y recursos

institucionales, falta de transparencia y rendición de

cuentas, Ineficiencia en la gestión de recursos, daños

reputacionales y legales.

1. Detrimento Patrimonial      

2. Inhabilidades, Faltas y sanciones

disciplinarias y administrativas para los

responsables de estas funciones por

omisión.

3. Incumplimiento del procedimiento

Rara vez 1 17 Catastrófico Extremo C1

Realizar adecuadamente la Implementación del procedimiento requerido, que incluya: 

1- actualización permanente de los bienes muebles relacionados en el inventario que posea la entidad 

(levantamiento físico y a través del software).

2- Asignar responsable idóneo para el manejo inventario institucional.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

Baja de activos fijos con el

cumplimiento del procedimiento y

normatividad vigente

ene-25 dic-25 Resolucion administrativa  12 NOV 2024 SIRIA CUETO / FLOR PEREZ

1. Información desactualizada.

2. Beneficio propio o terceros

3. Soborno

R20

Posibilidad de manipulación del inventario institucional

por parte de funcionarios, empleados o contratistas para

obtener beneficios personales o para terceros, como

desvío de bienes o materiales, lo que puede generar

pérdida o desvío de activos y recursos institucionales, falta

de transparencia y rendición de cuentas, ineficiencia en la

gestión de recursos, posibles fraudes y robos

1. Reporte de información no veraz ni

idonea a las partes interesadas.

2. Detrimento patrimonial.

3. No hay correlación de la

información en el software de

nventario con lo enunciado en los

estados financieros y el inventario

físico.

4. Sanciones

Rara vez 1 17 Catastrófico Extremo C1

Realizar adecuadamente la Implementación del procedimiento de inventario institucional incluyendo aspectos 

sobre la optima manipulación del inventario y todos sus activos.

Establecer lineamientos en caso de no existir para la manipulación del inventario y de los activos fijos 

institucionales

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo
Reforzar con inventarios selectivos

periodicos
ene-25 dic-25 Informacion digital sofware 12-nov-24 SIRIA CUETO / FLOR PEREZ

1. Omision de informacion en la verificación de los 

requisitos Institucionales

2. Falta de seguimiento y control al procedimiento

3. Debilidad en los mecanismos de

control 

4. Falta de ética y honestidad del personal

responsable

R21
Inscripción y/o Admisión de interesados sin que cumplan 

los requisitos requeridos, para beneficiar aun tercero

1. perdida de ls imagen Institucional 

2. Perdida de credibilidad, imagen

y confiabilidad de la informacion.

3. Incumplimiento en los objetivos 

del proceso. 

4. Demandas en contra de la Institucion

5. Sanciones economicas

Rara vez 1 15 Catastrófico Extremo C1

El personal de apoyo valida mediante el uso de herramientas tecnologicas en los tiempos establecidos según 

el cronograma institucional, la legalidad de los requisitos de inscripcion y admision entregadas por los 

aspirantes, como se define en los procedimientos; en caso de inconsistencias o faltantes, se notifica al 

interesado y solicita ajustes en la documentacion aportada. La evidencia son los registros documentales de 

cada aspitante en los sistemas institucionales

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 19-nov-24
SIRIA CUETO / FERNAN 

CORTINA

Falta de un software que permita alertar de forma 

temprao en situación de riesgos.

Falta de supervisión al procedimientos

Falta de etica y honestidad del personal 

responsable.

R22

Modificación de la información académica contenida en la 

plataforma institucional (notas, homologaciones) y/o 

certificaciones de los estudiantes favoreciendo a 

particulares.

Perdida de imagen Institucional No 

hay equilibrio entre la informacion 

aportada por el cuerpo docente frente 

a la que esta manipulada por iun 

tercero

Rara vez 1 17 Catastrófico Extremo C1

El auxiliar de aopoyo de Registro y control desarrolla los procedimientos del proceso "Referente a Cargue de 

Notas" registrado en el SIG, utilizando los diferentes comandos que le proposciona el Sofware academico 

revisa y valida el correcto cargue de notas, aprobando o desaprobando según el caso, lo que hace 

trasnparente y eficaz  la elaboracion  de certificaciones y homologaciones. La evidencia son los registros 

documentales de cada aspitante en los sistemas institucionales.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 19-nov-24
SIRIA CUETO / FERNAN 

CORTINA

Falta de supervisión al procedimientos existente 

para el proceso de grados.
R23

Otorgar grado sin el cumplimiento de los requisitos 

establecidos por la Institución para beneficio de un tercero 

o para uno mismo. 

Certificaciones Ilegales que pueden 

afectar la imagen Instituciona frente al 

mercado laboral, por no alcanzar los 

logros establecidos para certifiarse.

Rara vez 1 17 Catastrófico Extremo C1

El Auxiliar Administrativo encargado del proceso de grados verifica que el cumplimiento de los requisitos a los 

solicitantes de grado sean coherentes con los establecidos en el reglamento estudiantil y el procedimiento del 

Proceso. La parametrizacion del sistema permite notificar al solicitante en caso de ser negada o aprobada su 

solicitud, si no se aprueba se notifican las razones de la desicion y las correcciones de debe realizar.  La 

evidencia son los registros documentales de cada aspitante en los sistemas institucionales.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo 19-nov-24
SIRIA CUETO / FERNAN 

CORTINA

C1
1.Foliar la documentación que se encuentra dentro de los expedientes fisicos tanto en gestión central, de 

acuerdo con los parametros de insytructivos y foliación y demás normas pertinentes                                             
100 Fuerte Fuerte Fuerte 100 No

C2 2. Realizar inventario documental         100 Fuerte Fuerte Fuerte 100 No

C3 3- Control en el prestamo y consulta de los documentos 100 Fuerte Fuerte Fuerte 100 No

C1

1. El Secretario General, cada vez que se requiera gestionar una acción judicial, revisará la información 

allegada, así como la respuesta proyectada para garantizar que sea coherente con la documentación 

presentada y pertinente de acuerdo con propósito de la acción, la cual será remitida a través de correo 

electronico, plasmando su visto bueno. En el evento de encontrar anomalias, se adstendrá de colocar su visto 

bueno y requerirá subsanar lo pertinente.      

100 Fuerte Fuerte Fuerte 100 No

C2

El Secretario General revisará diariamente los procesos judiciales a través del instrumento pertinente, para 

garantizar que la gestión y las respuestas estén dentro de los terminos de ley, en caso de no disponer de la 

información solicitada, se solicitará al peticionario una prorroga para cumplir con la solicitud

100 Fuerte Fuerte Fuerte 100 No

C1

 El profesional Universitario con funciones de atención de la ventanilla unica,  mensualmente realiza un 

análisis y seguimiento del consecutivo y registros utilizados para la radicación de las PQRSDF a través de un 

informe, en el evento que se encuentre una anomalia se levantará un acta que se socializará con el lider del 

proceso y el SIG para que tomen las acciones correspondientes.

100 Fuerte Fuerte Fuerte 100 No

C2

 El profesional Universitario con funciones de atención de la ventanilla unica, semestralmente socializará el 

manejo y gestión de las PQRSDF al personal y grupos de valor de UMAYOR a través de circulares, publicación 

en pagina web y capacitaciones. En el evento de que los funcionarios no partipen de las actividades 

convocadas se emitira una alerta a la Dirección de Talento Humano para que se tomen las acciones 

pertinentes. 

100 Fuerte Fuerte Fuerte 100 No

C3

 El profesional Universitario con funciones de atención de la ventanilla unica, trimestralmente solicitará al Web 

master la publicación de los canales institucionales para la recepción de solicitudes de UMAYOR en el sitio 

web de la entidad.

100 Fuerte Fuerte Fuerte 100 No

C1

El Secretario General, cada vez que se presenten situaciones que requieran acciones disciplinarias, convocará al 

Comité Interno de Control Disciplinario para analizar el caso en concreto y tomar las decisiones pertinentes. En 

caso de que no se realice la reunión prevista, se reprogramará dentro de los terminos estipulados, 

garantizando el no vencimiento del periodo fijado para atender la diligencia. 

100 Fuerte Fuerte Fuerte 100 No

C2

El Secretario General, cada vez que se presenten situaciones que requieran acciones disciplinarias, convocará al 

Comité Interno de Control Disciplinario para analizar el caso en concreto y tomar las decisiones pertinentes, 

anexando al acta de la reunión, la declaración de conflicto de intereses si hubiera lugar a ello por parte de los 

asistentes.

100 Fuerte Fuerte Fuerte 100 No

C1

El Director del proceso de Contratación deberá Cumplir con lo establecido en el manual de contratación y el  

procedimiento para la celebracion de contratos de acuerdo a las modalidades de selección y los tiempos en 

que estas se estipulen. Las evidencias son los registros en Secop II de cada proceso contractual que se adelante 

en la Institución

100 Fuerte Fuerte Fuerte 100 No 67 Moderado 1 Rara Vez Catastrófico Extremo Evitar el riesgo

C2
Los lideres del proceso propenderan por la actualizacion de manuales y procedimientos de los procesos 

contractuales, acuerdo a la normatividad vigente para el desarrollo adecuado de la misionalidad institucional.
71 Débil Fuerte Débil 0 Si 67 Moderado 1 Rara Vez Catastrófico Extremo

Iniciar proceso de actualizacion de

manuales y procedimientos para el

desarrollo de procesos contractuales.

2/12/2024 1/06/2025

C1 1. Establecer los roles que asumiran cada integrante del equipo de Medios Eductivos. 100 Fuerte Fuerte Fuerte 100 No

C2 2. Seguimiento y control  de la administración de los sistemas de infromación de Medios Educativos 100 Fuerte Fuerte Fuerte 100 No

C1 Controlar y administrar el inventario de los medios educativos 100 Fuerte Fuerte Fuerte 100 No

C2 Solicitud de salidas e ingreso de medios educaTiVos 100 Fuerte Fuerte Fuerte 100 No

C1
1, Implementación de estrategias para que los usuarios devuelvan los medios educativos. Uso de libros 

Bitacoras y sistemas de control tecnologico  
100 Fuerte Fuerte Fuerte 100 No

C2 2. Control en el sistema de las devoluciones de los medios educaitivos por medios tecnologicos. 100 Fuerte Fuerte Fuerte 100 No

C1

1. Estableciendo controles permanentes internos y externos (auditorias, supervisión) para  eviatr desviaciones.

100 Fuerte Fuerte Fuerte 100 No

C2
2- Brindar capacitaciones a personal involucrado en los proyectos internacionales sobre politicas, 

procedimientos y riesgos.
100 Fuerte Fuerte Fuerte 100 No

C3 3.Seguimiento periodicos al desarrollo del proceso 100 Fuerte Fuerte Fuerte 100 No

Establecer un procedimiento

especifico estandar para el

seguimiento

ene-25 jun-25
Regiostro en el SIG INSTITUCION DEL

PROCEDIMIENTO

C1
1. Seleccionar al personal con el perfil adecuado en el manejo de los convenios interinstitucionales

100 Fuerte Fuerte Fuerte 100 No

C2 2. Realizar control con juridica y Talento Humano 100 Fuerte Fuerte Fuerte 100 No

C1

Manejo restringido para base de datos institucionales de egeresados por parte del personal de apoyo a la 

oficinia 100 Fuerte Fuerte Fuerte 100 No

1. Inclusion de acuerdo de 

confidencialidad en proceso de 

contratacion desde la oficina de 

Talento Humano para equipo de 

egresados

18 de noviembre del 2024 SIRIA CUETO ALBOR

C2
2. Capacitacion brindada por Umayor en MIPG con el tema de Integridad y Confianza como principio del 

modelo + tema de la Dimension No. 3 basada en Gestion com valores para resultados
100 Fuerte Fuerte Fuerte 100 No SIRIA CUETO ALBOR

C1 Manejo restringido para recibir inscripciones en las actividades institucionales ´para egresados 100 Fuerte Fuerte Fuerte 100 No SIRIA CUETO ALBOR

C2
2. Proceso de inscripcion a las diferentes actividades que se realizan desde la Coordinacion de Egresados es a 

traves de formularios de Google Form lo cual no permite manipulacion de empleados
100 Fuerte Fuerte Fuerte 100 No SIRIA CUETO ALBOR

C1 1. Sensibilización sobre valores y principios institucionales. 100 Fuerte Fuerte Fuerte 100 No

C2 2. Formatos Autorizados 100 Fuerte Fuerte Fuerte 100 No

C3 3. Actas Consejos de Facultad  donde se revisa y apruba la corrección de notas 100 Fuerte Fuerte Fuerte 100 No

C4 4. Permisos asignados en el sistema solo a admisión, registro y control  para su registro 100 Fuerte Fuerte Fuerte 100 No

C1 1. Socialización de Reglamento Estudiantil 100 Fuerte Fuerte Fuerte 100 No

C2 2. Socialización de los principios y valores Institucionales 100 Fuerte Fuerte Fuerte 100 No

19 de Noviembre del 2024 SIRIA CUETO ALBOR.
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Rara vez 17

Modificar contenido de los documentos que conforman 

un expediente con el fin de favorecer o perjudicar a un 

tercero, o por beneficio propio

1. Pérdida de información institucional.

2. Desgaste administrativo en la 

recuperación de información

3. Sanciones disciplinarias relacionadas 

con la pérdida de información 

importante. 

 4. Entes de Control establecen  

sanciones y multas.

5. Las partes interesadas pueden 

interponer quejas, reclamos, 

denuncias, demandas. 

6. Deterioro de la imagen institucional     

1

Fuerte

Fuerte

Fuerte

Fuerte

Fuerte

100 Fuerte

 sanciones de

tipo pecuniario y disciplinario  

Investigaciones, sanciones de

tipo disciplinario, penal y pecuniario

Uso indebido de los medios educativos 

institucionales

8 ADMISIÓN, REGISTRO Y CONTROL

12 MEDIOS EDUCATIVOS

Apoyar las actividades de docencia, 

investigación, proyección social y administrativo, 

facilitando los medios de ayudas educativas a los 

usuarios de manera eficaz y eficiente

.Uso indebido en el manejo de la información por 

acción u omisión de funcionarios.

9

1. Beneficio propio o de terceros. 

2. Sobornos

11 CONTRATACIÓN Y COMPRAS

Llevar a cabo los procesos de contratación 

requeridos por la diferente área de la institución, 

para adquirir los bienes, y servicios que permitan 

cumplir con la misión institucional, acatando la 

normatividad vigente de contratación.

1.Tráfico de influencias

2.Ausencia de cultura de autocontrol y autogestión

3.Falta de ética profesional

4.Debilidades en la supervisión y/o interventoría,  

debido a la deficiencia en la verificación de 

requisitos legales por parte de los funcionarios del 

area beneficiando a terceros o recibiendo adendas.

Asegurar que los registros académicos sean 

veraz, confiable y oportunos

Administración o custodia indebida de los medios 

educativos (recursos de información, audiovisual y 

tecnológicos),  por parte del personal asignado al área para 

beneficio propio o favorecer a terceros o asuntos no 

institucionales.

1. Pérdidas económicas para la 

institución

2, Falta de disponibilidad de medios 

educativos

15 DOCENCIA

INFRAESTRUCTURA

14 EGRESADOS

Identificar el impacto de la institución en su 

entorno local, regional, nacional e internacional, 

brindar mayores y mejores oportunidades 

laborales que aporten a la calidad de vida de los 

graduados y que diversifiquen nuestra oferta 

académica

Diseñar propuesta curricular que permita la 

formación de los individuos en un área del saber 

específico, para dar respuesta a las necesidades 

del contexto.

Desarrollar el proceso educativo, pedagógico y 

curricular de la institución que apunte a formar 

un profesional integral, ético y responsable que 

pueda prestarle un servicio a la comunidad

10 GESTION ADMINISTRATIVA Y LEGAL

Gestionar los aspectos legales de acuerdo a la 

normatividad vigente para el logro de los 

objetivos institucionales de manera eficaz y 

eficiente

1- Falta de controles que permitan realizar el 

debido seguimiento a todas a las solicitudes de 

información legal.

2. Extravio o Perdida de los documentos

3. No uso de los canales oficiales de comunicación 

institucionales para solicitar información legal

4. Omitir solicitudes de información legal por parte 

de las diferentes dependencias

1- Debilidad en los mecanismos de seguimiento y 

control.

2. Tráfico de influencias, persona influyente 

conflicto de intereses

R26

R27

Administrar las actividades específicas 

encaminadas a la creación, recuperación, 

recepción, distribución, consulta y conservación 

de los conocimientos y memoria institucional

R24

1. Intereses particulares

2. Desconocimiento de la norma

3. Amiguismo,  favorecimiento

Proporcionar y mantener en buen estado el 

funcionamiento de la infraestructura física y 

tecnológica (ejecución de obras de remodelación 

y ampliación, servicios: de mantenimiento en los 

recursos físicos, seguridad, aseo, redes eléctricas), 

así mismo, la gestión de los inventarios de los 

bienes y elementos ̧ con la finalidad de garantizar 

las actividades académicas y administrativas

13 INTERNACIONALIZACION

GESTIÓN DOCUMENTAL

7

Manipulación en los Procesos legales de la UMAYOR para 

beneficios propios o a terceros

 sanciones de

tipo pecuniario y disciplinario  
R25

Procesos Disciplinarios, 

Administrativos, mala imagen 

Institucional, perdida de credibilidad, 

despido

R28

Posibilidad de celebración de contratos sin el 

cumplimiento de los requisitos legales para el beneficio de 

terceros, omitiendo el principio de selección objetiva y no 

garantizando la pluralidad de oferentes.

1.Afectación en el nivel de satisfacción 

de usuarios internos y/o externos.

2.Demandas

3.Podría ocasionar investigaciones 

penales, fiscales, y/o disciplinarias.

4.Desprestigio para la entidad.

5. Perdida de credibilidad en cuento a 

la calidad y/o transparencia de los 

proceso.

No devolución de los medios educativos 

Hurto de los medios educativos

R29

R30

R31

Probabilidad de alteración de datos en el sistema de 

información de la administración de los medios educativos 

(Biblioteca - AVA - Audiovisuales) para favorecimiento de 

terceros

Beneficios particulares. 

• Soborno 

• Tráfico de influencias 

• Copia, 

• Falta seguimiento al docente

• Facilismo entre otros

Copiar o tratar de copiar de un compañero 

durante el desarrollo de una evaluación. 

Entrega de trabajos que no son de su autoría

R17

Posibilidad de reporte de mantenimientos incompletos o 

falsos por parte de funcionarios, empleados o contratistas 

para obtener beneficios personales o para terceros, como 

pagos indebidos o ventajas en la contratación , lo que 

puede generar deterioro de activos y equipos, riesgos para 

la seguridad y salud de las personas, pérdida de confianza 

en la gestión de mantenimiento, desvío de recursos y 

fondos para fines ilícitos, daños reputacionales y legales.

1. Incumplimiento al plan de 

mantenimiento.

2. Deterioro de la infraestructua física

3. Incumplimiento de requisitos del 

contrato.

4. Sanciones

Falta ética profesional del personal seleccionado 

para tal responsabilidad

Ocultamiento de

solicitudes de información Legal

Procesos disciplinarios ajustados a

intereses particulares

R36

R35
Uso inadecuado de las bases de datos de los egresados con 

fines personales

Recibir dadivas para favorecimiento de terceros en la 

asignacion de cupos de participacion para las diferentes 

actividades

Falta ética profesional del personal seleccionado 

para manejo base de datos egresados

Acceso indebido a datos personales que ocasionan 

manejo inapropiado o divulgación no autorizada 

de la información personal de los egresados 

(posible utilización con fines ilicitos) para 

obtención de beneficios economicos u de otra 

clase

Sanciones y/o multas. 

Inhabilidades. 

Falsedad en documento público.

Abuso de confianza

Procesos Disciplinarios, 

Administrativos, mala imagen 

Institucional, perdida de credibilidad, 

despido

Probabilidad de  pérdida o extravío de los elementos  de 

medios educativos (recursos de información, audiovisuales 

y tecnológicos) debido a una gestión inadecuada, 

negligencia o acciones dolosas por parte del personal 

asignado, lo que compromete la disponibilidad y acceso a 

los recursos educativos necesarios para el desarrollo 

académico, en pro de favorecimiento propio o de terceros.

 1- Pérdidas de información y Perdidas 

económicas.

2. Toma de decisiones inadecuadas. 

3. Sanciones

1. Incumplimiento a las directrices 

institucionales y normatividad.

2. Abuso de confianza.

3. Pérdida de medios educativos

Enriquecer a la comunidad académica 

integrando dinámicas que permitan adquirir 

perspectivas globales, de interculturalidad y 

experiencias nacionales e internacionales

R32

R33

Uso Inadecuado de recursos obtenidos a traves de 

convocatorias y/o proyectos, para uso personal, o para 

beneficiar aun tercero

Falsificación de firma en convenios para beneficio propio o 

de un tercero

R37

R38

Posibilidad de manipulación de notas por parte de 

profesors, administrativos o personal académico para 

“favorecer indebidamente a terceros”, lo que puede  

compromete la objetividad del proceso y afecta la 

confianza en la institución educativa

Posibilidad de fraude en actividades académicas por parte 

de estudiantes que presenten trabajos realizados por 

terceros como si fueran propias para favorecimiento 

personal, generando una evaluación inapropiada de sus 

habilidades y conocimientos, ocasionando desconfianza 

en el proceso de evaluación, comprometiendo la 

integridad institucional.

1. Apertura de Procesos disciplinarios.

2. deterioro del imagen

Institucional 

3. Incumplimiento del reglamento 

estudiantil

4. Asignación de beneficios erroneos

5. Incumplimiento de los requisitos 

para grados

1. Apertura de Procesos disciplinarios.

2. Sanción por falta disciplinaria

3. Incumplimiento del Reglamento 

Estudiantil

1. Asignar la responsabilidad del proyecto a una 

persona que no es idonea

2. Falta a la etica profesional

3.Falta de seguimiento a la ejecución del proceso

1. Falta de rigor en la selección del personal 

asignado al proceso

2. Falta de etica Profesional

1. Deterioro de la imagen institucional 

y del proceso

2. Generar multas y/o sanciones

Evitar el riesgoExtremo

CatastróficoRara Vez

2

Evitar el riesgoExtremoCatastróficoRara Vez2100

Evitar el riesgoExtremoCatastróficoRara Vez

Evitar el riesgoExtremoCatastróficoRara Vez2100 Fuerte

Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte100

Reducir el riesgoAltoMayorRara Vez2Fuerte100

CatastróficoRara Vez2 Evitar el riesgoExtremo

Evitar el riesgoExtremoCatastróficoRara Vez2100

Reducir el riesgoAltoMayorRara Vez2100

SIRIA CUETO ALBOR

15-nov-24 SIRIA CUETO ALBOR

13 DE NOVIEMBRE 2024 SIRIA CUETO / LUIS CASSIANI

Automatizar el proceso archivisico 

mediante herramientas informaticas
ene-25 dic-25

Herramienta informatica en 

funcionamiento
13 noviembre del 2024

SIRIA CUETO ALBOR / ARTURO 

REYES RIPOLL

Reforzar control con la participación 

de todas las partes que intervienen
ene-25 dic-25

Documentos con firmas y aprobaciones 

por las partes participantes

Fortalecimiento de los controles 

ejercidos a traves de bitacoras por 

controles automatizados con sofwre 

especializados

ene-25 jun-25

100

2100

Alteración de la intención de documentos    

Retraso en la compilaciòn de pruebas.



Documentos falsos para lograr el beneficio de no 

cursar asignaturas del plan de estudio a traves del 

acta de homologación

R39

Posibilidad de fraude en documentos académicas por

parte de interesados o estudiantes que solicitan estudio de

homologación externa presentando certificados de notas y

contenidos programaticos falsos, generando un beneficio

para no cursar el 100% del plan de estudio,

comprometiendo la integridad institucional.

 1. Apertura de Procesos disciplinarios.

2. Sanción por falta disciplinaria

3. Incumplimiento del Reglamento

Estudiantil

Rara vez 1 17 Catastrófico Extremo C1 1. Validación con la institución educativa de manera aleatoria de los documentos entregados 100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

C1

1. Seguimiento por parte de la dependencia a los avances de los estudiantes frente al alistamiento de sus 

proyectos para cumplir el requisito de opción de grado. (Comites de investigación de facultad) 100 Fuerte Fuerte Fuerte 100 No

C2
2. Sensibilización a docentes e Implementar un conjunto claro de políticas y procedimientos que regulen el 

proceso de trabajo de grado, asegurando la transparencia y equidad en el tratamiento de todos los estudiantes
100 Fuerte Fuerte Fuerte 100 No

C1 1. Seguimiento a los términos de las convocatorias y los roles de los involucrados 100 Fuerte Fuerte Fuerte 100 No

C2 2. Aplicación de los parámetros de la convocatoria 100 Fuerte Fuerte Fuerte 100 No

C1 1. Realizar la verificación de plagio de los documentos enviados a la editorial 100 Fuerte Fuerte Fuerte 100 No

C2 2. Gestionar software que permitan detectar las coincidencias del texto con textos publicados en red 100 Fuerte Fuerte Fuerte 100 No

C1 Generar aseguramiento de la información que garantice el resguardo de las bases de dato institucional 100 Fuerte Fuerte Fuerte 100 No

C2 Firma de formato de confidencialidad de la información- ley 1581 100 Fuerte Fuerte Fuerte 100 No

 falta de ética profesional 2. falta de selección de 

personal idóneo para tales responsabilidades
R44

Uso inadecuado de los recursos asignados en el desarrollo

de los proyectos del Centro de Extensión y Proyección

Social de la Institución con el fin de obtener beneficios

personales a nombre de la institución

Procesos disciplinarios,

administrativos, mala imagen

institucional, perdida de credibilidad,

detrimento del patrimonio institucional

Rara vez 1 17 Catastrófico Extremo C1 Seleccionar personal idóneo que puedan manejar los recursos de forma transparente 100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

C1 1. Verificación del cumplimiento de los requisitos de los proyectos 100 Fuerte Fuerte Fuerte 100 No

C2 2. Aplicación del código de ética y buen gobierno 100 Fuerte Fuerte Fuerte 100 No

C3 3. Supervisión del líder del proyecto 100 Fuerte Fuerte Fuerte 100 No

C1 Revisión y seguimiento de acuerdo a la normatividad legal vigente de los Fondos que manejan Icetex. 90 Moderado Fuerte Moderado 50 Si 50 Moderado 1 Rara Vez Catastrófico Extremo Evitar el riesgo

C2 Orientacion sobre la importancia de la etica profesional y transparencia 90 Moderado Fuerte Moderado 50 Si 50 Moderado 1 Rara Vez Catastrófico Extremo Evitar el riesgo

C1 Orientación sobre la importancia de la etica profesional y transparencia. 90 Moderado Fuerte Moderado 50 Si

C2 Orientación sobre la importancia de la etica profesional y transparencia. 90 Moderado Fuerte Moderado 50 Si

C3
1. Verificar detalladamente el documento aportado por el estudiante para la validadción de descuento

90 Moderado Fuerte Moderado 50 Si

Tráfico de influencias, intereses de terceros. 

Falta de capacitación al equipo de trabajo.

R48
Informe de autoevaluación y/o acreditación ajustado a

intereses particulares.

No lograr las metas de Renovación de

Programas y/o Acreditación .

    

Sanción por los entes de control por

información falsa.

Rara vez 1 17 Catastrófico Extremo C1

Desde la dirección de Calidad Académica, se realiza revisión y seguimiento a los procesos de autoevaluación 

conforme la normatividad legal vigente de acuerdo al cronograma establecido para cada programa 

académico según su particularidad. En caso de que suceda trafico de influencias, se notificara a secretaria 

general para estudios de casos disciplinario contra el empleado y se procederá a realizar taller con todo el 

personal responsable para reforzar la importancia de la gestión adecuada de la información. Las evidencias 

serían Correo electronico de notificación y registro de asistencia.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

Falta de ética o idoneidad del personal responsable 

del proceso. 
R49

Tráfico indebido (plagio o venta) de la documentación

institucional para favorecer a otras instituciones.

Demandas, multas o sanciones,

inhabilidad 
Rara vez 1 17 Catastrófico Extremo C1

Desde la dirección de Calidad Académica, se realizan sensibilizaciones cuatrimetrales a las facultades frente la 

importancia de la etica profesional y transparencia para garantizar que nuestra documentación institucional 

sea gestionada de manera adecuada. En caso de que suceda Tráfico indebido (plagio o venta), se notificara a 

secretaria general para estudios de casos disciplinario contra el empleado y se procederá a realizar taller con 

todo el personal responsable para reforzar la importancia de la gestión adecuada de la información. Las 

evidencias serían Correo electronico de notificación y registro de asistencia.

100 Fuerte Fuerte Fuerte 100 No 100 Fuerte 2 Rara Vez Catastrófico Extremo Evitar el riesgo

C1

La directora de control interno tomara las siguientes acciones de control. 

1. Asignar anualmente las auditorías de acuerdo a los perfiles profesionales del auditor, con el fin que el 

personal encargado cumpla con los parámetros de idoneidad y efectividad. En caso de que el auditor no 

cumpla con la idoneidad se establecerá un llamado de atención a la hoja de vida, la evidencia será el 

cronograma de asignación, acta de reunión de equipo

100 Fuerte Fuerte Fuerte 100 No nov 13 del 2024
SIRIA CUETO ALBOR /

ELIZABETH DIAZGRANADOS

C2

2. Cada que se surta el proceso de auditoria revisara y evaluara los informes que resulten de la misma, 

aprobando o rechazando, para evitar que se configure una desviación de información, en caso que el auditor 

omita información relevante se informara al comité disciplinario, a través de correo electrónico.

100 Fuerte Fuerte Fuerte 100 No nov 13 del 2024
SIRIA CUETO ALBOR /

ELIZABETH DIAZGRANADOS

C1

La directora de control interno tomara la siguiente accion de control. 

1.	Mensualmente se efectuará reunión de seguimiento con el fin de realizar revisiones y control de la rendición 

de la información acorde con las evaluaciones presentadas, así como fomentar el código de ética del auditor, 

lo que se evidenciará a través de acta de reunión; en caso de que el auditor falte a su ética profesional 

informará al comité disciplinario a través de correo electrónico.

100 Fuerte Fuerte Fuerte 100 No nov 13 del 2024
SIRIA CUETO ALBOR /

ELIZABETH DIAZGRANADOS

C2

La directora de control interno tomara las siguientes acciones de control. 

1. Asignar anualmente las auditorías de acuerdo a los perfiles profesionales del auditor, con el fin que el 

personal encargado cumpla con los parámetros de idoneidad y efectividad. En caso de que el auditor no 

cumpla con la idoneidad se establecerá un llamado de atención a la hoja de vida, la evidencia será el 

cronograma de asignación, acta de reunión de equipo.

2. Cada que se surta el proceso de auditoria revisara y evaluara los informes que resulten de la misma, 

aprobando o rechazando, para evitar que se configure una desviación de información, en caso que el auditor 

omita información relevante se informara al comité disciplinario, a través de correo electrónico.

100 Fuerte Fuerte Fuerte 100 No nov 13 del 2024
SIRIA CUETO ALBOR /

ELIZABETH DIAZGRANADOS

18-nov-24 SIRIA CUETO / SINDY VAZQUEZ

18-nov-24 SIRIA CUETO / SINDY VAZQUEZ

18-nov-24
SIRIA CUETO / AMYLER 

MORALES

Extremo

17 Catastrófico Extremo

17 Catastrófico Extremo

17 Catastrófico

17 Catastrófico

16 Catastrófico Extremo

16 Catastrófico Extremo

Rara vez

Rara vez 1

Rara vez 1

Rara vez

Rara vez

Catastrófico Extremo

Rara vez Extremo

Rara vez

Extremo13

13

Catastrófico

17

Rara vez 1

1

1

1

1

1

CALIDAD ACADÉMICA

15 DOCENCIA

Diseñar propuesta curricular que permita la 

formación de los individuos en un área del saber 

específico, para dar respuesta a las necesidades 

del contexto.

Desarrollar el proceso educativo, pedagógico y 

curricular de la institución que apunte a formar 

un profesional integral, ético y responsable que 

pueda prestarle un servicio a la comunidad

Desarrollar las acciones necesarias para 

promover, gestionar y mejorar permanentemente 

la calidad en la Institución Universitaria Mayor de 

Cartagena

1. Abuso sobre las funciones asignadas como 

Docentes Asesores o tutores sobre los trabajos de 

los estudiantes para optar por los títulos 

académicos

2. Falta de vigilancia al proceso de trabajos de 

grado

3. Falta de etica del personal

1. Falta de Controles o seguimiento a 

Convocatoria.

2. Desconocimiento de Reglamentación de la  

Convocatoria.

3. Intereses particulares distintos a los 

institucionales

4. Falta de etica del personal

1. Falta de seguimiento y revisión

2. Falta de personal con capacidad y formación de 

investigación

3. Falta de etica profesional

4. Falta de software que permitan detectar las 

coincidencias del texto con textos publicados en 

red

R45

Proporcionar alternativas de solución a 

necesidades y problemáticas sociales 

identificadas, a través de la aplicación del 

conocimiento en actividades y proyectos 

generados en el ejercicio de la docencia y la 

investigación para el mejoramiento de la calidad 

de vida de las comunidades y fundamentados en 

la responsabilidad social institucional.

1. Deterioro de la imagen institucional 

y daño al buen nombre de la Dirección 

2. Insatisfacción de los estudiantes

3. Apertura de procesos disciplinarios, 

administrativos, etc.

4. Incumplimiento de requisitos 

académicos

Cobro deliberado por parte de los responsables del 

proceso de trabajo de grado a los estudiantes por trámites

Manipulación de Convocatorias a proyectos de 

investigación y/o inversión en beneficio propio o de 

terceros

Plagio de obras y productos de investigación ajenas, 

presentadas como propias por

parte de los funcionarios o docentes para beneficio propio 

o de terceros

1. Incumplimiento a la normatividad.

2. Afectación de los Objetivos de los 

proyectos de Investigación.

3. Sanciones disciplinarias a los 

involucrados

4. Perdidas económicas

1.  Pérdida de credibilidad

ante Minciencias y otras entidades

3. Reporte ante las entidades de control 

por falsedad en documento público

4. Sanciones disciplinarias

5. Sanción Penal.

R40

R41

1. Sanciones Disciplinarias

2. Rendicion de información que no 

cumple con los requistos legales

3. Alteración de procesos 

institucionales

1. Perdida de credibilidad de la 

Institucion

2. Informes con datos irreales, 

generando sanciones disciplinarias

20
SEGUIMIENTO, CONTROL Y 

EVALUACIÓN

Asesorar y acompañar a la Dirección en todos los 

procesos y procedimientos, de forma objetiva e 

independiente; Fomentando la cultura del 

control, y contribuyendo al mejoramiento 

continuo en el cumplimiento de la Misión 

Institucional, en los planes, metas y objetivos 

propuestos, por medio de auditorías, 

inspecciones, verificaciones y capacitaciones 

dentro del marco de la Ley.

1. Falta de seguimientos de control en el proceso 

de evaluación 

2.Personal no idoneo en el desarrollo de las 

actividades del proceso auditor

3. Falta de sentido de pertenecia del auditor hacia 

la institucion

4. Falta de etica del auditor

1. Vulneracion de los principios  establecidos en el 

codigo de etica del auditor 

2. Personal no idoneo para ejercer el proceso de 

auditoria Interna

3. Amiguismo para influenciar los resultados del 

proceso auditor

4. Conflicto de intereses

R50

R51

Posibilidad de abuso de poder por acción indebida de los 

auditores, relacionadas con sus funcionnes  de evaluación 

excediendose en el ejercicio de las mismas, para beneficio 

propio o de terceros.

Posibilidad de recibir o solicitar dadivas o beneficio a 

nombre propio o de tercero, con el fin de manipular u 

omitir informacion relevante de los informes de auditorias.

R42

R47
Falta de etica profesional del responsable de la 

revision de documentos. 

Fortalecer el desarrollo integral de la comunidad 

institucional propiciando espacios de interacción 

que generen la búsqueda del bienestar, y así 

mismo proporcionar orientación y generar 

acciones que favorezcan la inclusión y la 

permanencia.

BIENESTAR UNIVERSITARIO18

Asignación de descuentos institucionales de votación sin 

verificación de soportes para beneficiar a un tercero

Sanciones disciplinarias y 

administratvas     -  Beneficio a un 

estudiante  descuento que no cuente 

con el requisitos exigido por la IES 

Asignación de recursos a proyectos sin cumplimientos de 

requisitos para beneficiar a un tercero o para beneficio 

propio

Fortalecer y visibilizar los procesos de ciencia, 

tecnología e innovación a través de la 

investigación disciplinar, transdisciplinar, 

interdisciplinar y multidisciplinar, así como la 

transferencia, difusión y uso racional del 

conocimiento con pertinencia social.

# INVESTIGACIÓN

17 EXTENSIÓN

19

Uso inadecuado de las bases de datos de los Practicantes, 

Formación continua y/o sector productivo con fines 

personales

1. falta de ética profesional 2. falta de selección de 

personal idóneo para tales responsabilidades 

1. Falencia en los mecanismos diseñados par llevar 

a cabo el seguimiento y control de los proyectos 2. 

Personal con bajo sentido de pertenencia hacia la 

institución, falta de ética y honestidad 

Procesos disciplinarios, 

administrativos, mala imagen 

institucional

1. Hallazgos fiscales, demandas, 

desviación de recursos 2. Daño a la 

imagen institucional 3. Multas y 

sanciones

R43

Evitar el riesgoExtremoCatastróficoRara Vez50 1Moderado

Evitar el riesgoExtremo

ExtremoCatastróficoRara Vez2Fuerte100 Evitar el riesgo

Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte100

Catastrófico#N/A2100 Fuerte

ExtremoCatastróficoRara Vez2100 Fuerte Evitar el riesgo

100 Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte

Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte100

Evitar el riesgoExtremoCatastróficoRara Vez2Fuerte100

Falta de etica profesional del responsable de la 

revision de documentos.

Debilidad en la verificación de documentos de 

beneficiarios, según lo estipulado en el reglamento 

Icetex.

R46

Renovación de Crédito o beca Icetex sin cumplimiento de 

requisitos para beneficiar a estudiantes especificos con 

intencion de favorecer intereses particulares y /o 

personales.

Catastrófico Extremo

Genera sanciones diciplinarias                                                          

                                         

Perdida del beneficio al estudiante con 

necesidades.

1Rara vez


