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PROCESOS: INSTITUCIONALES FECHA ACTUALIZACION 20/07/2026

N Prol Impacto Prob.  Impacto  Nivel Variacion del
Tipologia P Nivel inherente  N° controles asociados Tipo de Control P
esgo nherente _inherente residual riesgo
El Profesional de apoyo i ¢ cio rificad
émi i y yauelos pl 6
ol sistoma do informacion académico. La 6 4 5 ién de reportos de
tudiantes sin not identi informacion faltante, correo institucional al
decano, dire i . Sila novedad persisto, serd Eesveniey
ceca i Diector de pdmison, yala
o B o e e e P
do subsanacion.
Posibiidad de afectacion reputacional por la expedicion I Diector do Admision, Rt y ontel vrica  nalzar . dierre
tardia o con informacion inconsistente de certificados instiucional, = :
35 | Gestion |académicos, debido al cargue inoportuno, incompleto o MuyBaja | Leve Bajo 3 otaar regisiradas En Detectivo MuyBaja |  Leve Bajo Bajo — Bajo
incorrecto de las correcciones de notas /o de os planes de e e e o] Profesional de reccion tes
tudio en el sistema de informacion académico, aprobar el registro de o
sistema, los reportes ny clectuadas.
1 Dictr do A, Rgisfoy Corrolveicaaprocdencdoa novedad acadéricay vada s scporis 00
e e ] Proesionl de oo \ e d
e okt Correlivo
evidenciar que St e S e
Ia consistencia Deja como
evidencia, los soportes de la novedad académica, los registros ol sistema, yel
El profesionl de apoyo de Admisién verifca que los documentos aportados por los aspirantes y
o rlameniaci nsiuionl so cnuenren compli, vigensycumplanco s condianes i pata o nrcso
Esto se realiza en cada proceso de Inscripcion 105,
Prventivo
requisito, solcita su Ia solcitud
Vecacion a6 roqon e pstforma matiional.documenlos cargaios po & s s confmacion ael i de .
) nolificacién automalica de subsanacion al aspirante en la plataforma instiucionl
Posibiidad de afectacion reputacional por la admision de
4 |aspirantes que no cumplan con los requisitos institucionales. ) N
3% Gestion | {ehido a la validacion insuficiente de los documentos y Muy Baja | Mayor Alto 2 E1 Diector do Adisan, Rty Cano, varfca o pm!ssmnal de apoyo do Admision quo los aspirantes MuyBaja [ Mayor Alto] Allo — Alto
requisitos de ingreso. nlos requisitos o olp
reaizado comectaments.
Detectivo
cad ala Guando identifca
Inconalstncias o aspiantes Que o cumplen os reculslioe, solia s correocon comesponelnte anes e auorza 1a
publicacion dellstado do admitios, ol segun aplique.
El profosional de apoyo de Admision, Reg s dospotar sisemade
[ onl de apo EZn
documents e e caic
valdolasoiud sodjard on osladopdient o echazaday s ofcard o aspaic
Posiiidad do pém,da ccenamicay oputdnaipraproer iravés do los canales insttucionalos, para que roalice la subsanacion dentro del término establecido. La solcitud solamente Proventivo
o continier cuando Ja ttaldad o os eduisios heya sido valdade.
el onalss e , ) ; Moderado —»
37 e req| 5 ” P Muy Baja | Moderado Moderado 2 & lista ortados, I tros de validacion y Muy Baja | Moderado | Moderado
Piblica |intereses propios o de eficiencias en la s conse g e e R Moderado
e ey e e
supenvision del proceso.
P P listado defnitvo de admildos o formalizarfa malricula, una muestra de las solitudes aprobadas y o - To0%o doos casos
: tos, documentos,
ytrazabil istema. G sin justficadas,
5 I tramite, solcitara la ony desviacion. indicios de s
. slcasoala
1 auxiiar administraivo o funcionario designado de Admisién, Registro y Control, Verificara antes de efectuar cada
notas, acadeémica izada para  expdicion e coricade, e 1 sllug
1| Regeioy provenga de la autoridad , cuente con | formal, os y
Control cumpla los o Yenlos jicablos. La
serd Ios datos registrads 1 d
inconsistencias, ausencia de soportes, fala de autorizacion o dferencias enire Ia solciud y la informacien insttucional, no se Preventivo
realizaré Ia modificacion y Ia solciud serd devuta a a dependencia responsable para su correccion.
Gomo evidencia se conservarén a solctud, la autorzacin, s soportes documentales, el regisiro de valdacion y la
razabildad del cambio en el sistema, incluyendo el dato anterior, el dato modificado, a fecha y o usuario que realizo a
operacion.
Posibildad de pérdida econdmica y reputacional por 1 ider de Admisiones, Regisiroy Control, revisard a cierre de cada corte académico los repores d razabiidad generados
a do ot porlos programas académicos sobre las modificaciones efectuadas en notas, aciones e nformacion académica
informacién académica u ra la expedicion de Ia expedicién L oision: 100% de las realizadas, veriicando la
Itegidac cerifcados,con o praposﬂo o favorecor ioroses propios o existencia de la solitud, Ios soporles, el cambio )
3 | R o o oo s ot > | MuyBaja | Mayor Alto 3 abidad gl g ey 6ol o i Teage Cuvio o ot mom(namones i aulorzacion sin sopories Detectivo | MuyBaia | Mayor Alo Alto— Allo
vahdacwn de scpor\es, supenvision, trazabilidad de los I b Informacién, la desviacién y, cuando
cambios y administracion de los perfles de aoceso al sistema existan indicios de Vavoremm\emo indebido, se remiliré el caso a la instancia msmucmrm\ competente. Como evidendia se
posyaen Aiiiniuity tema, la revisados, los reversion y las
comimondones genaadss.
1 Dirctor do Adisin, RegisoyConvl, Verfcardaics doarizarlacroacicn de un peril de acceso al
1 démico, que tad s unciones asignads l uuario 5o o>
operaciones par eaiiz
e o canl nsicionatssaiel  soh ol Sopats y bessrolo Teonoliten pra s confiurscn Ningin
podra solctar, iqurar su raslados, cambios de
funciones, o licitard revocacien de Preventivo
los permisos.
Como evidencia se conservarén fas solictudes de creacion, modificacien o retro de accesos, las autorizaciones del ider del
proceso, s perfl modificacion o revocacién emitidas por Soporle y
Desarrollo Tecnoidgico.
€l Auilar o grados, verificard anles de cont [
solciud, ¢ 100% d s requisios academicos. dos al
Reglam instucional vigente, La realizars, contrastando
ot lomacion reg\slraua e e e i e el e oY el
emildos por as dependencias compele
c dient document tre os soportes y la Preventivo
inormacio dl sisteme, i slsud s dear devuelta 1a etapa de
e i Hc)
e B el e e o rémite ante la int tent
Posibidad de pérdida economica y reputacional por oforgar Gomo evidencia se conservarén os registros de validacién en1a pataforma, los paz.y salvos o verificaciones efectuadas, los
grados a estudiantes que no cumplen la totalidad de los del
Integri I I 6 1 propo Extremo —
g0 | mtearidad requisits establecidos porla nstuciobn, con el propssitode | g | orastsco P a iy Be | Cateatiioo TR stremo
Piblica | favorecer intereses propios o e terceros, debido a Extremo
deficiencias en Ia validacion, segregacion de funciones, El lider de Admisiones, realizaré por o
trazabilidad y supervision el proceso de grados. araduandos o autorizar Ia expedicion de actas ¥ 8plomas,ina soquda eisn ndependinto e canaaidad e secitcen
aprobadas L ol 100% d incuidos en el
revisara R e D DT b e
manuales, i especiales.
o i dientes, i Proventivo
Ia informacién, excluird y 5 Cuando
Se adviertan indicios de aleracion intencionl, omisid o trémite y remita
ol caso a la instancia nsttucional competente.
c yaprobadoy d
subsanacién y los regisiros de los casos escalados.
Los lideres do & jenestar Ias actividades de las d def
Semestral, organizado por fechas, menmcanau \as e ey
o, s llevara Proventivo | MuyBaja |  Mayor Alto Alto - Alto
e OO T o e T T oV Tt W B T DR
Universitaroo.
Eventos relacionados con Ia ejecicion de los procesos y
procedimientos determinados para a operacion de la La Directora Bienestar Universitario
entidad, uso de sistemas de informacion, por errores en las. [ por los ideres d consolidar
s actividades que deben realizar los senvidores de la actividades y tar, teniendo en cuenta adems el Plan de D . las necesidades
23 | Gestion e MuyBaja | Mayor Alto 3 S rospiesa e Proventivo
semestral. O o
T bacion. C. i
Estructura organizacional que afecta la capacidad RESSS! &l Clos !
organizacional
L DioctoraBenetar Unvorsiario
oz Bl AT ot
canceladas = jmig jecucion do las actividads define Detectivo
y su cierre.
actualizados, correos electrénicos y evidencias de ejecucidn.
1 Diecor do Blnesar Univortario disealo protamas s do bnesiarconbase o a caraclzacon do
poblacién, las necesidades identificadas, los ylas
icctice rsttucondes. enfoma anal En caso do Honitcr o nocestacen o samiios en 5 pobacon et Proventivo
ajusta el nforme do satsfaccidny necesidades do
os estud ias delos
1 Dvecs do Blenesa Uriversiaroveicrd o e depatipacio ol e anul coprad porprograa
i ocons id 1 i ealiza en for ferior a
Posibilidad de afectacién econémica y reputacional por la ZZ::?;;‘:: en el plan de accién, ‘”:" M w:c:g:;:;:f:s
_ |baja participacion de los estudiantes en los programas de ot sscgurarans ot avicpacin y coberbrm e 5 comirtand scadémics Preventivo )
24 | Gestion |Bienestar Universiario debido a las debiidades en la Media Mayor Allo 3 MuyBaja | Mayor Alto Alto — Alto
acién do intereses y expectativas de la La evidencia de este control son [os informes de participacién por estamento,
poblacion estudianti.
I Director de Bienestar Universitario, realizala herraimentas
imorese G o estudanes y st orta G programas yacviade o benstr do P con s resutods
obtenidos. esultados de as evidencien baja
partcipacion en los programas. Detectivo
En caso de identiicar dades ob ida de los tentes, redefine la horarios
6 o acidaton Ol )
stados y oo inormes 6o soquimients a 2 paricipaccn
esﬁzb\ecldas  pars s opodicin o ‘probados de los cursos de Bienestar Universitaro, mediante la olocaionde s ot
en laplataforma, los requisitos
previoala rémite
n caso de identiicar inconsistencias, requisitos incompletos o soportes no validos, devolvers la solicitud para su correccion Proventivo
antes de continuar el proceso
Como evidencia se conservarén registros de validacion en plataforma, solicitudes gestionadas y soportes documentales
revisados
E ider de Bienestar Uriversitario realizard delos periodo,
verificando el cumplimiento de requisitos, soportes y trazabilidad de las aprobaciones sfectuadas semestraimene.
En caso de identiicar .
. , . it los seguimiento.
2 Bienestar Posibilidad de pérdida economica y reputacional por aprobar, z 3 Detectivo
Universitario agilizar, omitr requisitos o favorecer indebidamente a
It SS1dantes oterotosen s y srvics ssociados o Y rone .
25 2911929 | proceso de Bienestar Universiario, a cambio de dédivas, Ata | Catastrsfico Extremo 4 sido necesarias. Muy Baja | Catastrfico | Extremo e
enelficios o cualquier utiidad indebida, debido a debilidades
n los mecanismos de validacién, control y trazabilidad de los
T T R T e Elicerde ienestar Uriversitrorelzra soguimiento o5 ramils sprobados por f proceso, denticando patrones
inusuales, excepciones, ebido, con
periodicidad semestral.
E alertas : contrarias a la integridad institucional, informaré a as Detectivo
e T e o St
c i , de hallazgos las act lizad
El lider de Bienestar ctividads én dirgidas a los servid ratst
4 ; publica, és, prevencion del
Soborno y deberes del servidor piblico, e forma semesirl,
c de asist  registros fotogréficos y actas de las actividades (D
realizadas.
El lider de D a d y por
, contatistas y forizados, previo a a asignacién de funciones que impliquen acceso a
Preventivo

En caso de no contar 3

acceso a la informacion correspondiente.

c ”

firmados.
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Prob.
nherente

Impacto
herente
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Eldor d Glnsstr Urkvestiario eslzar saqiren o acosso,consuasyusade I fomaci conidacie
ra

Tipo de Control

Prob.
residual

Impacto
residual

Nivel
residual

Variacion del
riesgo

abilidad de los informacion
Vios Gocumenta, conporodiond mestal
En casode denticar accescs noaulorizados, consulasnjstcadas o osiles icideies de sequridad de a normacén,
Detectivo
gestionard las einformaré a las su tratamiento,
Posibilidad de pérdida econémica y reputacional por el
acceso, diwulgacién, consulta o uso no autorizado de c , regisiros de auditoria, reportes de acceso y soporles de las
N acciones implementadas -
26 | Seouridad de ersonal, sensible o reservada de estudiantes Vedia | Moderado Moderado 4 o MuyBaia | Moderado | Moderado |  Moderado
Ia Informacion |administrada por Bienestar Universitario, debido a Moderado
debilidades en los mecanism; <o, custodia,
almacenamiento y proteccion de la informacion institucional
1 lder de Bienestar Universiario verifiveara que los d
G dos conforme a sus f somesral.
En caso de denticar . solcitard su onoel Detectivo
c anti forizad u 6y d
1 lider de Bienestar Universiari 4 aciividad én relacionad: o de datos
personales, reserva de ética institucional y aservidores y
contratstas del proceso, de forma semestral
Preventivo
c de asistencia, material . registros fotogréficos y actas de las actividades.
realizadias
I Director de Calidad Académic revisa la vigencia de las ¥ de los registros calificados de |
programas académicos y, con base en los tiempos. los trémites, - d y
m etk /adas a la obtencion, caliicados,
ante el comité SIAC b a
I idos, ajusta y consefo Preventivo
académico para su aprobacién.
Posibilidad de afectacion econémica y reputacional por la no c inicil y ajustado, act SIAC, actas de
renovacién de las condiciones institucionales Este control sta anualmens B
130 | Gestion | debido al incumplimiento de los ejercicios relacionados con | Muy Baja | Catastrofico Extremo 2 Muy Baja | Catastrofico | Exiremo Ao
Ia autoevaluacion institucional, registros calificados y
acreditacion
I Direclor de Calidad Académica |
y para cada jercicio. En caso de ideniifcar retrasos,
aciividades pendientes o , requiere a los y ejecucion de las
yreal o hasta su Detectivo
Este control Ias fechas establecic
como cvdncia e actas 4 rourién ol ot SIAC
Elrolsional d aloevaluagn nstuora d Caldad Acaderica realza sequmlnto a a Tlemeriactn de os planos do
mejoramiento institucional, a tra n de accién. avés de mesas de
el con' o o planeacio mathucions pra 1 sas0 6 pon co el ettadons
Preventivo
En caso de detectarse incumplimiento o relrasos en la enirega de las fuentes de verificacion se nofificara allider de proceso
encargado de Ia evidencia y se proyecta una nueva fecha para la enirega de la misma.
Eld Institucional presenta plan de
nstucions Semestraimente on Comité SIAC
En caso de plan se nofficara alos Preventivo
o una nueva respectivos.
Posibilidad de afectacion econémica y reputacional por
|desmejoramiento de la calidad académica debido a la Evidencias Acta de Comité SIAC Moderado
131 Gestion |inadecuada identificacion de alertas tempranas que afecten | MuyBaja | Moderado Moderado 4 Muy Baja | Moderado | Moderado Moderado
el cumplimiento de los planes de mejoramiento institucional I director de Programa presenta informe i progeama
yio programas 6 . Consej ¥ Comité SIAC.
En caso de tiicara a los lid Preventivo
oot 2 propses s v oo o rsgn o 1o sorramio eupecien
3 Calidad Evid 6 curricular, Acta Facultad , Acta de Comits SIAC
Académica
Ef profesional de auloevaluacion de programas de Calidad Académica GeTos pi
de mejoramiento de programas a través de las actividades establecidas en Plan de accién. Esto se realiza semesiralmente a
ravés de mesas de rabajo con el direclor de programa o profesional de autoevalucién designado.
Detectivo
En caso de detectarse incumplimiento o relrasos en la enirega de las fuentes de verificacion se nofificara allider de proceso
encargado de la evidencia y se proyecta una nueva fecha para la enirega de la misma.
I Director de Calidad o profesional desig consistencia, porte dela informacién
los procesos con fines d ¥ renovacien de registros calficados, mediante la
indicadores, y en los informes,
previo aa consolidacién y presentacién de los mismos.
e soport Preventivo
isponibles, solictara los ajust s de su vali
Posibilidad de pérdlda econémica y reputacional por la EaperbEn) ez
S al ‘9;39‘:" "“Td'ﬁ = nu ‘;’“‘s“’l" ‘"dfb'd: de '""’m’;“;c'%" Como evidencia se conservaran matrices de revision, actas de validacion, correos electrénicos y soportes documentales
132 Integri contenida en los informes de autoevaluacion y acredilacion | ., gy, Mayor Alto 2 jisados MuyBaja | Mayor Alto Alto — Allo
Publica | para favorecer intereses propios o de terceros, debido a
deficiencias en los mecanismos de validacion, revision, I ——
trazabilidad y control de la informacién institucional reportada el periodo, verificando la existencia de soportes. ducumemales Ia azaliidad dea informecion reportada y el cumplimiento
delos lineamientos insttucionales aplicables con periodicidad semestra
En caso de identificar bl informacién, promover las acciones correspondientes y. s
documentaré los resultados del seguimiento.
c ani de revision, actas y asociados.
I Director de Calidad Académica y/o profesional 4 actividad 1 personal
involucrado en los procesos de calidad académica sobre integridad, proteccion de la informacion insfitucional,
confidencialidad y conflcto de intereses con una periodicidad semesiral. Preventivo
Posibiidad de pérdida econdmica y reputacional por la Como evidencia se conservarén listas de asistencia, actas, correos institucionales y soportes documentales de las actividades.
divulgacin, reproduccion, comercializacion o uso indebido realizadas.
Seguridad de | @ documentos nstucionles asociados a procesos d Moderado —»
133 | o | registo calficado yio acreditacin para favorecer intereses | Muy Baja | Moderado Moderado 2 1 Director de Calidad profesional que los o de regist MuyBaja | Moderado | Moderado | V00
propios o de terceros, debido a defiiencias en los. acreditacion p tonzado.conforme are
mecanismos de custodia, acceso, proteccion y control de la acceso oo pencios en caso d enca soondes 10
intomaion institucional autorizadas o riesgos asociados al mancio de lainformacién, restringiré el acceso y gestionara las acciones. Preventivo
correspondientes.
c acceso, correos lstad ¥ soport
del proceso
I Director de C y das por licitant
e e e e recesaria pars s norprsldn proamackén on ol PAA
. los iesgos del contrato y
a modaiidad de contratacien. Cuando dentfica informacien solc Preventivo
s s . e e e o s
Eosibilded e sfectackniceondaica y,eputachonal ponis ajuste yel necesidades. Este conlrol se efecuta durant Ia elaboracion
adquisicion inoportuna de bienes y servicios debido ala s
- Gostion |Temisén extemporénea o insufciente do las necesidades de |1 | aor P a Baja Mayor 5 Bl
contratacion por parte de las dependencias solicitantes para
(A A g R 2 A G P A Gl EI Dictor do Contatac ez sequiietoaa gecucinde PA comprando 2 adqisicones rogramacascon 25
s mn solcuds y procesos de contratacicn sfecivamente ramiados. Eia rfomacidn s presentada a comié compras para la
uando identi a
programacicn establecda, o comit eisa e i nde actuali PAA. Detectivo
pras y el P e e
P
Posibilidad de afectacién econémica y reputacional por El director verifica que por licitants t
retrasos en la gestion precontractual debido a la los estudios previos y demis d - idos fa modalidad de contrat licable Cuando
74 Gestion | presentacién incompleta o tardia de los documentos y Media Mayor Alto 1 identifica informacion "“’°"‘°‘m‘w o pendientes, e 2la e Preventivo Baja Mayor Alto Alto — At
requisitos requeridos para la contratacion por parte de las ot Este control se
dependencias solicitantes. locsacad v que oo rocbs o et o companion
Bl director de s plraidad do
oferentes, mediante iay :
[Posibiiad de périalcondmicaly reputaciusl porle los integrantes del y sevidores A e ST e b ey
Itegridag _|ceiebracion de contratos sin el cumplimiento de [os requisitos recomendacion de adjudicacion.
75 g legales y del principio de seleccion objetiva, con el propésito | Media Mayor Alto 1 § § X Preventivo Baja Mayor Alto Alto - Alto
Publica i > En caso de dentifcar bl Solicitara a revisién y correccién
e favorecer intereses propios o de terceros, debido a ! i
de
precontractuales, la verificacion de requisitos habilftantes y & ; o el comité _—
e evaluacion durante las etabas
documentaciion de caracter egal, financiera y tecnica por parte de los s y
aue nervienen ena lapa precontactua inclida n ellaa evaluaciony o de deus\enes 61 process convacil e
como el pre proceso,
previoa
En caso de dentifcar interés o situaciones q del Preventivo
prices, gesoraraspcién de s meddas inetticionsles cossporcinie nis o contiusr on o i
contract
Posiblidad de pérdida econdmica y reputacional por retardar,
omitir 0 ejecutar actuaciones contrarias a los deberes c 105 tos previos los cuales se publican en la plataforma
Integridad | funcionales para favorecer intereses proj terceros, a electronica de confratacion
g Publica | cambio de dinero, dadivas o cualquier otra utiidad indebida, | %@ Mayor Alto 2 Baja Mayor et Alto — Alto
4 | Contratacion debido a debilidades en los mecanismos de revision de las larecor ) e elantacos durante o priodo omabiidad do
actuaciones administratives y contractuales. los docisionos adoptadas, I spicacion do . 1a publicidad de |
el cumplimiento de los procedimientos establecidos, de forma periodica.
En caso de dentificar , gestionara las Detectivo
comeapondiontos  defrs e de e medides adopades
c s , registros SECOP, acias de revision y sopories
documentales del proceso contractual.
El direcor do Goriratacktn  f equipo o rabafo y démas funcionarios e paricipan e a laboracén do documentos
identifcar
posibles proveedores, analizar las alternativas disponibl . Para ollo
e e e e Ve e e o S i e S L e
contratacion, antes de la publicacion de cada proceso contractual.
7 Fiscal |Posibiidad sobre el recurso Baja Mayor Alto 1 Preventivo Baja Mayor Alto Alto - Alto
ala concentracién recurrente de contrataciones en un partiipacion
ntmero limitado de proveedores, ocasionando afectacion a la de oferentes, solicitard la revision y i tudios o antes de continuar el
competitividad y eficiencia contractual por
deficiencias en los estudios de mercado y en la promocion de| c mercado, andlisis sectoriales, solcitudes e cotizacion, y demés documentos.
Ia pluralidad de oferentes durante la estructuracion de los adnecks
orocesos
I director de Contratacion Lo las actividades de debida diigencia
aplicables alos i ricipant disciplinarios, fiscales, judicales,
did . inhabilidades, confictos de iners y demés reirioconeslegales n uenis afciles
evioa én de contratos y d
En caso de identificar alertas o situaciones que representen riesgo para la Insttucion, solicitard las aclaraciones Preventivo
correspondientes o gestionar la exclusion del tercero el proceso conlractual
Posibilidad de pérdida econdmica y reputacional por la
vinculacién contractual con personas naturales o juridicas c s it e fuentes oficiales, listas
76 | Imeoridad | que presenten antecedentes, inhabiidades, confictos do | 10| oianeo Exremo ) X y validacién Moy Baia | Gatastifco | Extremo | EXrOmO—
Pl interés o posibles vinculos con actividades iicitas, debido a Extremo
debilidades en la aplicacion de mecanismos de debida
diligencia y validacién previa de terceros. El director de contratacién realizara seguimiento a los terceros vinculados contractualmente, verificando la permanencwa de
las condiciones de habiitacién, ausencia de inhabilidades v
gestion contractual, de forma pericdica
Detectivo

En caso de identificar novedades que representen riesgos para la Institucion, gestionar las acciones correspondientes
conforme a la normatividad vigente.

c . consultas efectuadas y reportes de verificacion.




MAPA DE RIESGOS

FT-PI-089

7

2/03/2026

PROCESOS:

Proceso

INSTITUCIONALES

FECHA ACTUALIZACION

20/07/2026

Prob.

nherente

Impacto
herente

controles.

Controles asociados

Eldchia el et que se tar un
programa par basado en el del
programa, el e para su revision y aprobacian por el Consejo de Facultad.

Tipo de Control

Prob.
residual

Impacto
residual

Nivel
residual

Variacion del
riesgo

En caso de presentar observaciones se realizan los ajustes y se envia a calidad académica con las actas respecivas del Preventivo
Consejo de Facultad.
D electrénicos, las actas de Consejo
de Facultad y Acta de Comité SIAC
] nta programa y démico, para
surevision y aprobacién. Eslo se realiza cada vez que se va a presentar un programa para a renovacion o reacreditacién del
, basado en el del programa.
P lizan los sjustes y se apr enel Comite SIAC y d Preventivo
D electrénicos, las actas de Comite
SIAC y Consefo Académico.
1 diector de calldad academica elabora la matriz enla cual se closy
licabl I y evidencias a recopilados para soportar el
T cual es p Ese conirol s realza o
las condi licabl
Posibilidad de afectacion econémica y reputacional por no .
1 Gestion | mantener el registro calificado de un programa a causa de no| Muy Baja | Moderado Moderado 5 lizan los ajustes y se aprusban en el Comite SIAC, la cual ser remitida a la Preventio | \uy Baja [Moderado | Moderado | Moierace
cumplir con las condiciones establecidas por el MEN facutad,
D Ia malriz de relacion . ,las acias de Comile
SIAC.
El diector de cada i I én de las actvidad
enel bado velcarcoel o aciidados do a a maliz dorlacién do ovidoncias,
dej Este con
curare a fcucin de procssode autuuva\uacmn e e e incumplimientos, establece las acciones
nece: ¥ Detectivo
el Ia Direccid Académica.
Como evidencia se conservan las actas de reuniones, malriz de relacién de evidencias ylo correos relacionados con las
acciones implementadas
El direcior de calidad academica reaiiza  verificacien firal del de calidad, informes de
én, plan de i documentos fatantes, inconsistencias o
isios establecidos, solicita a a facultad dela
informacién y realiza seguimiento hasta su validacién.
Detectivo
Validada a informacion se procede con la radicacion enla Ministerio de f
vencimiento del regisiro califcado
Como evidencia queda el radicado del programa ante el MEN y correos elecirénicos.
I profesor plantea las diferentes técnicas, esirategias e instrumentos de evaluacion de Ia asignatura con el fin de medir el
logro de los resultados de aprendizaie esperado por parte de los estudiantes, este conirol se realiza semestralmente durante
el desarrllode a asigalura. Encaso deidenificar ifculades o resulados que eidencien un bao iveldo logrode los
Se informa al director identificar las causas y remili al rea correspondiente Preventivo
En caso que la causa sea academica se implementan los ajustes pedagdgicos y esirategias de recuperacion que
ctas de Comité Curricular ylo
Consejo de Facultad
Posibilidad de afectacion econémica y reputacional por no
2 Gestion | oblencion de los resultados de aprendizaje debido al MuyBaja | Leve Bajo 3 I profesor regisira en la plataforma académica el avance curtcular para el desarrollo de los contenidos, actividades MuyBaja|  Leve Bajo Bajo — Bajo
inudeouato desarmollo de los microsurriculos rocursos do a asignatra, o Direcor do programa rovisa f avance reportad, verifcando su coherencia con la planifcacion
pendintesdodligencr a3 o direncias e
Preventivo
o panzeado. soia profesor o yrealiza
los llgoncedosy rvacdos, oo pildiivige
loandaniamis s os profosores, Ens comrol 3 ot i 6 st peiods sesdiico
El director de programa realiza el Gosarrollo de los iante a revision de | i
reporiados por los profesores, nienidos, actvidades Cuando dentifica
d lo previsto, informa al profesor responsable para diligenciar Detectivo
o izar el desarrollo de las actividades pendientes, segs
5 | Docencia
El director del ygeneral tudiant repelir yio
finalizar cada
5 G MuyBaia | Moderado . a permanebcia. En caso de ser una situacion diferente a a académica se remite al érea de Bienestar Universitario o MoyBaia | Moderado | Moderado | Moderado -
Moderado
c e ala
Posibilidad de afectacion econémica y reputacional por el
o Y A académica, se remite a Bienestar y se deja constancia a través del formato de remision.
incremento de desercion estudiantil a causa de bajos
oromedio ponderados v verdida de asianaturas
1 Secretario Académico verificard la existencia de soportes, y conforme al
institucional, previo @ nolas académica.
En caso de identificar Inconsistencias o ausencia de soporles, devolveré la solicitud para su correccion antes de realizar Preventivo
cualquier modificacian.
c démico, de solicitudy
El director de Programa socialzara con yp [
integridad y do de in deémica, tas y listas de
asistencia, durante cada induccién con el fin de fortalecer las Preventivo
loaciones sociatss o ket atamiont d 1 iormacin odons
Posibilidad de pérdida reputacional por el uso indebido de
informacion académica confidencial para favorecer ntereses Como evidencia se conservarén actas, listas de asistencia y materiales e socializacién
4| 9920 pariculares debido a debilidades en los mecanismos d Muy Alta | Moderado Alto 4 MuyBaja | Moderado | Moderado [Alto — Moderado
control de acceso, custodia y supenvision de la informacién
o tosion) ¥ supens 1 Secrlaroacadeicoralzard seqimieto alo perfesdo acesoy gt de molaiando nformacid académica
confidencial, uarios autorizados y cuenten con los soporles
coabloctes semesuaimete. 1 caso de ol soossos s atozados o modicaconen egulres, nomarh 55 Detectivo
instancias competentes para a adopcién de las acciones correspondienes.
c tes , registros sistemay actas de seguimiento,
I secretario Académico verificard a actualizacion de los perfles.y permisos de acceso al sistema académico, garantizando
que tnicamente los usuarios autorizados mantengan acceso a la informacién académica confidencial, con periodicidad
Semesiral, £ caso do Hisniiar accesns o atorzados o meelicaciones Imeguares, inormara a s nsiancies compelentes
Preventivo
para la adopcion de las acciones correspondientes.
Gomo evidencia se conservarén reportes de acceso, registros de auditoria delsistema y actas de seguimiento,
Bl proese verfcad I crinaldad doos abefos, evsluscions y dmés procictosscadémios defcos nstucionaiments
insttucion, antes de su evaluacion
e B B e e RSl o R,
procedimiento correspondiente conforme al reglamento insttucional, over
c t dos p ¥los registros académicos respectivos.
I Director del con los estudiantes el il con docentes y I académico los
ineami Jacionados con integridad académica, del plagio, derechos de autor y
de rabaios y documentos académicos, con periodicidad semesiral, Preventivo
Posibiidad de pérdida reputacional por incurir en précticas c i ist ymateria
Integridad _|contrarias a a integridad académica, tales como plagio o uso
5 beaioad " |indebido de trabajos o documentos académicos, debidoa | MuyAlta | Moderado Alto 4 MuyBaja | Moderado | Moderado [Alto — Moderado
enlos de controly
académico y administrativo i lider del sello edtorial verifcard de los prod: adémicos,
evaluacion insitucional mediante Ia aplicacion il bacién o publicacion. En
b de plagio, Fa——
instiucional over
c de validacién y registros del
I Secretario Acadé con plagio, fraude acad
incumplimiento de lineamientos de integridad académica, i i
i n caso de identiicar e 8 d
mejora orientadas al fortalecimiento de la cultura de integridad académica. Detectivo
c imiento, regisiros de ca implementadas
Coordinadora Egresados realiza campanas y estrategias yrevia os wal
fca " Jizad
delsbsse ienicalo ¥oos con menor porcentj d esios Encasods Detecivo
Posibilidad de afectacin econémica y reputacional por la evidenciar o ala mela esta . progra "E e conial seq omo
obtencion de informacién insuficiente para evidenciar el 3 ste control
5 |impacto de los egresados en los procesos de autoevaluacién y Moderado —»
59 Gestion P 9 P " Baja Moderado Moderado 2 Muy Baja | Moderado | Moderado
y acreditacion de a calidad debido a la bja interaccion y Moderado
participacion de los egresados en las estrategias I Goordinador diseay soqumientoy incentivar la
institucionales de seguimiento. P aciivida n caso de dentiicar una
lement acicknaes st gl s dol pariodo do recleooindo Preventivo
nformacion. . pieza asistencia. Este
control se ejecuta semestramento.
I Coordinador de Egresados veriica el estado de , asi como el laborales
ad: convenios préximos a fialza, se Bl e ol e i
ar a conocer losbenef los egresades. C o de
Posibilidad de afectacion econémica y reputacional por la ad Este control
de laboral para
60 Gestion Baja Mayor Alto 2 MuyBaja | Mayor Alto Alto— Alto
oo estudlantos y egresados debido a la gestion insuficiente. ) vor 'y Baj !
geialianzazvooveniceiconic sectojprodtcihe, I Coordinador de Egresados dentifca y gestiona b v
entidades pblicas o privadas para ampliar | I dos. En caso de
enticar disponibles, gestiona Sector Preventivo
productivo. C: y I Este control
El cordinador gl proces s Egresad vercrd, Qs 0 usuariosque sln  bas deGalos nstuanl doegresa,
- X cuenten con s fas f das al pr
Posibilidad de pérdida economica y reputacional por del jefe del pro y revision de la solicitud e Conral 6 secutars Cads vex que 5o
consultar, acceder, descargar, modificar, divulgar o utiizar atera a omacion para procesos acadbmicns
Integridag |11 aUtorzacion a informacion contenida en las bases de Moderado —
61 e oad | datos de egresados para favorecer intereses propios o de Baja | Moderado Moderado 1 Encasoque s denifuen solcdes incampatles con s ncines asgnadas, s documertad  novedad y s relzra Preventivo Baja | Moderado | Moderado | “orer%0
terceros, debido a debildades en la administracién de seguimiento hasia verifiar la veracida )
accesos, la trazabilidad de las operaciones y la supervision X X
el tratamiento de la informacién. dejard las solcitudes aprobadas, los registros de au y de entrega de
informacion.
6 | Egresados 1 gestor de Practicas o funcionario responsable verificard la dentificacién y procedencia de la empresa u organizacién
oferente, a informacion minima requerida de la vacante, e perfi solictado, s requisitos de participacién, la vigencia y los
datos de contacto, antes de registrarla y divulgarla a ravés de los canales instiucionales autorizados.
Lanfomacién publicadadobord corospondor aa romida por ol ofernta y o pord modiiarse, rstingise o
objetivos defindos por
Vacante u oportunidad laboraldirigida a egresados.
Preventivo
incompleta, presente 00 permita verificar su procedencia,la vacante no seré
i s
Posibilidad de pérdida economica y reputacional por
gestionar, priorizar, direccionar o divulgar de manera C original del oferente, el . la ficha o publicacién
Integridad | ndebida convocatoras, beneficos u oportunidades laborales do1a vacante y a evidencia de divulgacién institucional.
62 i |irgidas a egresados, con el propésito de favorecer intereses | Media Mayor Alto 2 Baja Mayor Alto Alto — Alto
propios o de terceros, debido a debildades en los criterios
e e A S Eee ] 1 coordinador del proceso de Egresado revisard una de las vacantes aboral
AL e e T e o A reciida,eiacsydvigadas porof GstordePrites, yofirt por it e o casos e proseren
: icciones,
e e e e
e P e A
in justifcacion, Detectivo

d\wlgaubn selectiva, solicitaré la correccion inmediata, documentaré la desviacién y, ante \m:c\os de favorecimiento
indebido, remilira el caso a a instancia institucional competente.

Como evidencia se conservaran sl informe oregitr de revisén, a relacien de vacantss veifcads, ss comuricacions
originales, alizadas,
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Prob. Impacto
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Tipo de Control

Prob.
residual

Impacto
residual

Variacion del

Posibilidad de pérdida economica y reputacional por alterar,
omitir o registrar informacion falsa en los estudios de
1ag | Integridad |seguimiento, empleabilidad, impacto, pertinencia o

El coordinador de proceso de Egresado vericara, antes de a emision de cada nforme o estudo nsttuciondl, que 2
los resultados presentados,
mediant a revision de Ias bases de dalos mshlucmna\es reg\slms de ancuestzs, regartesdel Observatoro Labors ars
Educacién (OLE) y demss infor

riesgo

en los mecanismos de control, seguimiento y gestion de
conflictos de interés en el ejercicio de Ia funcion disciplinaria

c interés, actas de reunién y registros documentales asociados al
proceso disciplinario.

. (Cusno dertique incorsstances, diersiasanr L s consdss o susenca o soprts, suspanderd 4 amisién Moderado —
v " Baja Moderado Moderado 1 Preventivo Baja | Moderado | Moderado
Publica |estadisticas de egresados para favorecer intereses propios o del informe, solicitaré la validacion de la informacion y Moderado
de terceros, debido a debilidades en la validacion, publicacion.
trazabilidad y supenvision de la informacion reportada.
c bases de datos utlizadas, los soportes las listas de veriicacion y la version
aprobada del informe.
La Lider de Formacion Continuada verifica, antes de aut ion, ol los reqisitos académicos y
i informacién de los pari los registros
excluye al partic proceso de
certficacién Ios listad ipantes habiltad REm=ED
soportes de cumplimiento y registros de validacin. Este control se ejecuta cada vez que finaliza un programa de Formacién
Continuada.
Posibiidad de afectacion econdmica y reputacional por la P R ) all
ificacion de estudiantes que no cumplen con los ) requisitos establecidos, identificando posibles diferencias entre los estudiantos cetfcadas ylos estudiantes hamh(adm Er\ . Moderado —
12 Gestion | requisitos establecidos para la aprobacion de los programas Media Menor Moderado 3 aso de detectar inconsistencias, informa |a novedad y gestiona la correccion antes de realizar L em.wm Com Detectivo Baja Menor Moderado Moderado
de Formacion Continuada debido a la veriicacion incompleta evidencia conserva los reportes de verificacion, I y registros de las
de los requisitos financieros y académicos. control se ejecuta cada vez que se genere una certficacion.
La Lider de Formacion Continuada identifica la 2 falos 5
verifica a stuacidn, gestiona la correccién del o 6 i
inconsi solicia la revision de los registros académicos o financieros a la Ea——
dependencia msmmsable y verifica la subs tes de cerrar la noveda Ios soportes de la
revision, i . Este control se e identiique la
desviacion.
El Lider de Précticas Formati idala domanda requerida por o démicos y verifica la
de pré tes de iniciar ol . Encasode
idenciar un i do ssconaios i I domanda pryecaga. gosions identifcacién de nuevos centros de prctica y Preventivo
1as atomativas roqueridas para cubrr as necesidados. , matiz de
Este control so sjocuta antes de cada periodo académico.
Posibiidad de afectacion econémica Por insuficiente €1 Lider de Précticas Formai | dientt frente alos
vinculacion de estudiantes a escenarios de practicas debido d y idos. En caso de identificar
13 Gestion |a la disponibilidad limitada de centros de practicas y una Muy Baja Menor Bajo 3 esludmmes sin escenario as\gnado o insuficiencia de :upos prioriza escenarios y. Detectivo Muy Baja Menor Bajo Bajo — Bajo
jestion insuficiente de convenios y requerimientos del sector hasta lograr . reportes de asignacion
extemno las entidades. Este control fodo acad
I Lider de Practicas Formativas identifica insuficiencia d 6 tudiantes en los
i tableci tiona alternativas de prcica con otras entidad lan las condici idas. En caso
de persistirla falta de escenarios, informa la situacién a as inst; d acciones Correctivo
necesarias e las précticas. Tos reg nuevos
escenarios, reasi icaci lizadas. Este control se e vez Ia desviacion.
for de 6n Social verifica, antes de aprobar la 6 , que
o EEpatT =
facultad i su ejecucion. E——
0 que no exi idad institucional para atenderia, solicita el autorizar su ejecucion. Com ever
bsti izacien de la necesidad, propuesta del i B =
facultades. Este control [
Posibiidad de afectacion econémica y reputacional Por el La Lider de proyectos, veriicando el cumplimiento de las actividades y
incumplimiento de los resultados esperados de los proyectos Itados definidos frente a los indicadores establecidos, En d los et
14 Gestion |0 programas de proyeccion social debido a una identificacion | Baja Moderado Moderado 3 d las facutades, solcita los ajust y su Como Detectivo Muy Baja | Moderado | Moderado | UCE0
insuficiente de las necesidades del entomo y a debilidades los  indicadores, actas y dereu Este control
en la articualcion con las facultades da proyecto
Extension LaLider do 6n Social evidencia que un proyecto no esta erados, analiza
las facultades T
segin corresponda. i .
reformulacién o las acciones necesarias para garantizar su pertinencia. e iy S Eaa e analls\s o st
e ste control se e
desviacion significativa en los resultados del proyecto.
LaLider de 6n realizala 6 potencial y de | i los territorios
priorizados, considerando variables como poblacion objetivo, inereses formativos, oferta académica disponible, condiciones
de acceso y actores terrtorales relevates, como insumo para definr 25 metas y a estrategia de vinculacién de estudiantes.
En caso do deniiicar que vl cfta olas metas proyectadas, sl s Preventivo
6 Ia convocatori:
e ylos soportes de. i 2o conel e ejecuta antes de cada
Posibilidad de afectacion econémica y reputacional por el La Lider de g 3
incumplimiento de las metas de vinculacion de estudiantes a I trad lam cada ‘E"‘LO"‘O . e
15 Gestion |la estrategia de regionalizacion debido a una caracterizacion | Baja | Catastrofico Extremo 3 :i’;‘”’"““’" inferior ala ,’“f;;’;vw“““ g tertitorio y determina para Detectivo MuyBaja | Mayor Alto Extremo — Alto
2 i « {es de inscritos,
insuficiente de la demanda y de las condiciones de los Justar| e e vt o de
terrtorios priorizados, comocator,
LaLiderdo Regionalizacion analiza s causas da baja priipacion cuando o so alcance a mofa do vinculacion y ajusta
a Itados obter a
baja demanda, presenta la situacion a las instanci evalu idad, Corractivo
modificactn o reonentacién do a siratoga on el trrterio, Como evdonca consarv ol analels o resulados, s
propuestas do ajute, actas o las nstancias o decision s sopartes de las acions implementadas, Este conro so
ejecuta cada vez qu meta
La Diectora de Extnsién yProyeccion Social verifca que fa informacin, la 1
y1a expedicion funciones y criterios Fa——
definidos previamente. Si e e e soporte, o suspende hasta subsanario evel
£, e blicad bacion. F : antes
Posibilidad de pérdida econdmica y reputacional por acceder, NEETED IRV )
alterar o certficar de manera indebida la informacion, los
Intogridad | nformes, las decisiones de seleccién o asignacién y las La Drectora do Extonsicn y Proyeccidn Social , informes, d d
16 e certificaciones del proceso de Extension, con el propdsito de | MuyBaja | Mayor Alto 3 do o reportado. solicita aclaracién al responsable. Detectivo Muy Baja | Moderado | Moderado [Alto — Moderado
ublica | ravorecer intereses propios o de terceros, debido a Evidencia: reportes de aummna y matrices de verificacion. Frecuencia: semestral
febilidades en el control de accesos, los criterios de decision
ritcactnlde copeitas La Directora de Extension y Proyeccién Social confirma un uso . un inf ado,
irregular 1 decisin, e informa a Control Interno o Talento Humano -
para as acciones a que haya lugar. Evidencia: reporte del hallazgo y soportes de la correccion. Frecuencia: cada vez que se
confirme el hallazgo.
La Directora de Extensién y Proyeccion Social verlfica, antes de autorizar recursos o certificar un pago, que la solcitud
corresponda al abjeto aprobado y cuente con soporte técnico del entregable, y que quien autoriza no sea quien certfica. Si Proventivo
falta ese soporte, niega la autorizacion. Evidencia: solicitudes, autorizaciones y actas de recibo a saisfaccion. Frecuencia:
cada soliitud 0 pago.
Posibiidad de pérdida econémica y reputacional destinar
recursos a fines no aprobados o por certificar como
17 Fiscal | Giocutados bienes, servicios o acthidades no entregados, Muy Baja | Mayor Alto 3 e Ghoramine. e, Muy Baja | Moderado | Moderado [Alto — Moderado
con el propésito d favorecer intereses propios o de terceros, | MUY Bl layo cada proyecto, programa o convero Ao diereias. soh‘cn: aclracienydofin accions. Evidnci: eporesdo facucion y Detectivo y Baj
Gebido a deficiencias en Ia autorizacion y Ia comprobacion conciliaciones. Frecuencia: periédica, segun el seguimiento de cada proyecto.
técnica de lo ejecutado.
La Directora de Extensién y Proyeccion Social al confirmar un desvio de recursos o una certiicacion sin soporte real,informa
a Control Inteno o Financiera para as acciones disciplinarias o fiscales a que haya lugar. Evidencia: reporte del hallazgo y Correctivo
soportes de la restitucien. Frecuencia: cada vez que se confirme el hallazgo.
e twacior emitidos por el
normatividad legal vigente aplicable a a ey S Eatiit S A BB
incumplimientos normativos, requerira 105 ajustes necesarios antes de autorizar su tramite. [E—
Posibiidad de afectacion econémica y reputacional por :pmmn normograma, d 1os revisad g validacion y registros de
incumplimiento de requisitos legales aplicables a la
27 Gestion Pl  de req gales aplicable Muy Baja Mayor Alto 2 MuyBaja | Mayor Alto Alto — Allo
institucién debido a errores en la identificacion y seguimiento
de cambios normativos. €l imi plicable a la Istitucién,
izaciones legal i las act e forma semestral. Los cambios Toenticados
seran normogramay, 3 4
quien corresponda Deteeig)
o
1 Socrtario Genera verfard o para ads procoso il y accin consttuionl s lakorocporunament s esalegia
probatorios y
ania osrte a
g Preventi
soportes, solicitard los ajustes necesarios antes de Ia radicacion. reventivo
Posibiidad de afectacion econémica y reputacional por - P
28 Gestion [ Presentaciones de domandas y tutelas debidoa ncficacia en| gy Mayor Alto 2 MuyBaja | Mayor Alto Alto — Alto
la estrategia de defensa juridica asociados a det fes er El Secretario General realizara seguimiento al estado, estrategia y avances de todos los procesos judiciales y acciones
el seguimiento y gestion de los procesos judiciales. constitucionales. acnvos en contra de UMAYOR, verificando el cumplimiento de términos procesales y Ia edecnvwdad delas
1 resultado del omite
Conciliacin y Defensa S para a toma de decisiones. Detectivo
c tral del Comits d
a cada proceso activo
B U T O i) W A S Sl
ciente, vigente y
los inte previo a la radicacién, procesos
judiciales.
ausencia de ' a la defensa juridica de la (REEED
Posibiidad de pérdida econémica y reputacional por retardar, Institucién, requeri su ajuste antes de autorizar su trémite.
omitir, alterar o gestionar actuaciones relacionadas con o
Inogrdag_|Proces0s uciciaes para avrocor intresos proios o e A B T 5 R L Extomo
29 % terceros a cambio de dadivas, beneficios o cualquier utiidad | MuyBaja | Catastrofico Extremo 2 [t e Muy Baja | Catastrsfico | Extremo
Publica ¢ . ¢ Extremo
indebida, debido a deficiencias en los mecanismos de - X ; 5 P ———
supenvision, control y seguimiento de la gestion juridica A CEepCElEL L Tl
o verificando el cumplimiento de términos procesales, Ias act yia
doptad: proceso,
2 e comprometer Detectivo
institucional, gestionard las acciones correctivas correspondientes.
C informes , reportes
judiciales, actas de revisién y registros documentales asociados.
€1 Secretario General verficaré que las decisiones, actuaciones, términos procesales y soportes documentales asociados al
proceso se encuentren debidamente sustentados y ajustados a la normatividad vigente, garantizando la razabilidad de las
actuaciones realizadas, previo l iicio o desarrollo de actuaciones disciplinarias.
En caso de identificar inconsistencias, ausencia de soportes o actuaciones que puedan afectar la objetividad del proceso Preventivo
disciplinario, requerira la correcci6n correspondiente antes de continuar con el tramite.
c conceptos juridicos, ficiales y registros de
revision documental,
Posibiidad de pérdi 6 tacional por retard: El verificard Ia w
osibilidad de pérdida econdmica y reputacional por retardar, las decisiones adoptadas. , previo a la participacion de los integrantes de S Uit Conre e D\sc\plmano odelos
omitir, alterar o influir indebidamente en actuaciones Servidores que Intervengan on ol proceso.
Integridag | e1acionadas con procesos discipinarios para favorecer
30 i |intereses propios o de terceros a cambio de dadivas, Baja Mayor Alto 3 En caso de dentificarse un conficto de Inferés, se aplicardn los mecanismos Institucionales de Impedimento, recusacion o Preventivo MuyBaja | Mayor Alto Alto — Alto
beneficios o cualquier utiidad indebida, debido a deficiencias sustitucion establecidos.
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PROCESOS: INSTITUCIONALES FECHA ACTUALIZACION 20/07/2026
Proceso Prob. Impacto controles. Controles asociados. Tipode Control  Prob:  Impacto - Nivel - Variacién del
nherente _inherente residual _residual __residual riesgo
El calizard los activos, verificando el cumplimiento de términos,
acluaciones realizadas . con el finde . omisiones o
oo st 1 conoaisgesio 4ot procsa, de o semestl
Detectivo
c i , actas de revisiony P
Gestién evaluados.
8 | Administrativay
Legal
] de conflcios q 1a objetividad e
de las tar, previoa | publicos ylo Contratit n
et e
3 Preventivo
Posibilidad de pérdida economica y reputacional por la
participacion de senvidores pibicos yio Contratistas en
earded PiRd b c interés, actas, yregistros
31 Paﬁca exista conflicto de interés no declarado, favoreciendo Baja Mayor Alto 2 documentales asociados al tramite. MuyBaja | Mayor Alto Alto — Alto
MM T I i
¥ gestion de ] las act fuidcas, discipinares delanadas por el
interés. proce: los
mecanismos insitucionales definidos para su gestién, de forma semesiral.
- dolas d o, Preventivo
gestionaré las acciones correspondientes y documentara los resultados del seguimieno.
c d
1 Secrtario Ganeral veicars constanemento que ol acceso acxpedieios, dosumenios y actuacionss elacionadas con
dnicamente
sus ﬁmcmnes p pmwamema 1a necesidad de acceso y la apicacion o o iniortonratconaln 40
ol soliitudes 3 Preventivo
remtinga o i s iomari1a huncon o tancins conespondonen
Posibilidad de pérdida econémica y reputacional por la .
mwlgacmn. utilizacion o acceso indebido a informacién C tros d 3 ¥ soports
servada relacionada con procesos judiciales, disciplinarios asociados.
Integridad ) Moderado —
32 . o adm\mslmﬂvos para favorecer intereses propios o de Baja | Moderado Moderado 2 MuyBaja | Moderado | Moderado
Publica Moderado
. defciencias en Ios mecanismos de custodia ] calizara manejo de la reservada adminisirada por el proceso,
e el verificando el los lineamientos y Ia informacion
acceso y proteccin de la informacion juridica institucional hivisioaobeiatitindy
En caso de identificar it \debid: dele . Detectivo
gestoners 1 accones anesponlenies y ducumewr oy resindos 4l sogumions
c formes d , registros yactas
] verifica el cumplimi requisios legales aplicables, la ia de inhabilidades,
i i interés, yla mediante gin el
i cada vez que s ciuacio id int
instucionales (actos adminiiratvos, concepios, convenios, Posesiones, espuestas a procesos),
n caso de identiicar i dovueive ol (RErETED
Posibilidad de pérdida econdmica y reputacional por . o -
adelantar acluaclones administrativas o juridicas sin verificar C e las listas de los . los.
Integridad | CPOTiuNamEnte T ' . Moderado —
33 s iR ‘ncompatibiidades,confictos do nterés o Baja | Moderado Moderado 2 MuyBaja | Moderado | Moderado | P00 -
condici ue puedan comprometer los intereses de la ] una muestra PR
Instuciin, dshido a debildades on los mecanimes 46 proceso, licacion de los 3
debida diligencia y validacion previa de la informacion. it 3
las lizadas, gestionara las acciones de mejora Detectivo
los
c a y g Jizad
] verificaré que la y soportes requeridos par dar aderechos de pelicién,
{utelas y requerimientos legales sean recopilados d blecidos, a traves de una planilla
o sopumionis conralzaga o denihcank de vamtone, oona o recepaSh. aso oga y depeniencs responsabie
provoal veniirtodel lazoega d respueta, n caso do dentfcarrieso d ncupliieio enerard alerta nmedita
P escalara al Ia situacion. Preventivo
c a ualizada y los fos de resp: las
Posibilidad de afectacion econémica y reputacional por Solicitudes gestionadas.
e Gestion | eSPUestas extemporéneas a derechos de peticion, tutelas y | g Moderado Moderado 2 MuyBaja |Moderado | Moderado | Moderado—
requerimientos legales debido a retrasos en la recopilacion Moderado
e Ia informacién requerida. 3l I Jas solicitudes recibidas (derechos de peticién, tutelas y
. verificando el érminos legales aplicables y el avance en la gestién
por parte de En
lert i i
vencer o en mora, inmediatas a los yescalara al persisia el Detectivo
c , al d
asociadas.”
] i realza las dreas de archi verificar el estado de
deterioro, humedad, contaminacion,
e o e e T o Y e Do
coordinacién de gestion documental, registra a novedad y coordina las acciones necesarias para evitar la propagacion del
dafio. Como evidencia conserva los formatos de inspeccién, registros de monitoreo y control de condiciones amblentales,
seguimiento limpiezas y saniamiento ambiental,
1 coordinador de Gestién Documental y los Lid I archivo al
para la aislar o ntervenir [os d c
7 ; vidad
documental y el traslado de neceserio. Correctivo
Posibilidad de afectacién econémica y reputacional por L , redefine las medids Reice la
perdida o deterioro de los documentos en custodia debidoa el toaraficosy sto contol vezduese Moderado —
40 Gestion  |a la aplicacin inadecuada de las actividades de Baja | Moderado Moderado 4 ' MuyBaja | Moderado | Moderado | MP0eace -
conservacion preventiva y mantenimiento de las unidades
documentales. 1 coordinador de Gestén Documenta realiza i personal los archivos de gesti
anipulacien, . anualmente. Cuando dentiica
b las inspecciones, dicional REED
C eg asistencia y material de cap:
El coordiador de Gestén D Plan de C: medante el
mcumphmlenlo T S c Deteeig)
mejora.
€l coordinador de Gesfién Documental y los Lideres any én el indice d
yreservada se los | nios S normatas vigentes doando Preventivo
i y aprobadas.
Posibilidad de perdida de confidencialidad por fuga o lcoordindor de Geston D - wamenteal
ri ivulgacion no autort informacion dlasifi coordinador de Gestion Documental el i M -
4 ‘:ﬁg;‘m:‘aﬂix ";‘;‘; ga‘: de‘;;‘;: ;::E:;as"en ;izorf(f;azi?aycme Media Moderado Moderado 3 para el acceso, préstamo y custodia de informacion asitcada; y reservada dejando evidencia mediante correo electronico e Preventivo Baja Moderado | Moderado ;iz':;‘;e
ada, . v ° : informe integral
manejo, custodia y tratamiento de la informacion institucional ore
Gestion 1 coordinador de Gesfién Documental publicaré y actualizard el i
9 | Documental los mdios nsttucloneles doidos, conorma a 1 normatided vigons, dejando ovdeonca med oo reg\slms de publicacion Detectivo
¥ control de versiones.
El profesi apoyo de ventanilla unica recibe, verifica, radica y PQRSDF
ramite. en caso de PQRSDF mal P
. gestiona realiza seguimiento over
por [2 del | ORBIS.
Posibilidad de afectacion econémica y reputacional por
estion inoportuna de las PQRSDF debido a la deficiencias Moderado —
X s o
a2 Geslion | o recepcion, radicacion y distibucidn de las soliciudes Baja Menor Mederado 2 Eloooniadssde eehon Documents) C=atn el i o O e MuyBaja | - Menor Belo Bajo
recibidas a través de los canales institucionales de atencion. acciones forma trimestral.
c i de respuesta, idas, i las PRSD pendientes o Detectivo
i los , informa a solicita la én de las
hasta idenci
de PQRSDF y correos elecironicos.
1 coordinador de Gestién Documentaly los Lideres de proceso realizarén actividades de clasificacién, ordenacién y oliacion
documeta onorme a0 Ineamntos achistos nstucoraesconura peroicidad Semesta, medant s ssencas | Proveivo
tgcnicas documentales en los archivos de gestion y el elos
El Coadinaords Gesindocanera reslzar s sctuizacin  vetacéndel wenaro documrt) (FUID) ol v Preventivo
Posibilidad de pérdida economica y reputacional por pérdida, central con periodicidad anual, mediar
Integridad _|CCultamiento o ateracion de informacién publica para Moderado —
43 e oad - |favorecer indebidamente a terceros o a interés propio, debido | Baja Menor Moderado 4 MuyBaja | Menor Bajo e
a debilidades en los mecanismos de control, inventario, | i
custodia y trazabilidad documental del archivo central. El Coordinador al personal sobre
custodia, resguardo de informacién piblica e inventarios anualmente, d d de Preventivo
asistencia
E1 oordinadorde Gestn documeta feaard saquirentoa ospréstanas y conls documertlesdelactvocon Detectivo
trimestal, e registros de control docl
B o B R D S e e
el software financiero, conforme ala normatvidad
vigente. Esto se Rl tramite del Preventivo
s D
financiero,
! contador realizal atulizacicn d lospardmatosrutario,conable  paafiscalescuando s preserten cambios
normativos, enel ersonal responsable. | oo
Encasodedenfcar cambiosque mpacen e proceo, actalza s procimierios ¢ nsructios cmmspund\emes Deja
Posibilidad de afectacion econémica y reputacional por la 5
5 |realizacion de pagos sin los descuentos de ley debido a y
44 Goston | s e s sotomlizacion ylo apropiacion de a Muy Alta | Moderado Alto 4 E————— — . Bajia | Moderado | Moderado |Alto — Moderado
pormaddsdconans v pRiescploaey rotonciones y iferencias, se analiza a causa de la diferencia para su subsanaién B
e s pago.
e
1 contador gestiona yel i
! it £ Correctivo
correspondan conforme a la normeatividad vigente. En forma mensual. Deja como evidencia las notas contables.
Bl Vicarecio adminisrto yfrancero socizale echss paa b nrega de s s nanlr rduerdo o s
ot deconrl, ansimart,ssignandofesponsbiespaa  nregado a nkmacion requerda o Conabiies.
s s pagaduria y presupuest d de control comunica las.
Posibilidad de afectacion econdmica y reputacional por la modificaciones. Preventivo
presentacion inoportuna de informes financieros a los entes Moderado
45 Gestion | de control debido a deficiencias en la coordinacion, Media | Moderado Moderado 2 Deja como evidendia el correo de socializacion Baja | Moderado | Moderado |~ FHCR
seguimiento y articulacion de los procesos contables,
presupuestales y de tesoreria. El Vicerrector
o o responsablos cuanc e omTosen roses e posdin a«ec«ar e oseniacnde losnfomesf rancoon Corractivo
su radicacion ylos
correos electrnicos de radicacion.
i Profesiona de Cartea realza seguimiento aa cartray gstona ol recoudo mediarte correos, lamadas eleionics,
pag or la nsiitucion, En caso de identifcar obligaciones
idas,activa las e que ol estudianterequiera para su Preventivo
graduacion. de alert fechas d y correos
fechas de pagt
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Proceso Prob. Impacto controles. Controles asociados. Tipode Control _Frob: - Impacto Nivel ~ Variacion del
nherente _inherente residual _residual __residual riesgo
Posibilidad de afectacion econémica y reputacional por
ausencia de liquidez para atender las obligaciones E Vicorrctoradmiisrativo  fianciero analiza diaiamene s nformos do i rovisando of nformo do ngrosos y
46 Gestion  |financieras de la entidad debido a debilidades en la gestion, Moderado Moderado 3 gastos ; ¥ asidotomiarl vl de  Jauidez ds sthucin Encaso i Bajla | Moderado | Moderado M&zz’:;z;
seguimiento y control de cartera y demés fuentes de recaudo Aloaiass BER
et como evidencia 0s nformes presupuestales de ingresos y gastos.
el y implementa medidas de pr pagos y fortalece las acciones de
er financieras, realizando o
seguimiento al comportamiento del flujo de caja hasta estabilizar la disponibilidad de recursos. Deja como evidencia el flujo HWEEDD
de caja actualizado, los reportes de recaudo.
El vicerrector administrativo y financiero revisa y contrasta el PAC con el informe de caja de bancos y las cuentas por pagar
para su presentacién a a rectoria con el in de tomar decisiones y realizar priorizacion de pagos. Esto se realiza cada vez
> § 4 Preventivo
s s . que se requiera. En caso de identificar obligaciones préximas a vencer sin disponibilidad de caja se procede a reprogramar
Pus\b\h?ad de a!ec:c\un sconoicay repu'dacu?nal o 165 pagos. Deja como evidencia el PAC
a7 Gestion | Incumplimiento a obligaciones financieras adquiridas porla | .y aa | Moderado Alto 2 Media | Moderado | Moderado |Alto — Moderado
instituci6n debido a debilidades en la programacién
monitoreo de pagos. €1 Vicerrector y los pagos pendiene de recursos y
prioriza i 2 0 retrasos en los pagos, informando a las
~ Deja ‘ i PACylos Correctivo
comprobantes de pago.
Posibilidad de pérdida econémica y reputacional por omiti,
18 Integridad | modificar o aplicar indebidamente descuentos, retenciones u | pjegia Moderado Moderado 1 Media | Moderado | Moderado | Moderado—
Publica | otras deducciones legalmente exigibles en los pagos Moderado
institucionales, con el proposito de favorecer intereses.
ropios o de terceros, debido a debilidades en los
de revision. validacion v abrobacion de bados
i X § Latesorera verificara el cumplimiento y aplicacion de los descuentos legales establecidos, previo al cargue y aprobacion de
Posibilidad de pérdida econémica y reputacional por alterar, pagos a funcionarios o terceros, validando los soportes financieros correspondientes y dejando evidencia mediante registros y Preventivo
ocultar, omitir o reportar informaci6n financiera inexacta a los documentos en el sistema financiero institucional
entes de conirol, con el propésito de favorecer ireses
49 ‘“;Z%’l‘l‘;:d terceros u ocultar situaciones adversas de Moderado Moderado 3 e e I e s s et sopories Preventivo MuyBaja | Moderado | Moderado M";‘ZZ':;;:
Gion nancira, debido a deblidades on Ios macaniamos e sy st ool cotom § i
de validacion, revision y aprobacién de los reportes 1 lidor Firanciers reat oo p— foctuados a Rconarios
financieros institucionales terceros con periodicidad mensual, verficando a v Detectivo
conciliacion financiera.
El contaor vericars ia, integridad y sopt 6 i su reporte en las plataformas
delos i, i i validaciones y registros financieros Preventivo
Posibilidad de pérdida econémica y reputacional por realizar '”‘“‘““'““ﬁ'“'
operaciones financieras o tramitar pagos a terceros sin
50 | Integridad |verifcar oportunamente las condiciones, alertas, restricciones | & [y s 5 o S T T S By A T S D ) ey MuyBaia | Moderado | Moderado |  Moderado—
Pablica |legales o riesgos de integridad que resulten aplicables i de control, cada ¥ soportes fina Preventivo 'y Baj Moderado
debido a debilidades en los mecanismos de validacion y mediante reg\slrus eroniin y aprobacion instituicional.
debida diligencia Institucional.
El drea franciea tre los y financieros e
yenvioa ent de ¥ soport Detectivo
Gestion s
10 Vigerrector Administrativo y financiero, con apoyo de Soporte y Desarrollo Tecnolégico, cuando aplique, autoriza la creacion o
anciera modificacion de usuarios, roles y privilegios de acceso al sistema ﬁnanmem. venﬁc indo que correspondan a las funciones
asignadas y al un acceso. Las soliitudes Preventivo
i 100 ogquendos o sorh
solcitudes, autorizaciones y registros de asignacién de usuarios y roles. (ISO/IEC 27001:2022 ~ A5.15, A.5.18)
Vicerrector Admi financiero, con ap porioy Desarla 6 i Ios usuarios,
Seguridad de | Posibilidad de perdida de disponibilidad Tecnologia - rolos yprivegios actos dol sstoma fnanciro, a n as func vigentes . .
51 |ia Informacién |seguridad de la informacion en el 4rea financiera Muy Baja Leve Bajo 3 ¥ cuando se presenten novedades de Devsona\ Cuando se memmquen usuarios nacivos, permisos excesivos o accesos 1o Detectivo Muy Baja Leve Bajo Bajo — Bajo
justificados, se solicitard su ajuste o revocacir é la desviacion. C:
Usuarios mati 66 6ccas06 1 1018 d rovison. (SOIEG 27001202 A5 16, A6 18)
Vicerrector financiero, con ollo i
soliitala suspension,revocacion o ajuste do los usuarios y prwegms identificados como innecesarios, excesivos o no
autorizados Comectivo
nmediatamente despus do dloctar a dosviacon. 6 da, s
preservarin los el
earinsoicscon a‘usts regvstrrrs o rovosacion s marmes el cos. (SOIEG 210012022 i 26)
verifica funciones y perfes para el
ey feacén aprobacion fi
cambios de «uwon Nose aut def y Detectivo
c defiic:
autorizaciones. (SO/EC 27001.2022 - A 53, AS.15, A5 18)
Vicerrector las operaciones, ajustes y modificaciones financieras,
5, | Sequridad de |Posibiidad de perdida de disponibilidad Tecrmlégla- T L o 5 financieras. Cuando se frente alos soportes, Correctivo i L 5 o
Ia Informacion |seguridad de la informacion en el drea fina D 2] &P se documentard la desviacion y se validaré la operacion. Como evidencia se conservarén reportes, soportes, y notas de IR £ 9 L=l
ajuste cuando apliquen. (ISO/IEC 27001:2022 ~ A 5.3, A8.15)
Vicerrector e de i financieras.
validacion de los soportes y aulorizaciones correspondientes cada vez
que so detects una e e e e e Preventivo
el incidente.
ajuste, soportes, yregistros (ISOIEC 526,A8.15)
Vigerrector protege su
clasificacion, almacenamiento en repositorios institucionales autorizados y restriccion de acceso conforme a las funciones de
[ ) informacien. L 6 Preventivo
sensible no debera permanecer expuesta ni almacenarse o compartirse mediante medios no autorizados. Como evidencia se
conservaran permisos, repositorios, registros y soportes disponibles. (ISO/IEC 27001:2022 - A5.12, A5.15, A5.34)
eclor evisa el manejo y acién
Posibilidad de perdida de disponibilidad Tecnologia - rnanuera sensible en documemos Fsios, repaslonosdliles y squipos um-zauos por o proceso emesvamerte medana y .
53| Sindlasiicar | e miormacion an ol irea finandirs Muy Baja Leve Bajo 3 eniace: Detectivo MuyBaja | Leve Bajo Bajo — Bajo
aheron la desviacion o
conservaran lstas de verificacion y registros de revision uso/lEc 270012005 A5 12 A8 16, A534)
Vicerrector los accesos y asegura la
informacion fi gentifcad: . almacenada forma no autorizad:
después de detectar la desviacion. Cuando exista sensible, las Correctivo
evidencias disponibles c
registros de resticci6n, comunicaciones e informes del caso. (ISO/IEC 27001:2022 - A 5.26, A5.34)
La Tesorera verificaré el cumplimiento de los requisitos normativos, contractuales y financieros establecidos previo al
cargue y tramite de pagos a funcionarios o terceros validando los soportes comespondientes y dejando evidencia Preventivo
mediante registros y documentos en el sistema financiero institucional.
La tesorera registraré en el sistema financiero institucional institucional tnicamente los pagos que cuenten con
. Posibiidad de perdida de disponibilidad Tecrmle jia - .
54 Fiscal | o e o mformacion an ol e fnaneiere. MuyAta | Leve Alto 3 validacion previa de requisitos normativos, contractuales y soportes aprobados, dejando evidencia mediante Detectivo Baja Leve Bajo Alto — Bajo
trazabilidad y registros financieros institucionales.
El lider Financiero realizara seguimiento a los pagos efectuados mensualmente, verificando el cumplimiento de
requisitos normativos, contractuales y financieros, dejando evidencia mediante informes de revision y conciliacion Preventivo
financiera.
Posmmdad de efecto darioso sobre el recurso publico por
mprometer o ejecutar recursos presupuestales sin la Moderado —
55 Fiscel  |dabign disponibilidad o soporte financiero requerido, debidoa| ~ Baja | Moderado Moderado 4 Baja | Moderado | Moderado | @78
deficiencias en los mecanismos de segui trol
Posibilidad de efecto dafioso sobre el recurso publico por
i as .
56 | Fiscal |en concaciones contabis, prosupuestales o bancarias que | MuyBala | Leve Boio 1 e e e Prevenivo | MuyBaja | Leve | Bao | Bajo—Bao
puedan generar registros, saldos, pagos 0 movimientos
financieros ncorrectos debido a debiidades en los
6n, validacién,
control ﬂnanclsm
Solicitante diligencia y remite el formato FT-GC-002 conla totalidad de la informacién y requerimientos necesarios para la
6 ol 6 f
institucional,
i caso de dentfcar informacén ncoplta o nconsistncias, I sl o devueta por o diectr e comuicaciones o Preventivo Moderado
solcitante para su ajuste antes de iniciar el proceso de dis
Como evidencia se conserva el formato FT-GC-002 dilig y 6 aplique.
Director de C 6 revisa, asignay 125 solituos do dise conforme alo
establecido en el formato FT-GC-004, los requisitos def sutrdmite. Este control 58
ejecuta diariamente sobre las solicitudes recibidas.
Preventivo
En caso de identificar incumplimientos o informacién insuficiente, se solicita la respectiva correccion al solicitante antes de
continuar con el proceso. se conservan 3
Posibilidad de afectacién econémica y reputacional por la contenidas en el FT-GC-004.
publicacién de informacién institucional erronea o no validada Moderado —
117 | Gestion |debido a deficiencias en la apropiaci6n y aplicacion de los Media | Moderado Moderado 4 Director de Comunicacion remite al solicitante el disefio final para su revision y aprobacién antes de su publicacin o difusion Muy Baja | Moderado Moduado
lineamientos de publicacion por parte del personal de la para garantizar la exactitud, integridad y vigencia de la informacién intitucional.
institucion
Este control s realiza cada vez que se finaliza una pieza gréfica, audiovisual o comunicacional. En caso de no obtener la Proventivo
eld y revisi
c los Jectrénicos, registros de aprobacion, lizadas y versiones finales
aprobadas.
Director de C i d ¥ cap: sabre los it d
publicacién, diserio Tos
institucionales.
Este control se ejecuta como minimo una vez al ato o cuando se actualicen los lineamientos. Detectivo
los linearnientos, ividades adicionales d
sensibiizacién y acompanamiento.
Como evidencia se conservan listas de asistencia y material de capacitacion cuando aplique.
I director , documentos, Xt nten con la
6 ynoincluyan , reservada los
intereses previoal 6
En caso de identiicar 6 forizads 5 6 Ias validaciones REEiD
C b revisadas validacién
realizados.
] director las porel
Ios linearnientos 3
autorizaciones de publicaciéne informacien insttucional cuando se detecte a situacién.
indebidas o de los controles establecidos, gestionar las acciones Detectivo
4y | Gestindela correctivas correspondientes.
Comunicacion Posibilidad de pérdida econémica y reputacional por divulgar, 5 - o
entregar o utilizar indet \ente informacién institucional delas para corregir la
e e o e L situacion (Listado de asistencia, correas, presentacion, olos)
118 Integridad |,/ inc n e tarrama dahidn a Aefirianniac an Ine aka Maver Ao a MivRaia | Mavar Aln Altn — Alin
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N Prol Impacto 5 Prob.  Impacto Nivel  Variacion del
Tipologia P Ni controles Controles asociados Tipo de Control P
iesgo. nherente _inherente residual riesgo
mecanismos de acceso, custodia, validacion y control de la
informacion administrada por el proceso de Gestion de la l dirocor Manual de
Comunicacion o las lacionadas con | validacién i6
et penumcmaa semestral,
control se haran & o alas partes pertinentes y a sancion RECED
c énlistas de asistencia, correos yregist
El director icit ol plan de
jornadas d b informacién
il Eonlicon 02 = dlngides el ) del sl
insttucional y personal del proceso. FEED
c de asist Ias jornadas, registros fotograficos y soportes
documentales de las actividades realizadas.
El director de comunicaciones verificaré que Ia informacidn cuente con [a aprobacicn formal del drea responsable y as
validaciones requeridas seqin institucional
Posibilidad de perdida de confidencialidad por la divulgacion, contenidos institucionles.
Sequridad de |PUblcacién o suministro e informacion insitucional sin
110 | eion |autorizacion previa o en momentos no autorizados, debidoa | Baja Mayor Alto 1 En caso de no contar enla informacion, Preventivo Baja Mayor Alto Alto — Alto
deficiencias en los mecanismos de validacion, aprobacion y a 6 se subsanen
control de las comunicaciones institucionales.
c de aprobacion, formatos de validacién, piezas comunicacionales y
registros de publicacién.
El director 1a creacion g Protocolo
2 ante sit e
Situaciones que se presenten.
Preventivo
En caso de dentificar cambios en el contexto institucional o situaciones que requieran justes, actualizard el protocolo
Posibiidad de pérdida reputaclonal msllluclmal E el correspondiente.
manejo inadecuado de la informacin atencion
Integridad _|1ardia de situaciones de crisis e e BT C bados, registros realizados o
120 P‘Z% ica |d€ informacion inexacta que afecte la imagen institucional, Baja Mayor Alto 2 de acciones criticas atendidas. Muy Baja Mayor Alto Alto — Alto
debido a debilidades en los mecanismos de gestion,
coordinacion y respuesta ante eventos que comprometan la El director é Ios eventos xt Jedan afectar a imagen
reputacion de la Institucion institucional, y efectividad de L i al protocolo
establecido periodicamente.
En caso de identifcar desviaciones o debilidades en la gestién de Ia crisis, documentard las lecciones aprendidas y Detectivo
gestionara las acciones de mejora correspondientes.
C y medios externos, acta de crisis registrado y plan de accién segin
1o estipulado en el protocolo
] verificara previo a L que el formacién,
experiencia y competencias definidas en la necesidad reportada por la dependencia solcitante, mediante Ia revision
documental de hoja de vida y soportes; semestralmente o cuando se requiera
80 Gestion Baja Leve Bajo 1 En caso de identiicar requisics, para siustes y s notiica Preventivo Baja Leve Bajo Bajo  Bajo
Posibiidad de pérdida econémica y reputacional por a la direccion del talento humano Ia novedad.
inadecuada seleccion de personal debido a la vinculacion de
personal que no cumple las competencias, conocimientos y como evidencia el firmados por las partes
exoeriencia reaueridos oara el carao
f las actividades de identiicacion de peligros, evaluacion de riesgos, inspecciones, capacitaciones y acciones preventivas
definidas en el SG-SST; con periodicidad mensual.
En caso de dentificar las actividad el
correctivas y realiza seguimiento a su implementacién. Preventivo
las actas, informes, regstro de asist el marco de las,
actividades del plan.
~ |Posibildad de afectacién econémica y reputacional por ) I Lider SST y Copasst realizara de los accident o e e ] Moderado —
81 Gestion |accidentes o enfermedades laborales debido a ineficacia de | Muy Baja | Moderado Moderado 2 e e G o o o Eeess EG eeYC MuyBaja | Moderado | Moderado | uedi®cd ™
controles del Sistemas de Seguridad y Salud en el Trabajo resultados, define y realiza seguimiento a las acciones carrecnvas preveﬂ(wes y de mejora wvespond\emes este control se
ejecuta cada vez que se reporte un accidente o enfermedad labor
inseguras recurrentes, informa a la dependencia responsable para a .
implementacién de las medidas requeridas.
Se conserva como evidencia, las actas del copasst, el documento de la investigacion, informe, documentacion y cumplimiento
de las acciones.
] verificara de Trabajo u otras
eidencas cue pusdan surir o ol desarrollodel cago. Voo averscioad do s evdencios entregadas por el
funci
o vez o s presente un o, raslado, encargo o lerminacion conracual
Preventivo
En caso de identifcar Informacion solicita al responsable &
I les del cierre del
Posiblidad do afectacion econdmica porprdia do Evidencia formato diligenciado y soportes que se generen en la ejecucion del cargo segun sea el caso
o institucional critico, debido a debilidades en I Moderado —
& Gestion | cOnOGMieNto institucional criico, det cbiidades en fos | g Menor Moderado 2 Muy Baia | Menor B0 loderado
mecanismos do documentacion,ranslorenca y Bajo
ion del por La Directora Talento Hi icitaré el del rabajo u olras
evidencias que en cargo, previamente firmado por el funcionario y el jefe
inmediato.
cada vez que se presente un retro, traslado, encargo o terminacion contractual.
Preventivo
En caso de identifcar Informacion solicita al responsable &
I tes antes del cierre del
Evidencia de este control es el formato diligenciado y firmado por las partes
€l apoyo a la direccidn a taent
las de cumplimiento e s o o o Capachacion (F0). s
En caso de identifcar brechas de conocimiento o necesidades no cublertas, gestiona su inclusidn en las actividades de Preventivo
Posibilidad de afectacion econémica y reputacional por baja v
cuaufcacmn del personal debido a deficiencias en la Moderado —
83 Gestion Baja | Moderado Moderado 2 Muy Baja | Moderado | Moderado
identificacién, planificacion y ejecucion de las actividades de J Las evidencias es el plan de capacitacin aprobado. )y Baj Moderado
capacwacmn  fortalecimiento de competencias.
El apoyo al I talento humano &I PIC se ejecuten trimestralmente de
acuerdo al cronograma
Preventivo
En caso de | tividad segun el cronograma
alo programado
El responsable dlproseso de vinculacicn veriicar que a informacid aboralypersonalde 0s servidres piblicos sea
registrada y adruallzada a través de los mecanismos
Ios sistemas definidos para ta in, de Encaso Proventivo
e donitea formacion mcarmplet o 4 s do tnatzar o it
cormespondiente. Como evidencia se conservarén los registros de hojas de vida y soportes documentales cargados en la
plataforma institucional.
Posibilidad de pérdida econdmica y reputacional por el uso,
divulgacién o acceso indebido a la informaci6n laboral y
Seguridad de |Personal e los servidores pblicos para favorecer intereses £l Profesional e hooyo de o ealzard acvdede i wcional Moderado —
a Propios o de terceros, debido a debilidades en I0s Baa | Moderado Moderado 3 confidenciaiidad, proteccién e datos personales, conflcto de intereses y manejo adecuado de a informacion insttucional, MuyBaja | Moderado | Moderado
lanformacion |00 8 e seonso custadia. attuslzaon y control e dirgidas a servidores pblicos y contraistas vinculados al proceso, de forma semestral. Preventivo Moderado
: . Como evidencia se conservaran invitaciones, lstas de asistencia, registros fotogrficos y soportes de las actividades
Ia informacion administrada por el proceso de Talento roalvadas
El director de T Tos accesos y consultas real cbre Taboraly
personal administrada por el proceso, usuarios autorizados y a necesidades propias de sus
funciones, de forma semestral.
Detectivo
Encasodo anicar acesus o uscsIndeidos do s nomacin gestonar s sccnes comespondintss conforme ala
nal. G , registros de acceso y soportes de las
v acionen estzadas,
La Comisi6n Profesoral, con acompafiamiento del Director de Talento Humano verificard que los perfiles requeridos, criterios
it e A R S
stitucionales y a a normatividad aplicable, previo al i d
inconsistencias o requisitos que puedan limitar fa objetvidad del proceso, solctar los ajustes correspondientes antes de fa E—
publicacién de la convocatoria. ever
C d profesoral, términos de
proceso de convocatoria
Posibiidad de pérdida econémica y reputacional por ELDiect o e requios T plecy ]
manipular o direccionar los procesos de convocatoria, 3 b
: i adeplaﬂss drhett proceso de seleccion docente.
evaluacion y seleccion de docentes para favorecer intereses e ntes de Preventivo
propios o de terceros, debido a deficiencias en los. e DeReraaten e
Integridad | mecanismos de evaluacion, validacin de requisito d . ' . Moderado —
6 B B; M M 4 jocumentales del proceso. oy Baia | "
Gestion del o Publica (ransparencla y control del proceso de seleccion docente 2l TEEED TEEED - LSSl (i ol | Modemdo Moderado
12 Talento debido a debilidad en los mecanimos de control y EI Director de los procesos de seleccién docente adelantados durante el periodo,
Humano segulmlenw LR B Ol ros. HOGIEEED Bl
2ja apropiacion de la cultura institucional e Detectivo
En caso de dentficar , promoverd las acciones
élos informes de revision,
l Profesonalde Apoyo de desarrollara actividads 6n relacionad: conflicto
étic los y participantes a d
e S e o G Ea—
Como evidencia se conservarén invitaciones, lstas de asistencia, registros fotograficos y soportes documentales de las
actividades realizadas.
€l Director de verificaré I v dades de personal, descuen(os, reconocimientcs
y demés conceptos salariales, mediante Ia revisin de I
ol st dofarmecin nstuconal con perododad mensusl prvio ey specvacin e ks ernna msmuc:ona\
En caso de ident soporte, solicitaré | de
g Prever
autorizar la Ilquwdacwon de lanémina ntivo
Como evidencia se conservarén resoluciones, formatos de novedades, reportes del istema de némina y registros de
validacion realizados.
Posibilidad de efecto dafioso sobre el recurso pibiico por la €1 Director de. Jas novedades y das durante el
inclusién, modificacion o liquidacion indebida de novedades oo, vericandoa crtespondarcia anveos egos relzados,os atos amniwetos omiaon ylos soportes
salariales o conceptos de nomina para favorecer intereses identi i indebl i N y
8 Fiscal P némina par i Muy Baja Leve Bajo 3 istentes de n caso de identifcar posibles pagos indebidos, gestionara Detectivo MuyBaia | Leve Bajo Bajo — Bajo
propios o de terceros, debido a deficiencias en los - los resultados del seguimiento.
mecanismos de validacién, revision y control del proceso de
liquidacion de némina. Como evidencia se conservaran informes de revision, reportes de nomina y soportes documentales analizados.
] Apoyo de desarrollaré actividad Jacionads stica
publica, enla e recursos piblicos dirigidas al personal que inerviene
enla gestion de némina, de forma semestral Preventivo
Como evidencia se conservarén invitaciones, listas de asistencia y sop dell dades realizadas.
I Director de verificard | e y por
parte de los servidores, contratstas o terceros que tengan
jo al inicio de la vinculaci 1
por el proceso, previo a inicio e la vinculacién Een e ra——
3 accesoala
C firmados y los regist fad
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Prob.
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Nivel
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convenios, asi como en los correos electronicos de Ias solicitudes

[ 5
Tipologia Ni controles. asociados Tipo de Control
iesgo nherente inherente residual riesgo
El Profesional de Apoyo de deind
relacionadas con integridad, ética publica, pmleﬁcmn de datos personales, reserva de la mﬁxmacmn 'y manejo adecuado de
‘ ! , dirigidas a los y vinculados al R,
Posibilidad de pérdida econémica y reputacional por la
ey B R o R S D e ) Como evidencia se conservarén listas de asistencia, registros fotograficos, actas y soportes documentales de las actividades
Integridag _|sensible o de reserva administrada por e proceso de Talento reallzadaa)
87 e |Humano y Seguridad y Salud en el Trabaio, para favorecer Baja Mayor Alto 4 MuyBaja | Mayor Alto Alto  Alto
intereses propios o de terceros, debido a debilidades en los El Director de iz 'y maneje informacion personal, sensible y reservada
mecanismos de confidencialidad, custodia, accesoy el proceso, G d i 6
proteccién de la informacion. a sus funciones de forma semestral.
Detectivo
En caso de identificar accesos, usos o divulgaciones no autorizadas, gesﬂunam las acciones Wrﬁpmd\emes de acuerdo
con la normatividad institucional vigent registros de acceso y
soportes de las actuaciones mallladasv
E\ Pm’esloﬂal m!Dansabls de Segundaﬂ 'y Sa\ud en el Trabajo verificara el cumplimiento de las cnnd\cmnus de custodia,
més informacion médica pr Ja, conforme a la
igente y. i ient licables, cada Preventivo
C a i , acuerdos. y iads
1 Direclor de Talento Humano verificaré la presentacion e las declaraciones de conflcto de interés del personal a vincular
cuando aplique, verificando la inexistencia delas d  previoala
d . vinculacion, evaluacién o permanencia de personal
blos confiict . i, Preventivo
Posibilidad de pérdida econémica y reputacional por la En caso de idenificar de Interés, gestionara
¢ , antes de continuar con el proceso,
intervencion de servidores pablicos en decisiones
toardaq | 2cionadas con ssleccién,vinculacién, evaluacitn, c interés, anexos a los reg y isros documentales del proceso
Integridad | promocion o permanencia de personal cuando exist
88 . " Baja Mayor Ao 2 MuyBaja | Mayor Alto Alto — Alto
Publica | conflicto de interés no declarado, favoreciendo intereses Y v v Bl -
propios o de terceros, debido a debilidades en los I Ditctorde Talento Humano realzard sequimiento 05 procesos de seleccidn, vinculacicn y valuacion adelantados
mecanismos de identificacion, declaracion y gestion de durane el periodo, yla razabilidad
conflictos de interés. adoptadas de forma semestral.
En caso de identificar posibles indebido, Detectivo
correspondientes.
c ~ ylo olros soportes documentales revisados.
El Profesional de Apoyo de verificaré la consulta y validacion de antecedentes discipli fiscales,
judiciales, medidas de inhabilidad, y tablecid previoala
publicos, docentes.
& . 4 Preventi
Posibilidad de pérdida reputacional por la vinculacion de legales, gestionaré la revision tes de formalizar la vinculacion. nive
personal que presente antecedentes, inhabilidades,
ntegridad o T E ) c realizadas, ,listas v )
o B: M: Alt 2 Muy B: M: Altc Alto — Alte
& Publica |oportunamente, debido a deficiencias en la aplicacion de 2 2y ® del proceso. 7 2oy ® =09
mecanismos de debida diligencia durante los procesos de
B T El Director de Talento Humano realizara revision muestral de I periodo,
verificando el cumplimiento de las actividades de debida diligencia establecidas insttucionalmente, con periodicidad
semestral Detectivo
c d ¥ registros lizad
Director de Infraestructura elabora y efecuta el Plan Anual de Preventivoy fisica
prioizando!as inervncione doacuerdo con ol stado do 0 actvos y s neces\dades institucionales. En caso de identifcar
en de tualiza el plan antes y durante su Preventivo
ejecucion. C el Plan oo ao e, £ cair 50 s amamentey 52
aclualiza cuando se requiera.
Posibilidad de afectacion econémica y reputacional por Director de cronograma el tividade
3 Gestion nla de la nfraestruc Media | Moderado Moderado 3 programadas. En caso de dentificar vencidos, atrasad solcitala delas Detectivo Baia | Moderado | Moderado | Moderado—
debido al deterioro de los activos y a la ejecucion inoportuna actividades y realiza seguimiento hasta su C plan de informes de Moderado
de las actividades de mantenimiento. recibido. Este control se ejecuta mensualmente.
Drectr do iaesiructraanaiza s causas que agharona nlrupeion Gl seio o ol ncumplimieto dl marlermiento
o 7 de operacion de
‘evidenciar recurrencia de |a desviacion, mderne la Correctivo
técnicas c plan Tnormas tenicos Esle contel so focua cad
vez que se identiique la desviacién.
Director de ifica que I troles de seguridad fisica y instalaciones
i I 7 i
vigilancia. Ef fallas dispositivos de seguridad, lmi tocol
puedan comprometer la e et , solicita oni Ies acciones Preventivo
Posiblidad de afectacion econdmica y reputa orla B T : TR =
) R RO e O b T e eniregadas ala empresa, reportes de novedades y correos electronicos realizadas. Este control se ejecuta mensualmente. §
64 Gestion  |P ¥ Alta Moderado Alto 2 Baja | Moderado | Moderado [Alto —Moderado
debido al incumplimiento de las medidas de seguridad fisica
YOG (TR G Director de imiento a los de seguridad, vigilancia y registros
de control de acceso, vsnﬁcandu ol imi medidas de seguridad establecidas. identif i
recurrentes, accesos los igi , solicita i Detectivo
aut " menta
jora y 3 v
orte: i Este control i incidente.
€1 Lider de 2 la fecuendo! dad el
Instiucional, ‘rabaios repor . registros, evidencias fologréficas, actas de recibo o
cocumentos qus demssien s cossdion decive, 45 torma poroion
En caso de identificar fividad , . solicitard las Preventivo
aclaraciones y ajustes correspondientes antes de validar el cierre de la actividad.
c registros fologréficos, informes de actividades conlratadas y reportes
de mantenimiento
Posibilidad de pérdid 6 tacional por el Ef Lider de actvidad
osibilidad de pérdida economica y reputacional por el periodo, vorfoando la Uazeb e s I ejecucion, y cierre de las actividad
reg\slm. uso, reiro, consumo, disposicion indebida de feportadas, de forma semesiral.
ial . ientas, repuestos
Integridad msl\luc\ana\es cemﬂcam)n de actividades de mantenimiento En caso de identificar ibl tros inexactos,
66 o Muy Baja Mayor Alto 3 " Muy Baja Mayor Alto Alto — Alto
Piblica |no ejecutadas, incompletas o con informacion alterada para ¥ Ba vor los resultados del seguimiento. Detectivo 'y Baj yor
favorecer intereses propios o de terceros, debido a
deficiencias en los mecanismos de verficacion, supervision y c informes.  listas de verficacion y soportes documentales revisados.
control de la ejecucion de los mantenimientos institucionales
El realizara inventario list de las he tas entregadas al personal de
o la 6 vez a
as0 de identificar movimientos . gestionard las acciones necesarias para su Preventivo
regularizacion.
13 | Infraestructura ‘Como evidencia se conservaran la bitacora de entrega de elementos.
El Profesional I te i lecti de los b y elementos asignados a las
difere , ubicacion,
de inventario nstitucional,
Esta actividad se realiza semestraimente. B
faltantes, dades enlos bienes verificados, reportar a situacion al Lider de
Fisica ¥ [
C del , reportes de.
novedades
Posibiidad de pérdida econdmica por a apropiacion, uso El Lider de Ifaesiuctura Fisca verificard que los movimients,raslados,asgnacianes o bajas de bienes nttucionalesse
indebido, sustraccién o comercializacion de bienes " onform 'a e e
— : 5 que se desarrolie esté actvidad. o =
@7 | Inteordad |elementos insiituconales para favorecer ntereses proios o | 1y eie | ogerado . g Muy Baja | Moderado | Moderado | Mederado
Pablica de terceros, debido a deficiencias en los mecanismos de . - Moderado
caso de identificar . gestionaré las acciones necesarias para su Preventivo
rol, custodia, seguimiento e inventario de los bienes E
egularizacion.
institucionales.
C traslado, ), tr
asociados.
€1 Lider de Fisica ] del contralo de vigilancia
institucional, ), proteccion de bienes y ‘'seguridad, de
forma mensual
Dx
servicio, gestionara las acciones de mejora ZEHD
correspondientes.
[e! tas d , reportes
El Profesional responsable de Inventarios verificara que los activos cuenten con los soportes técnicos, administrativos y
exigidos por el institucional,  justificacion y trazabilidad, previo ala
de baja de bienes | Comité de Bajas.
En caso de identificar inconsistencias, ausencia de soportes o incumplimiento de requisitos, devolvera la solicitud para su Preventivo
Posibiidad de pérdida econémica por la baja indebida de ajuste antes de continuar con e rémite.
"‘e“es © elementos institucionales sin el cumplimiento de los Como evidencia se conservarn solicitudes de baja, conceptos técnicos, listados de activos, registros de verificacién y actas
equisitos. jimientos establecidos, para ocultar del Gomit de Bajes Moderado
68 Fiscal lauantes, deterioros injustificados o favorecer intereses MuyBaja | Moderado Moderado 2 Muy Baja | Moderado | Moderado Modorado
ropios o de terceros, debido a deficiencias en los €l Lider de cisica a5 bajas de bi pad | periodo, verficando
mecanismos de verificacion, control y aprobacién de las ol y 105 bi tirados y los
bajas de activos institucionales. registros patrimoniales, de forma semesral.
. . Detectivo
En caso de identificar inconsistencias o posibles irregularidades, gestionaré las acciones correspondientes y documentard los
resultados del seguimiento.
c s los activos, actas de baj aciivo en el sistema.
El Profesional de Invents I asignados a
conciliandc acion con 6 sistema de
inventarios institucional, con periodicidad semestra\
Integridad | Posibilidad de pérdida econémica por la alteracion, X . ’ Moderado —
69 baica | modificacion, eliminacién o registro indebido de informacién | Muy Baja | Moderado Moderado 1 ST S AT bienes no ubicados reportaré las. Detectivo MuyBaja | Moderado | Moderado | CC8C8
o el inventario institucional para favorecer Intersss propios novedades al Lider de Infraestructura Fisica para su andlisis y fratamieno.
0 de terceros, debido a deficiencias en los mecanismos de
il ocant c raslado,
control, actualizacién, validacién y trazabilidad de los asotiados.
reaqistros
El profesional de apoyo de la gestion de convenios y alianzas defie 2 pemnenma de\ converio conjuntaments con lss
facultades involucradas, sobre el plan de trabajo,
grama para su lecuin. Eso 5o reaiza i i e proyeedon s cada Preventivo
convenio. plan de vaba,u, definidos o cronogramas
incompletos, solcta su ajuste ant conla las minutas de
diligenciadas en las que se proyecta la intencién del convenio y, correos electrénicos.
Posibilidad de afectacion reputacional por el bajo Etprofeionldo apoyo dea geston de canvericsyalanzas reiza seqimient ol cumpimient de s acticados
a revisién
i onto d¢ v 1 convenio incumpli ' i v i iz, socla ol ] | y Moderado —
70 | Gestion |debido ala ejecucion insuficiente de las actividades previsias |  Baja | Moderado Moderado 3 e "\c:;" Eeaonion ‘;:s?sf:s: s i Comoe s, o i o o Detectivo MuyBaja | Moderado | Moderado | Y0000 -
n los convenios suscritos por parte de las dependencias m\ennsmuc-onales, las evidencias entregadas y 10 correos electronicos.
solicitantes.
El Director de Relaciones Interinstitucionales verifica los convenios y alianzas préximos a vencer, \denﬂﬁcamu aquellus cuya
vigencia finalice durante el periodo de revisién. En caso de identificar un convenio proximo a vencer, inform:
dependencia responsable sobre su estado de vigencia y nivel de operacionalizacién, con el fin de que se evzlue la pertinencia
. las gestiones necesarias para su renovacién. Cuando se determine Detectivo
que el convenio no 0 haber o resuar la institucion,
informa a la Rectoria sobre la no renovacion para su I la matriz.
ctas de yio correos electronicos. Este control se ejecuta semestralmente.
C realiza lantead: Imente para el proceso Preventivo
c Jan d
i i o . ° " relaciona las informe de como Ererenie]
Posibilidad de afectacion reputacional Por falta de evidencia de cumplimiento
" Cumplimiento al planteamiento estrategico institucional " . " Extremo —
7 Gestion P! Ly fegico instituci Muy Baja | Catastréfico Extremo 4 Muy Baja | Catastréfico | Extremo.
debido a estrategias institucionales desarticuladas del - - T B Extremo
[eerizin institucional, nacional e internacional Dentro de los archivos de la carpeta de CRI general se encuentran los modelos de. Preventivo
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Prob.
nherente

Impacto
herente

controles.

Controles asociados

- . . ’

estrategicas para articuar I universidad con el contexto

Tipo de Control

Prob.
residual

Impacto
residual

Nivel
residual

Variacion del
riesgo

nacional e infernacional semestralmente REm=ED
Bl Direcor <l Crtrod Relaciones 4 [ it
citeri y seleccion, i beneficios disponibles, condiciones, cronograma y
. con el propé que 6 G
objeti idos, antes dela convocatoria que . becas,
apoyos o movilidades. Preventivo
Cuand . verfables o ciramerto dofido, o <o abién nscrpciones
hasta que tad convocatoria, lista de verificacién,
¥ publicacion correspondiente.
:05““““’“’," de d“i";'df; ’e;’“‘:“’"*" porla gestion o # 1 Director del C: verifcard un sciidad praismerts
I ntemacionaliza festinacion indebida de beneficios 0 apoyos asociados a aprobaday que ol o o 100 tormince o o, plan de
14 " movilidades, convocatorias, convenios o proyectos d trabajo o documento que autoriza la actividad. La verificacion se realizara mediante lista de inscritos y comrasle del
Integridad | C20Peracion nacional o intemacional para fines difrentes a Soportes con a documentacion aprobad, antes de ramitar o avalar cada solclud de recurso, apoyo econdmico, iuete,
72 banlics|1os aprobados, con el proposito de favorecer intereses MuyBaja | Menor Bajo 3 alojamiento u oiro beneficio asociado a movilidades, convenios, convocatorias o proyeclos de cooperacion. Preventivo Muy Baja | Menor Bajo Bajo - Bajo
ropios o de terceros, debido a debilidades en la validacion
de requisitos, la trazabilidad, la segregacion de funciones y el Cuando se o actividades . 0 se daré continuidad al
seguimiento a la ejecucion de los recursos y apoyos tramite hasta su subsanacion. 1a ista de inscritos soportes, aprobacion
asignados. generadas.
I Director del C: realizara y Josrecursos y apoyos
gostionados para moviidades, converios y projecios clividades aprobad: de ejecucion,
¥ s dreas que ejecucion, con el p i
ieronias,racursos no cilzados conarme a 1 apobade 6 banels oorgades an Sopari, de fomma mestaments Detectivo
Cuardo s doloten inconsistncias,solctad su acarciony corecien y,cuando corrosponda, mormara  amiancia
competente. é el rep . oportes revisados y comunicaciones
derivadas de las novedades identificadas.
I Director del Centro de Relaciones
Posibilidad de pérdida reputacional por alterar, falsificar, R e Sl e e o it o
i utiizar \ndebldamen;e canvemosdcanas do et e ey e Ve
Integridad locumentos de cooperacién . de intenci6n o instrumento de cooperacion. . Moderado —
& Pablica mlennsmucmna\ incluyendo firmas o aprobaciones, con el Media Leve Moderado 1 Preventivo Baja Leve Bajo Belo
recer intereses propios o de terceros, . dprTTEE,
oo debidades e I valdacin do autenicidad, control y solicitard la Ia lista de
de versiones, custodia, trazabilidad y formalizacion verficacion, ¥ yreg
€1 profesor a del Curriculo, las facultades, revisa la pertinencia de las
propuestas de movildad académica ) los objetivos
del " vidad y como valor
desarrollo curricular. 1a propuesta con los objeti Preventivo
o establece un producto esperado, solcita a a facultad el ajuste de la propuesta antes de remitira al Director de Relaciones
ramite. C
que se presenta una solicitud de movilidad académica nacional e internacional,
Postbildag de "’“‘“’C“’" Iepatacional pora elecucion do Profesional de requisitos establecidos, el plan de actividades
ovilidades sin valor agregado para las dimensiones de la ylos compromisos académicos definidos para cada participante, previo a la aprobacion de cada movilidad académica.
139 Gestion |internacionalizacion de la educacion superior debido a la Alta Moderado Alto 3 Baja | Moderado | Moderado [Alto — Moderado
aprobacion de movilidades que no se encuentran articuladas c Jos requisitos incompleta, soliita los ajust Preventivo
con los objetivos institucionales. tes d fori bacion. C: Ject a
movilidad y sus soportes y
Profesional do 6 las movilidad ediante la revision de
tados por los participantes y el eamiosden, Goando danitcn Detectivo
ctividad . de los informes finales, solicita su presentacion y realiza seguimiento
hasta su cumplimiento. Como evidencia conservan los registros que incluyen los informes de movilidades y anexos.
Lider a 1ibros y las revist yia
5 s . h i6gi u yp . en caso de
Posibilidad de afectacién econémica y reputacional por identificar limitaciones de capacidad o recursos, ajusta la programacion e informa al Director de Investigacién para la gestion Preventivo
relrasos en la diagramacin y publicacisn de libros del e Ject de solcitud de
s bados debido a la alta demanda de . recursos, seqan apligue. . Moderado —
i B: M M 2 3 Muy Baja | M Moderad
U Gestion | o blicaciones e insuficiencia de recursos tecnologicos, 2 JELD JELD uyBaja | Moderado | Moderado | “yoqerago
humanos y capacidad operativa para atender la demanda
editorial. Lider p mediante la
revision frente ala . implement Detectivo
para veprogramar o priorizar las ¢
Posibilidad de afectacion economica y reputacional por la
aprobacion de opciones de grado sin contar con I0s 1 Director de Innovacion venﬁ::r.;wo ac cuenio con o aval fomaleniido por afaulad o por ef
7 Gestion | Slementos (6cnicos para valdar su cumpimiento debidoala | gaja Menor Moderado 1 solicitudes sin los Preventivo Baja Menor | Moderado |  Moderado
asignacion de responsabilidades de aprobacion que no rocueriios, devuotvs o St & o o pacion,delando loderado
ala del Director de p el sistemay los el
dentro del proceso.
) director de , integrantes de l t6s y proponentes presenten a
de interés conforme al . previo al inicio del
proceso de evaluacién de cada convocatoria interna.
I fect del proceso, se.
3 q 3 Preventivo
o licarén I recusacion, evaluador o las
Posibiidad de pérdida reputacional por a participacién de enla normativa institucional antes de continuar con [a evaluacién
evaluadores, investigadores o servidores piblicos er
aricad f;aluacmn :e provechaice m;esllgacwen Yy ;onlvm;lona de c interés, actas del Comité Central de Investigaciones y los
tegri icto de intere: . delas d
& ntegri ibros cuando exista conflicto e interés no declarado, MuyBaia | Menor 8o 2 doptad MuyBaia | Menor Baio Bajo — Baio
Publica intereses propios o de terceros, debido a
n I 6n, declaracion
¥ gestion de confiictos de interés. duranls las convocatorias El director d las previo
A R e e e
i U L 1
Verificacion, nulidad
imparcialidad del proceso. Detecive
Como evidencia se conservaran deciaraciones, actas del Comité Central, registros de asistencia, matrices de calficacion y
Acta de Verificacion.
15 | Investigacion €l director de I del Comité Central de el
evaluadores y demas participantes con acceso a informacion privilegiada suscriban Ios compromisos de odencitdady v
manejo de informacion establecidos por la Insttucin, previo al inicio de cada convocatoria interna de financiacion de
proyectos.
En caso de que algin situacion que tala reserva de la Preventivo
Posibiidad de perdida de integridad por divulgar, utiizar o informacién, enel blecid
suministrar indebidamente informacion privilegiada
Soqurcaa g0 con las c firmados, listados de participantes y registros
9 para favcrecer intereses propios o de terceros, debido a MuyBaja | Menor Bajo 2 documentales de a convocatoria MuyBaja | Menor Bajo Bajo — Bajo
n los
custodia, acceso y control de la informacién administrada El director de | los | ntos
durante el proceso de evaluacion y financiacion de proyectos. o informacion limite al personal yat indebidos
la proceso, durante el internas
En caso de dentificar incumplimientos, gestionaré las acciones nfor Detectivo
informes ) 8, registros yreportes de incidentes
cuando aplique.
El director de Investigaciones verificara el cumplimiento de [0s requisitos establecidos, a inexistencia de inabilidades,
incompatiidades,confcios do nerés y previoala vmculamon de
srdi s . iraté fidad
Posibilidad de pérdida econémica y reputacional por vincular [Ee cooperantes
Integridad | Vestigadores, pares evaluadores, aiiados esrategms o 9
10 Publica | entidades cooperantes sin verificar oportunam Muy Baja | Menor Bajo 1 - 8 & Jegalldad del process Preventivo MuyBaja | Menor Bajo Bajo — Bajo
antecedentes, conflictos de interés, msmec\enss \ega\es o 4 A ’
que puedan
ommwman de los procesos de mvesngacmn debido a c i de debida diligencia, deciaraciones e confiicto de interés, soportes
det en los mecanismos de debida diigencia y validacién y b
[ i
E) dirctor do Invesgacionesvartfcars, pavio s chvugacin,publcacér, cesén,Bansirancia  uiizecinde resutados
Posibilidad de perdida de confidencialidad por la apropiacion, lectual institucional, que estos cuenten con conceptos y
utizacién, divuigacion o transferencia no autorizada de requisitos vabacaon on1s nomates ntioconl so0e opiedad milocuaty doreones do aor g ves g
Sequridad de | ESuita00S de investigacion, propiedad intelectual o comesponda.
" | ta Informagion | Produceién cientifica institucional para favorecer intereses | Muy Baja | - Menor Bajo ! En caso de dentifcar incumplimientos, ausencia de autorizaciones o posibles afectaciones a los derechos institucionales, Preventivo MuyBaja | Menor Baic Bajo — Bajo
propios o de terceros debido a deficiencias en los 4mite hasta
mecanismos de custodia, proteccion y control de la
propiedad intelectual institucional. c " . registros de propiedad intefectual y soport
asociados,
I Director de medios educativos en oonjun(u con f personal do apoyo realiza un nventaro sco de 08 medios educalivos
para verificar la existencia, ubicacion equipos , contrastando la
informacién con el Ivertari nsttucional. Esto e realiza de manera semesral
En caso de dentifcar inconsistencias en la asignacién de 105 equipos, solicita su actualizacién al drea responsable del Detectivo
erifca la razabilidad mediante la revision
de s bitécoras de préstamo y devolucién, identiica el
correspondientes para su ecuperacién o reporte, conforme al procedimiento insitucional. Deja como evidencia e registro de
verificacion de equipos tecnolégicos del area.
L de Medios Ed: realizan revisién y l0s préstamos y de
mediante la veriicacion de los registros consignados en la bitacora e e
devoluciones, pérdidas o inconsistencias en el inventario, se registra la novedad en a bitacora y se e notifica formalmente al [E—
Director de Medios Educativos para reunion de conciliacion entre las partes interesadas. Ve
Como evidencia se establecen [os registros en la bitécora de préstamos, correos electronicos y actas de reuniones
realizadas.
El persor ifica la identidad y. usuario, | prestamo, el codigo o
s o darafocion ao D, o atade e 1 facha de devolucié, S raalzaré antes do sogar cads masrial
X enla identidad, restricciones vigentes,
el elrecurso farar Ia situacién, (REE=D
las evidencias quedaran registrada en el sistemas de informacién de biblioteca
1 coordinador de Biblioteca realiza inventarios ciclicos para concillr el stock fisico con el registrado en el sistema. de forma
Posibiidad de afectacion econdmica y reputacional por la e
o Gestign | Pérdida o extravio de medios educativos debido a o — . 5 Moderado — Sin
enla control del Falta d por parte del dato
inventario de los medios educativos. ; T e i o Deteciivo
3 Reg| o digitar a informacion.
AT informacién (eop-as i
¥ las evid Registros diarios del sistema (bitécora fecha, hora,
responsable,
I coordinador de Biblioteca aplica sanciones (muitas) a los usuarios por devoluiciones tardias. de forma periodica.
La desviacion serfa. 1. Falas técnicas del sistema electrénicos los
usuarios)
2.C el sistema, Io que impi 6 op:
3 los recordatorios, 6
Polit
5. Falta de seguimiento a los reportes de morosidad por parte del personal de biblioteca.
6 d rimey ny
pendientes. Preventivo
7 parte del anteel
N T ) L o S N e e S5 3 e L)
2. Reportes semanales de morosidad generados por ncidos, d de
mutas)
3

ad con registro de I
4. Evid Ject ;)
5. Informes mensuales de indicador de retorno (No. de material devuelto en tiempo previsto / No. total de material prestado).
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Proceso Prob. Impacto controles. Controles asociados. Tipode Control _Frob: - Impacto Nivel ~ Variacion del
nherente _inherente residual _residual __residual riesgo
Director Medios Educativos dentifica | idad 6n en el uso de los
profesores y adminitrativos, de forma antal. Estos son enviados al érea de talento humano para su nclusion en o plan
institucional de capacitacion.
En caso de que se i pacitacisn adicionales s notfica para Preventivo
continuar con su ejecucion.
a las necesidades del area.
Director medios educativos y Coordinador AVA Revisa y analiza las mefricas de usabilidad de ambientes virtuales de
aprendizaje y medios educalivos , semestraimente.
Posibiidad de afectacion econdmica y reputacional por la preventi
baja usabi medios educativos (recursos Sila usabilidad es inferior a la meta definida, analizaré las causas y activara una campafia de refuerzo focalizada. reventivo
audiovisuales, recursios  bibliograficos y ambientes virtuales
102 | Gestion |de aprendizaje) disponibles para apoyar los procesos MuyBaja | Menor Bajo 4 Se establece como evidencia el informe semestral de la usabilidad, con la accion de mejora cuando aplique. Bajo — Sin dato
académicos e investigativos debido a deficiencias en las - — — - -
estrategias de formacion, divulgacion y acompariamiento a 6 : fectado, cuando el seguim los indicad idencie baja
los usuarios. unoo dios ed ] L
recursos en las actividades f verificando ol su utizacién
jora con la las causas y las aciividades a desarrolar, asi como los Detectivo
registros de asistencia y ejecucion de las actvidades.
1 coordinador de Biblioteca Oferta de talleres de inducci6n y alfabetizacion informacional al iicio de cada semestre. de
forma periodica.
La 1. Falta de sal dar capacitacion formativas 2.Re Preventivo
exjan atencion prioritaria
¥ las evid F tencia a talleres
1 personal Ia entrega, préstamo,
educativos, los establecidos, identficacion
del responsable, la . devolucion y sistemas 3
cada vez que corresponda
En caso de idenificar inconsistoncias o ausencia do soportes,seregistard I novedad en a devoucio delrecurso enla RETIED
bitacora de p nolifica al lider
involucrades.
c p caso de ser necesario.
I Director de Medios Educal B S L S
tecnoldgicos y medios educal s egisiros
S ot e o ) B e
faltantes o ftorizados, 9 Detectivo
documentard [0s resuitados del seguimiento.
c d de validacion . s0p lizad
Posibiidad de pérdida econémica y reputacional por el uso,
préstamo, asignacién, custodia 0 administracion indebida de Director de Medi n . conflcto de
medios educativos, recursos audiovisuales, tecnolégicos, [, o o o ey e
Integridad | bibliotecarios y de informacion institucional para favorecer N personal del proceso, de forma semestral 5 Moderado —
1 g B: M M rever Muy Baja | M Moderad
93| publica |intereses propios o de terceros o destinarios a fines no & JELD loderado s REmED uyBala | Moderado | Moderado | “yyogeragq
defi
ebido a defci los de Como evidencia se conservaran listas de asistencia, registros fotograficos y soportes documentales de las actividades
control, trazabilidad, supervision y seguimiento de los roalizadas.
recursos administrados por el proceso.
I coordinador de Biblioteca el manual de funciones y
conductas profibidas. de forma periodica
La desviacion serfa. Manual insttucional y codigo de integridad académica L)
16 Medios Y  Manual y 1a biblioteca
Educativos
1 coordinador de Biblioteca los regist material valioso (libros raros,
colecciones especiales). de forma periodica. La desviacin seria: 1. Falta de adopei6n del sistema por parte del personal o
usuarios.
R i e
2 Regos ror humar o digitar a informacion. Detecig)
e
¥ las evidencias son: Informes propios el sistema de gestién de biblioteca que evidencia multas
1 Director de Medi I tecnologicos y recursos educativos asignados al
Posibiidad de perdida de confidencialidad integridad o proceso cuenten con registro actualizado de ubicacion, responsable, estado de conservacion y uso institucional, mediante la
disponibilidad de fa informacién administrada en plataformas, revision de inventarios, formatos de préstamo y registros de control establecidos, de forma bimesral,
104 ‘sﬁgf"da“ de gj’“s"f““- S e g o Je e Media FALSO 1 En caso de identificar , gestionara las acciones correspondientes. Preventivo #REF! | #REF! #REF! 3'1;:‘;’,*
a Informacidn | Educativos, debido a accesos no autorizados, uso indebido para su verificacion, recuperacion o reporle nettuconal
de credenciales o deficiencias en los controles de seguridad
de la informacion. c " tualizados, formatos de préstamo, registros de control y reportes de
novedades.
€1 Coor tuales o AVA encargado. Coordina jomadas de socializacion y
) de
cursos y usuarios en la plataf démica ULYSES. ¥ cuando se actualice el
c programar y Preventio
i [ conservar el material de capacitacion, listado de asistencia y registros.
de socializacion.
Posibiidad de perdida de disponibilidad por errores u
Soquridad de |OMSiones en la creacién, configuracion o actualizacion de Moderado —
105 |9 cursos y usuarios en la plataforma académica ULYSES Alta Menor Moderado 3 Los Directores de los d y creacion, Baja Menor | Moderado
Ia Informacion | G b Moderado
debido a a falta de aplicacion de los proced cursos y lan los ] antes de su
establecidos para la gestion de estos. plataforma ULYSES y c incompleta o Detectivo
presente w:ons\slewas devolverla soncwua al S S g L R @i
y
€1 Coordinador ituales de o AVA encargado. muestreo la correcta
creacion, y usuarios registrados en la plataforma
e e Correctivo
e e e reportes de validacién y lstas de chequeo.
€1 Coordinador de amb izaje. Coordinar con las
fstcina pers g y Vadacondo'a miormacen requerida para a creacidny atuaizacion d s curss vituaes,
Preventivo
Cuando no se reciba oporlunameme 1a informacion, reportar a la dependencia responsable y ocr segu\rmemo hasta su
Posibilidad de afectacion reputacional por la desarticulacion entrega. Como evidencia conservar cronogramas, actas, correos electronicos y lstas de seguimiento.
entre los procesos académicos y ol proceso de AVA para la
106 | Sin clasificar |CT82%i9n ¥ actualizacién de los cursos virtuales debido a la Media | Moderado Moderado 3 El Coordinador de ambientes virtuales d izaje. Verifica el cronograma institucional para la creacion y Baja | Moderado | Moderado | Moderado—
falta de coordinacion, comunicacién y aplicacion de los .acluahzauén de los cursos wlua\es proceso de Cuando se identifiquen Detectivo Moderado
imi entre las registrar la novedad e lucrad: su gestion. C
involucradas. Conserua 1ot do Soquimianto y egistos e conte
ElCoordinador ituales d izaje. Gestiona las dentificad trabajo
Cada desviaciones del Cuando persistan los Corectivo
ncumplmentos, defi scionss o mejora y efectuar tablecidos. C
consoar actas, planes do action  1ogiros do sequmiond
€I Coordinador ituales d AVA encargado. Validaa |
i plataforma Gé i va
proceso. és de cambios que impli Preventivo
Cuando registrar el hallazg itar su ajuste. i reportes
T
Posibilidad de perdida de integridad por la asignacion i
inadecuada de roles y permisos dentro de la plataforma El Coordinador rtuales de apre AVA encargado Revisa los privile dos a
107 | Sin clasificar | Génesis, debido a la faita de segregacién de funciones y de |  Media Mayor Alto 3 L O y L Detectivo Baja | Moderado | Moderado [Alto— Moderado
controles para la asignacion, revision y validacion de P registrar el halazg s gjuste. Como
evidencia conservar reportes de revisi6n y registros de auditoria.
privilegios de acceso.
€I Coordinador ituales d AVA encargado Revoca los privik
cormespondan al perfil autorizado y actualizar los permisos 6n vig -
accesos no autorizados o cambios de funciones. Cuando el incidente implique afectacion e la informacion, reportarlo de
institucional. registros de revocacién, bitécoras y tickets de ater
Profesional AVA bas funcionales y documenta los resutados ant P
produccion. Para Cuandollas
pruebas tisfactorios, suspender la 1as novedades identiicadas. Preventivo
Como evidencia conservar planes de prueba, lstas de chequeo  actas e aprobacin.
Posibilidad de perdida de disponibilidad por fallas funcionales El Coordinador de ambientes virtuales de aprendizaje o profesional AVA encargado Monitorear el comportamiento de la
durante la actualizacién, parametrizacion o incorporacién de plataforma después de cada actualizacién Durante los cinco (5) dias hébiles posteriores a cada implementacion. Cuando se Detecti Moderado —
108 | Sin clasificar |nuevos componentes de la plataforma debido a errores en Media | Moderado Moderado 3 detecten fallas funcionales o de rendimiento, registrar el su atencion. reportes etectivo Baja Menor | Moderado | ieerece -
programas o a la implementacion de cambios sin las pruebas de monitoreo, bitacoras e incidentes registrados.
y validaciones requeridas.
Prfesional AVA encargado y coordinador do redes y seguridad Restauran a versicn stable anirir o ecuar f
servicio. Cada vez qu o
o va la afectacion, escalar el orrectivo
e al preveador. omo evidenca consenva ropotes 8o mcidant, btdceras do camios y rogaros o restaracion
Prof Ias solicitudes mediante la herramienta institucional de mesa de ayuda,
c\aslﬂcznda\as T I e 5 P e U B
Preventivo
uente requer de iniciar la atenci6n. Como evidencia conservar los
e aUE B
Posibilidad de afectacion reputacional por el incumplimiento
en los tiempos de atencion de solicitudes e incidentes del Sty irtuales d AVA
senvicio de Ambientes Virtuales de Aprendizaje debido a de fas solictud Cuando . Moderado —
109 insuficiencia de personal, alta rotacién, falta de capacitacién | o2 el I 3 |dsmﬂquen solicitudes préximas a vencer o vencidas, informar al mpoﬂsable e S Lrizsine LVl ere GED Bajo
del equipo responsable o registro insuficenta da l2s evidencia conservar reportes del sistema de tickets e indicadores de cumplimiento.
solicitudes (tickets) que afecte su trazabilidad y seguimiento.
€1 Coordinador de ambientes virtuales de aprendizaje Escala as solicitudes que superen los tiempos de atencion
establecidos  implementar acciones para normalizar el servicio Cada vez que se incumpla el tiempo de atencién definido. o
Cuando el , definir acciones de mejora y s
conservar planes de mejoray
€1 Coordinador AVA, Coordinador de Biblioteca y director Verifican los d
suUs respectivos servicios de pla!ahrma a contratar  los mecanismos de continuidad establecidos con 0s proveedores
evioala Cuando se identifiquen incumplimientos, gestionar las. Preventivo
proveedor. C ' , actas o fect
con proveedor.
Posibiidad de perdida de disponibilidad por la inactividad de
los senvicios tecnologicos que soportan Ia plataformas 1 Coordinador AVA, Coordinador de Biblteca y directorde soport y desatrolotecnalgico Montrea a disponiiidad dela
110 | Sin clasificar |institucionales de Medios Educativos, debido a la Media | Moderado Moderado 3 Z‘a‘z' rmay de los seryicos tecnoléglcos asociados. diariaments mediane nspecclin en campoy o ane » Detectivo Baja | Moderado | Moderado M&iz’:';’z;
dependencia tecnologioa de senicios Saas, infraestructura e incidentes. Cuando se detecte indisponibilidad, registrar el incidente y notifcar al area responsable. Como evidencia
conservar reportes de monitoreo, bitécoras y registros de incidentes.
tecnoldgica, red o proveedores externos.
El Coordnadar AVA, Canrdinador de Bibltsca ydlreclov e soporey desarolecnolgio Aciva o pracedimiants
institucional
Senico, Caga vez que 5 prosenta una merrupcion 4ol servcio Cuanuu ol ncideto supere o empos ecalocion Correctivo
escalar el caso al proveedor y realizar defini conservar el registro del
incidente, las acciones ejecutadas y el informe de cierre.
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Tipologia P Ni controles asociados Tipo de Control P
iesgo nherente _inherente residual riesgo
El profesional de apoyo a Planeacion revisard y actualizara licables, la matriz
P Dubllcacmn Jas dependencias
la periodicidad iz maci on
ol faciltar ol acceso a % orma
semestral y cuando se presenten cambios normativos. [E—
Cuando se igaci i normativas, criterios
Posibilidad de aleclac\(‘m reputacional por dificultades de las [equieran agisie acluatizard 8 mekic y comunicad os camb o I
paieslintoress consuityononutaments) e e e e e yiesmomese Extremo
92 Gestion |l informacién Dubllca \nsmuc\cna\ debido a deficiencias en Baja | Catastrofico Extremo 2 = g g d Muy Baja | Catastréfico | Extremo Bt
ublicacion, actualizacién, ubicacién y disposicion en los.
e el I profesional de apoyo a Planeacion verificar, mediante la matriz
de autodiagndstico de transparencia, que Ia informacion publica obligatoria se encuentre publicada, actualizada, ubicada en
la seccion correspondiente y disponible para su consulta a ravés de los canales institucionales establecidos, dejando registro
de la verificacién realizada semestralmente.
Detectivo
c publicada, para su consulta,
novedad su publicacion, . seqi
Ia desviacion. q 1a matriz o registro de
verificacion, ylos soportes
1 Prfesiona do Apoyo  Plancacin verif s conistencia, vazatidady soportedola fomacén reportadaporos
rosponsablos o motas, actidads plar validando la
riadas y oo rarios aetabloo sumedicion, de forma trimestral,
Posibiidad de pérdida reputacional por alterar, ocular, o Encasodo detifcar inconsistncias, ausncia dosopores solicitard la Preventivo
o reportar de manera parcial informacion relacionada con
indicadores, metas, planes de accion e informes c matrices de seg, , soportes registros de validacién y comunicaciones
institucionales, para evidenciar un cumplimiento ficticio de generadas durante el proceso.
Integridad itadi It i favorecer int . s
126 | Iniegridad |resultados, ocultar incumplimientos o favorecer intereses Baja | Catastrofico Extremo 2 MuyBaja | Mayor Atto | Extremo — Alto
Publica | propios o de terceros, debido a deficiencias en los
mecanismos de seguimiento, validacion, revision. 1 dire del Plan de Desarrollo Institucional, Plan de.
trazabilidad y transparencia de la informacion msllluclm\a\ v Rocion ttuona o nlcadores sttégioo. vecando s vasabid do on fomatadon reportados y a existencia de
afectaci6n al cumplimiento del Plan de Desarrol soportes que respalden los avances informados, con periodicidad cuatrimestral.
Institucional.
En caso do identiicar b Ia objetividad do la informacion reportada, Detectivo
gestionara las acciones correspondientes y documentaré los resultados del seguimiento.
Como evidencia se conservaran informes de revision cuatrimestral de plan de accién y soportes documentales analizados.
I Profesional responsable e la gestion estadistica acceso, y uilizacién de
tiucional st G | los
Posibiidad de pérdida econémica y reputacional por establecidos para el tratamiento de informacion confidencial y reservada, de forma periodica
Integridad | compartir, manipular, utiizar o acceder indebidamente a § i X X i § X Extremo —
127 bibica | Informacién confidencial o de carécter reservado generada Baja | Catastrofico Extremo 1 Fesaae , restringiré el Ia situacién a Preventivo Baja | Catastrofico | Extremo B
para fines estadisticos e institucionales, que favorezca ianeac
intereses propios o de terceros, debido a deficiencias en los. cormeos
mecarismos de aoceso: custola, profeccin y conirol defa s
! Drctorde lancacicny o profsional de 2poyoen Planeacion verfcan que [0s royects que desaroln as acclones
linead I PDIy sean 1
por lancacicn. anualmenle c. 1os que no guardan con las Preventivo
, se solicita su ajuste antes d 2
cuando aphque
El director realiza informes delos planes . enforma
cuatrimestral,
Posibilidad de afectacion econdmica y reputacional por
128 | Gestion |IMcumplimionto de las metas establecidas en el Plan do MuyBaja | Catastofion | Extremo 3 En caso de detectar incumplimientos en las actividades del plan de accién se informa a a dependencia responsable para su Proventvo | wiuy Baja | Catastioico | Exremo | EXTETO
Desarrollo Institucional debido a retrasos o dificultades en la cumplimierto en ef periodo siguiente. Extremo
ejecucion de los proyectos y acciones estratégicas previstas.
c se g y actas de reunion.
Planeacion
17 | |nstitucional El director de Planeacion realiza el monitoreo del avance de los objetivos estratégicos mediante los KP! definidos en el PDI,
Cuando se identifican a las metas establecidas, se informa ala alta
direccion para la i parasu d idenci lectro Detectivo
] solicitaa los registr
entregables. Joillas fcilos ol GEU
Preventivo
Cuando enun .
defnidas, electronicos.
el istico realiza una primera validacion de los registros administrativos
recibidos, verificando campos obligatorios, formatos, rangos permitidos y consistencia bisica de las variables, en cada
Preventivo
entrega. , devuelve el registro al lider de la
Posibiidad de afectacion econémica y reputacional por s o, o nicos ek s
inadecuada toma de decisiones al basarse en informacién
129 | Gestion |estadistica inconsistente o inoportuna debido a errores en la | MuyBaja | Catastrofico Extremo 4 MuyBaja [ Mayor Atto | Extremo — Alto
consolidacion, validacion o reporte de los datos
e i Los profsionaes stadisicos relizan una segunda vlldacidnde 0sreisirosadminisiralhos recbidos,veifcando
plettud o reportados S o
reg se sable Detectivo
para su subsanacién y mantienen abierto el proceso hasta recibir Ia informacion wmeg\da e e A
v
El profesi i i i u ias antes de su integracion
como origen de datos para Power BI. Cuando se identifican errores que afectan informacién ya procesada, se solic
nuevamente la correccidn a la dependencia responsable y se actualiza el origen de datos antes de su publicacién, dejando Correctivo
1 profesional de apoyo a Planeacion realizard, previo a a formulacion del Plan de Participacion Cludadana de Ia siguiente
vigencia, el autodiagnostico de participacion ciudadana, mediante el andlisis de los niveles de participacion alcanzados,
acores involucrados, barreras denificadas, mecarismos ullzados y oportuidades de mejora, con el in de doterminar las
condiciones Ia planeacion de las
Preventivo
Cuando se identifiquen rupos con baja participacion, barreras o mecanismos con resultados insuficientes, estos aspectos se
incorporaréan como insumos para la formulacién del Plan de Participacion Ciudadana
c resultados y 0s soportes de andlisis correspondientes.
I profesional de apoyo a Planeacion revisard, antes de presentar el Plan de Participacién Ciudadana al Comité Institucional
o Gestiony Desamperi, que 0s mecanismos, canles, acores, acvidadss  enfoques dierenciaes defidos sean
Posibiidad de pérdida reputacional por baja participacién de pertinentes frente a los las interesadas idenficadas; con una
las partes interesadas en los espacios institucionales de frecuencia anualizada; con una frecuencia anualizada,
s pammpac.on ciudadana, debido a deficiencias en la .
140 Geslion |, ntificacion y caracterizacion de actores y bareras de Muy Baja Mayor Alto 3 Cuando se formulen observaciones durante la revision o por parte del Comité, gestionara los ajustes requeridos antes de su Preventivo MuyBaja | Mayor Alto Alto — Alto
pamc\pacmm asf como en la seleccion y planificacion de aprobacion definitiva.
mecanismos y canales pertinentes.
v P Como evidencia quedaran el Plan de Participacisn Ciudadana aprobado, Ios registros de revision y el acta del Comits
g y
correspondiente.
Elider dlproceso Ia actividad, 7 Profesional de Ap stuciona,
evaluar de participacion
oultados coantaivos y coatatvos, rivel de participacion, actores involucrados, mecanismos utiizados, percapeones.
recibidas y . con el Ia efectividad de Esto se realiza
cada vez que se desarrolle un evento. Detectivo
Cuando se evidencien b: les de participacion, los les utiizados, s
4 ejora para su 6 omo
evidencia quedarén los informes de resultados, soportes de participacion y acciones o recomendaciones formuladas.
El profesional SIG insiituci b P los lineamientos y
ara la i6n del Si . ) i cuando se
a deas normas.
En caso de dentificar que un proceso para aplicar tos, programa el Preventivo
‘acompaniamiento correspondiente y verifica su atencin.
Posibilidad de afectacion econdmica y reputacional por la
pérdi la certificacién el sistema de gestion de calidad s registros cada vez i) Moderado —
121 Gestén | debido e aplicacion inconsistente de los lineamientos del Baja | Moderado Moderado 2 lineamientos del Sistema de Gestion. MuyBaja | Moderado | Moderado | 0%
istema de Gestion por parte de los procesos institucionales
al seguimiento insuficiente de su implementacion.
vl seg! Pl El profesional SIG verifica, mediante auditorias internas y demés mecanismos de seguimiento establecidos, la aplicacién de
los requiiosy Ineamientos delSistema do Geston por parte o os procesos nsitucionals. En caso do dentfcar
proceso para la
s y realiza Detectivo
C los informes de auditoria, ¥ soportes de a e Este control
e e kT
I Profesional de Apoyo Ambiental formuia  aricula las acciones y estrategias del PIGA con los planes de accién de los
procesos institucionales, con el propdsito de faciltar su ejecucién, seguimiento, evaluacién y medicion.
posibiidad de afectacis s tacional por el En caso de identificar durante la formulacion o articulacién q ambiental i Preventivo
osibilidad de afectacion economica y reputacional por el {GA, resliva fo do w4 ejecuon. e conserva ol
!‘5‘(‘3”9“”‘9:‘°:3 '°SI f:‘lgx’)"sd‘/;“:‘as ‘ds\ Plan Insitucional P\an \nsmucmnal de Gestion Ambiental, los planes de acci6n de los procesos y sus evidencias. Este control se ejecuta Moderad
s e Gestion Ambiental ebido a la ejecucion y toderado —
122 & B; M M 2 anu Muy Baja | M M
Gestion | extemporanea do las acciones ambientales por parte de los @ loderado loderado, uyBaja | Moderado | Moderado | “yqerago
procesos responsables y al seguimiento inoportuno de su
Cumplimiento. ] Apoyo Ambiental I avance de i (dades y estrategias establecidas en el PIGA,
verificando su ejecucion frente a lo programado.
En caso de dentiicar retrasos o incumplimientos, registra a situacion y determina las acciones necesarias para garanizar el Detectivo
bientl yi
registros asociados al seguimiento de las acciones. Este control se ejecuta cuatrimestralmente.
Profesional SIG analiza los resultados de los autodiagndsticos y de la Medicion del Desempefio Institucional y, con base
1asrocomendacines do Funcion Pubica, coordina con 0siderosdo as polficas de gestion y desempefio nsttucional &
IPG, definiendo i
a que no respondan a e
it g e Preventivo
c tido por Funcion pabica, os planes d
1g | Seguimientoy Este control se ejecuts Imente, posterior a | iltados de la Medicion.
Medicion
B L@ Hey® ados de la Medicion de Deserporio
Institucional y das d i
politica: i
e e e wrsspond\emes e
incorporacién al Plan de mejoramiento MIPG. Preventivo
Posibilidad de afectacion econémica y reputacional por
disminucion de indice de desempefio institucional debido a la c las actas ¥ Desempefioy i i Moderado
123 Gestion |implementacion inoportuna de las acciones definidas para el Baja Moderado Moderado 4 ajustado, de acuerdo a las recomendaciones del comité. Este control se ejecuta anualmente, una vez publicados los Muy Baja | Moderado | Moderado Moderado
rtalecimiento de las politicas de gestion y desempefio resultados de la Medicién del Desempefo Institucional.
institucional.
El Profesionl SIGy s deres de polficas roalzan sanu\m\en(n ala ejocucion do as acciones esiablecidas en o lan do
mejoramiento MIPG, veriicando el avance de
para ser g En caso de identiicar
rasadas, incumplic 3 su Detectivo
yse registra el el Plan de
planes de y rtes de idades ejecutadas y I0s registros de avance. Este control se efecuta
cuatrimestraimente.
I Profoional SIG presenta l Gomié nsiucional do Gesiion y Desemperio o avances en a fecuion de Pan do
verificando el acciones, productos por los lideres de
[as ollicas. Encaso de ldentiicar acoones s arasadas, inoumplics o in swdsm:la suficiente, informa la situacién al Comité
ara
establecidos. Detecte
c las actas y desemperio. Este control se ejecuta
I Profesional SIG solicia a los responsables de los procesos los resultados de los ejercicios de seguimiento y medicion
o con s soprts e suteian  fomacic epertada, s d realzar s consaldacien. Encaso de derticar
p  solicita al Proventivo
Posibiidad de pérdida econémica y reputacional por la complementacién de Ia informacion antes de punncana © ncorporara a forme il d audora rre. Como evidenca se Vel
alteracion u ocultamiento de informacion relacionada con el conservan los informes de audilorias internas y
seguimiento y medicion.
194 Integridad procesos Min Raia Mavor Ao 2 o Y MivRaia | Mavar Aln Altn — Alin
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PROCESOS: INSTITUCIONALES FECHA ACTUALIZACION 20/07/2026
Proceso Prob. Impacto controles. Controles asociados. Tipode Control _Frob: - Impacto Variacién del
nherente _inherente residual _residual __residual riesgo
debido a la manipulacin de los resultados de los ejerci
de seguimiento y medicion, para favorecer intereses propios 1 Profesional SIG revisa los resuitad: lidados antes de su presentacion alas
o de un servidor en particular. coroapendietes vercando s caherenta co s formacion eporad iosSopeios uilzados pas s saporacien. En
aso de identificar modificaciones no sustentadas o inconsistencias en los resultados consalidados, solcita su aclaracién y Detectivo
los informes de auditorias revisados, y soporles de las
correcciones realizadas. Este control se efect presentacion
El director de conr informes d
ey realca un plan de audioias que contemple (as fechas, marco lega y a pariodic inf z
de control. Posteriormente es presentado al Comité de conirol inferno para su revision y aprobacién Este confrol se ejecuta
anualmente.
Comits justes, el Director de Control Interno realiza las modificaciones Eesveniey
. correspondientes hasta su aprobacion.
Posibilidad de afectacion econémica y reputacional por De est iservan como evidencias: el Plan de Auditorias Internas y el Acta de Comite Institucional de Coordinacion de
sanciones o hallazgos impuesto por entes de control por e
incumplimientos en Ia presentacion de informes de ley
134 | Gestion debido a debilidades en la identificacion, planificacion y Baja Mayor Alto 3 R ; - ; N N A MuyBaja | Mayor Alto Alto — Alto
imiento de los requerimientos normativos y relrasos en ectordo coniolnerno realza verifcacion aTscapacn[oporiie y pertharie de Al icimacks
requerida para la Tos informes, informacion solicta su
Rt para a elaboracion y presentacion = poeet © T Preventivo
[oporttna ds estoslinformes solicitudes y respuestas por parte de los responsables.
€l director de control intermo ftes dela informe el los requisitos, contenido,
caso de identifcar 50 Preventivo
equerira los ajustes correspondintes antes do su presentacion.
El dirctor 4o conirol nfono revisay valida la denifcacion y priorizacicn do s procosos y aspectos ricos quo sedn
s 6 i plancacion de ) Plan Anual d riesgos,
Posibiidad de afectacion econdmica y reputacional por ditorias anteriores, misionalidad y demés crterios esiablecidos para la p Encosodocenifarsspocoscricos
etaiatzaiondo flesgesnstuorels ol o entfcar alida Preventivo
e 10s citrios definidos,
los procesos la matriz de cual Comité Cordmador do
135 | Gesign |afectancola capacwdad o e geperar aeta y gt Baia | Moderado | Moderado 5 il e do 1 ttacion asodomis dosumetado madte aoa. MuyBaja | Moderado | Moderado | Moderado —
acciones debido a debilidades en la planeacion, ejecucion y Moderado
sl las actividades de evaluacidn y seguimiento, en El director de control infero supervisaré que el equipo auditor, en el ejericio de evaluacian y seguimiento, realice las pruebas
cuamo a laidentificacién y priorizacin de aspectos criticos v actividados correspondientes que permitan evaluar los aspectos crilcos riesgos Dnoﬂzados de los procesos. En caso de
de los procesos identificar sultan insuficientes, ajusta o Preventivo
ot sosta o programa o e, s 1 s ncorporst o prececiirios abcos s djand oacenci do
a modificacién y su ustiicacién
El director de control infero verficara previo al iicio de cada actividad de evaluacién o seguimiento, que el profesional
) P ¢ 5 v
conel objetividad En caso de Preventivo
identifcar confictos de interés 4 al profesional )
en el memorando de asignacion como evidencia de la accion.
Posibilidad de pérdida economica y reputacional por el uso
indebido de informacion sensible y confidencial obtenida
durante el desarrollo de las actividades de auditoria, El director de control en cada p . los lineamientos
Integridag _|Se0UImento y evaluacion mediante actuaciones que del ditor mediante el e las actividades, la revision de
136 P?iihca desbordan el alcance autorizado, con el fin de favorecer Baja Mayor Alto 3 L eles de trabajo, formatos y evid tradas en el , con el la trazabilidad Preventivo) MuyBaja | Mayor Alto Alto — Alto
intereses propios o de terceros debido a debilidades en la v csided del o dentficer Imlentos, requerkd Ias scclones
gestion de conflictos de interés, la supervision, proteccion, e e 1o oo : L e & e, ¢ ‘°f ':9‘5""5 de
trazabiidad y uso adecuado de la informacion obtenida por la e S R . M . o
Oficina de Control Interno,
El director de control inferno realizaré revisin técnica de aprobar y emili uditoria o
seqiiento conrastndo!as obseacione,cebidadss, conaslanesyrecomendacone con f scance os ek de
fomtacen sinsapori, s delvrd par eszr oo BB A S et cetberads, susoencers REmED
mitra el caso a la
e e e e
19 | Controly Bl decor de cononemo verfard prvia i decada acticad ds avauacion o sequimiat, ue o rfeiosl
Evaluacion ael interés, dejando
1a operacion ol umeﬂwdad oo de Preventivo
identficar confictos de interés, mediante acta, la droctors rensnars o proesion) cndo coresparca dejndo constancia
n el do
ignacion y, cuando aplique, el
Posibilidad de pérdida econémica y reputacional por solicitar,
recibir o aceptar dadivas, beneficios, favores o promesas a El director de contrl interno d fin de verificar
cambio de alterar, omili, refardar o sesgar observaciones, posibilidad de presin, para tergiversar o manipular los resultados de los procesos de
nteardaq _|conclusiones o recomendaciones de auditorta,con el evaluacion y auditora realizados por la ofcina que puedan compr y objetividad del Detectivo
137 | "EeOR9ad | propésito de favorecer intereses propios o de terceros debido | Baja Mayor Alto 3 dejando clara la ruta a sequir en caso de ocurrencia y su notficacion Cuando se MuyBaja | Mayor Alto Alto — Alto
Publica " didsdes ' gesion doconfco o s o e o o shucin us compromet e i vzt sedeumertars o hchoy esigerd o o o0
revisin independiente, Ia trazabilidad del proceso auditor y adoptard registoel ¥los reportes
los mecanismos de reporte que evidencien intentos de.
sobom I director de control infero_realizar revisién técnica independiente antes de aprobar y et cada informe de auditoria o
Seguimiento, contrastando las observaciones, debilidades, conclusiones y recomendaciones con el alcance y los criterios de
evaluacion con el fin de verifcar el cumplimiento eficiente del proceso de auditoria. Cuando se identifiuen inconsistencias o Preventivo
informacion sin soporte, se devolvera para realizar 03 ajustes necesarios, dejando registro de Ias observaciones formuladas.
Ante indicios de ol caso a a instancia compelente, quedando como
evidencia se conservar la sta de revison, s revisiones del informs,las obssrvaciones ormuladas y a aprobacion il
Posibilidad de afectacion reputacional por no ejecutar i director do conlrolinterno realizardverfioacion 0slad y
requer en i que
oportunamente Ias actividades programadas en el Plan Anuall e e e o » g Preventivo
de Auditoria, debilitando el sistema de control intemo de la Sfoctar el o Eacandes o o > doma
141 | Gostion | msitucién debido a debilidades en a eston y disponibildad | g | yogerago . a Muy Baja | Moderado | Moderado | Moderado —
e os recursos y condiciones requeridas para la ejecucion Moderado
oportuna del Plan Anual de Auditoria, relacionadas con la El director de control interno e al avance y las actividades y fases del proceso
disy ad del recurso humano, las herramientas de dela actvidad. En o rente al o
seguimiento y la oportunidad de a informacién requerida Cronegrama, solciory analzard s causas, acciones garanizar su s
dejando evidencia de las alertas y acciones realizadas
Posibilidad de afectacion reputacional por la emision de
resultados de auditoria que no reflejen adecuadamente el proceso El director de control interno uditor, el
valuado, afectando.Ia mtegridad, confiablidad y utlidad de pruebas y papeis de irabejo deindos y su cotereniaconlaieli, dcarc, mleﬂns Y esgos esiblecdos parala Moderado —»
142 | Gestion para Vel Baja | Moderado Moderado 1 evaluacion. En caso de identiicar s nufinis e a Proventivo Baja | Moderado | Moderado | “eora%c
mejoramiento institucional. debido a debilidades en la aplicacion oy dcance do aaudor,sollard s atses
e procedimientos y papeles de trabaio diseniados para a evaluacidn, delando como evidencia de la revision realizada acta con las acciones implementadas.
evaluacion,anlis, documentacion verioacion d s svidencia
obtenida durante
El director de control infero verificar antes de aprobar el correctivas, d planes de
i ia objetiva, y ény eficacia, con el fin de
Posibiidad de pérdida econdmica y reputacional por validar A T &l on, e Provent
el cumplimiento de acciones correctivas, de mejora y cerrar o ficar e e, iy reventivo
PSS Y S S B c e
Integridad efectiva implem eficacia para subsanar las rabaio, ) formuladas y el i6n del c .
9 || GRS M ettt o e i e A B Lz alo 2 MuyBaja | Mayor Alto Alto — Alto
propios o de terceros debido a debilidades en a supervision, Sl e T T =) i s
e e s ot A e auditor mediante el sequimiento a la ejecucion de las acividades, la evision de los papeles de trabajo, s it
evaluacion y seguimiento regisradas en l repasitorio documental, con i de aranizar i razabiidad y cadad del proceso. En casode denticar Preventivo
requerira la
continuidad del proceso auditor.
GoordnadordoRadesySetrdad e i omdnanadr d Sopors nicosuprdsard  fctra o
conforme al cronograma insttucional, verificando el estado de
servidores, ed, y criticos antes de su puesta en operacion. diariamente o
qbe s inadecuadas, renovacion Preventivo
la desviacion. registros de '
(ISO/EC 27001:2022 - A8.3, AB)
Coorinador g Reces y Seguridzd formata de Soporte té 8 y
Posibilidad de perdida de disponibilidad por interupcion de A J6gica de monit
Seguridad de los servicios e infraestructura tecnologica institucional debido dicad do pieicliolil sancio gl § Moderado —
90 |2 Informacion |a fallas de hardware, obsolescencia tecnoldgica, Media Menor Moderado 3 incidente, realizaré el | ejecutard el Detectivo Baja Menor | Moderado | "o erado
configuraciones inadecuadas, mantenimiento insuficiente Como ovidancia consarvarh alartas, apories s moniored bitacoras  lekets 6o aoncion (SONEG 2700112022 - A 16,
8.16)
(Coordinadordo Redes y Sagunids it o courdnacor dsSopotsherio testalaced s serios o
ol e 1a ejecucion de los or la insttucion,
Cuanao s erpein siocs . connnumae et servico courerd o recuperauan ericara o restablecimionc doia Correctivo
ormes tecicas regiaros do recuperacion, biscorasy aclos (1Sonec: A524, A530)
El Director de Soporte y Desarrollo Tecnolégico, o el supervisor del
k I d I . los requisitos de
disponibiidad, continuidad, seguridad de la y o
puedan afectar la p servicio, REED
P Ia desviacion. C . ANS, informes de
supervision, actas proveedor. (SO/IEC A5.19, A5.20)
5 B R S o)
g B SR 2 S T te herramientas de monitoreo, revision de reportes del proveedor -
uridad de (los senvicios tecnolégicos suministrados por proveedores AN el . loderado —
1 = o Medi Menor M g B: Menor | Moder
® 6n |extemnos debido a fallas en los servicios de conectividad, = enor TEED 2 incidente, notificaré al proveedor, realizars Detectivo aja lenor loderado |
nube o plataformas tecnolégicas suministradas por terceros. C tickets, alertas, registros de monitoreo y
proveedor. (SO/EC 522, A8.16)
1 Director de Soporte y Desarrollo Tecnolégico, o el supervisor del . gestionar
del afecten los porterceros,
tivas y el i P acordados. C .
reiterados, aplicara las y das. C: Coety
3 actas
ANS. (ISO/EC 27001:2022 - A5.22, A.5.24)
1 Director de Soporte y Desarrollo Tecnolégico, o el Tos
sistemas de informatcién Gnicamente cuando cuenten con solcitud formal, andlisis de impacto, prusbas funcionales
satstacoros  aproacin e prepetarsUrcins requieran,
requisitos, o cambio no serd 1a desviacion. conservard Preventivo
cambio (coreos lecrricos o meso do e, s do reuncn,
actividades en JIRA. (ISO/IEC 27001:2022 - A8.25, A8.29, A8.32)
i del Sistema despues de cad: I correcto
Souiing o |7 blded do percidado ntegridad por implementacion do sisemas do formacién,conrasiandolos resulados oblenidos con o5 - et doprushss y Moderad
eguridad de |cambios con errores en los sistemas de informacién debidoa| Moder Moder a , registrara a Baia | M . foderado —
% 6n |deficiencias en las pruebas funcionales y la gestion del ciclo ledia loderado loderado 3 Ceonacion nothcars o sorvaré registto da logs do Detectivo o loderado. | Moderado | " jerado
de vida del software o, ket do cambios o s do i Teadony g odos on e ropostoio G (SOTEC 270013055, 829,
A833)
del Sistema ejecutara el fallos
detectados que afecten la inegridad o el sistema . Ia estabilidad
dela operacion 1a falla genere 0’ el senicio, realzard o scalamiento Correctivo
conservara JRAY
correcion registada en repositorio GIT. (SO/IEG 27001:2022 - A8.32, A5.24)
E! Director de Soport y Desarallo Teenolied, oo 3 )
de accesos formal aprobada por el propietario funcional del sistemay se
justiique ] funciones. —
o cumpla los 4 atendida y SIS
matiz de perfles, 6ny (1SONEC
- i § 270012022~ A53, A5.15, A5.16, A5.18)
Posibilidad de pérdida economica y reputacional por utiizar
indebidamente privilegios de acceso a los sistemas, » )
Soporte y plataformas o bases de datos institucionales para consultar, El Coordinador de Redes y Seguridad Informaica, o el e
20 | Desarrolo
Risoeclll ¢ || i [fisien e ey e e e ey ey Mapor o A ’ i Sotecti || e |
Gblica | configuraciones sin autorizacin, con el propdsito de obtener e R ) gestionaré su revisién, documentaré la desviacion y realizara el escalamient
un beneficio propio o para un tercero, debido a debildades " matriz do Roles ylb accesos . (SOIEC 27001:2022 —
en la autorizacion, asignacion, segregacion, monitoreo y A518,AB.15, AB.16)
revocacion de los accesos privilegiados
I Director de Soporte y Desarrollo Tecnolégico, o el
i a e P ot
it tros de usuarios y Correctivo
los usuarios,
informes del de clerre. (SO/IEC e R85 AaTE)
Coordinador de Redes y Seguridad nformética
a d i s rogos e rowall mecamémos 4o proteccion
perimetral P i
priorizara las acciones ejecutadas. Como evidencia conservar reportes de Preventivo
registros de actual de seguridad e informes técnicos. (ISOIEC 27001:2022 ~ A8,
A88)
Posibilidad de perdida de integridad por ataques informaticos Coornador 6o Redes y Seguidad Informaia ssiema DUDE monirear coninuaments s evrlos de sequridad
y o explotacion de vuinerabilidades sobre Ia infraestructura y generados por s pla . dgicay 3 do alert
g5 | Seauidad de | ;. ictomas de informacion debido a debiliades en los Media Mayor Alto 3 diariameta, Detectivo Baja | Moderado | Moderado |Alto — Moderado
Ia Informacion ogiara ol ncdent,rozord o) anliss il aplaa o procedimenta d escalamienioy hars seguimiono bass s
controles de ciberseguridad y el monitoreo de eventos de
s jerre. Como evidencia conservaré regisiros de auditoria, alertas, reportes de monitoreo, fickets @ informes de incidentes.
segurida (ISOEC 27001:2022 ~ A8.15, AB.16)
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MAPA DE RIESGOS

PROCESOS: INSTITUCIONALES FECHA ACTUALIZACION 20/07/2026

Proceso

Prob. Impacto - Controles asoclados T Prob. Impacto Nivel Variacion del
nherente _inherente residual _residual __residual riesgo

Equipo de Redes y Seguridad Informatica ejecutaré el te incidentes d
3 servicios afectados y verificando a eliminacion de la vulnerabilidad
q incidente. C: Ia operacién institucional, realizard el escalamiento correspondiente y Correctivo
las acciones ylas i conservard registros o reportes del

incidentes, registros de recup y actas de cierre. (ISO/IEC 5.24,A5.26)

El Director de Soporte y Desarrollo Tecnoldgico, o el funcionario independiente designado, planificara y realizaré el diseio y
PETIC, MSPI, Polit Digital y dem aplicables, jecucion de las
actividades, i tablecid i Preventivo
defi i i u seguimiento. Ci a
trabajo, informes de seguimiento y/o gestion y actas de revision o reunion. (ISO/IEC 27001:2022 - A5.1, A5.37).

Posibildad de afectacién econdmica y reputacional por i Direcor ds Soportey Desarola Tecnoitgio oo ncionaro designado v
incumplimiento de los lineamientos de gestion de Tl » e Depeitndd 9
Goblomo Dighal deblc a deficionciss on ol seguemlentoy Media Mayor Allo 3 neamieiosdoidosy s lanes nstusrals. o foma umesa. cuando detfe cumplimntos regsiard Detectivo Baja | Moderado | Moderado |Alto - Moderado
Eonkaldelos poceece teconokees indicadores y planes de mejoramiento. (ISO/IEC 27001:2022 ~ A5.35, A5.36)

9 Gestion

El Director de Soporte y Desarrollo Tecnolégico, o el i ignado, i 4 acci i
y de mejora los i auditorias, i i T,

i i y cierre. Cuando . definira didas y actualizara Correctivo
os planes de i conservara pi i informes de auditoriay.
actas de cierre o reunion. (ISO/IEC 27001:2022 ~ A.5.35, A5.36)

Coordinador de Redes y Seguridad Informtica definira y supervisaré la ejecucion de las copias de seguridad de la
informacién institucional conforme a a politica de respaldos, verificando que los sistemas criticos, bases de datos y archivos

Ia periodicidad y en medios seguros. Diariamente, Cuando
identifique fallas en los respaldos,

Preventivo

y reportes d a idad. (ISO/EC
27001:2022 - A8.13, A5.30)

Posibilidad de perdida de disponibilidad por imposibilidad de

recuperar la informacion institucional debido a deficiencias en| ~Media | Moderado Moderado 12 Coordinador de Redes y Seguridad Informatica verificara diariamente la correcta ejecucion de las copias de seguridad y Baja | Moderado | Moderado

Ia gestion de copias de seguridad y pruebas de restauracion S i rma periédica, . disponil 6n de la informacion

respaldada. di ique respaldos fallidos, i [ bas de restauracion, Detectivo

registrard la desviacion y gestionara su correccion. Como evidencia conservard reportes de respaldos, resultados de pruebas
6, bita i te (ISOIEC A8.13,A8.16)

Seguridad de

Moderado —
la Informacién

Moderado

Coordinador de Redes y Seguridad Informética restaurar la informacién institucional a partir de las copias de seguridad

disponibles, verificando la integridad de los datos recuperados y el restablecimiento de los servicios afectados. Cuando la
recuperacion no sea exitosa, ejecutara el analizaré las causas 4 las acciones Correctivo
informes de

yi mejora. conservar i
recuperacion y actas de incidente. (ISO/IEC 27001:2022 — A8.13, A5.24, A5.30)

La presente Matriz contiene un resumen de la Matriz versionada en el SIG Umayor FT-PI-089




