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1. Descripcion General del Proyecto

El proyecto Transicion a IPv6 tiene como objetivo modernizar la infraestructura de
red de la INSTITUCION UNIVERSITARIA MAYOR DE CARTAGENA, garantizando
la compatibilidad con el protocolo IPv6 de forma progresiva y segura, en
cumplimiento de la Guia de Transicion a IPv6 publicada por el Ministerio TIC de
Colombia. MOVISTAR, como proveedor estratégico, es el encargado del
acompafiamiento técnico, provision de servicios, soporte especializado y ejecucion
de las fases del plan de transicion.

2. Objetivos de la Fase 1

La Fase 1 corresponde a la fase de diagndstico y planificacion estratégica, y tiene
como propésito principal:

o Determinar la madurez de la infraestructura actual para soportar IPv6.
« lIdentificar brechas tecnoldgicas y operativas.

o [Establecer un inventario técnico de hardware, software y servicios.

« Disefiar un esquema preliminar de direccionamiento IPv6.

« Definir estrategias de transicion compatibles con la operacion actual.
« Generar un plan base para ejecucion en fases posteriores.

3. Actividades Desarrolladas
A continuacion, se detallan las actividades realizadas en la Fase 1:
3.1. Levantamiento de la Infraestructura IPv4 Actual

e Se realizd un barrido completo de la topologia de red institucional,
identificando rutas, VLANS, gateways, equipos activos y servicios criticos.

e Se documentaron 11 segmentos de red principales distribuidos en las 3
sedes.

e« Se levantd un mapa légico de la red IPv4 con segmentacion por areas
académicas, administrativas, laboratorios y servicios.
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3.2. Inventario de Equipos y Compatibilidad IPv6

o Se elabor6 un inventario de:
o 1 firewall Seguridad perimetral
2 switches core
12 switches de acceso y distribucion
3 routers de borde
9 APs
o 5 servidores fisicos y 12 virtuales
o Compatibilidad estimada:
o Switches: 88% compatibles con IPv6 (los restantes requieren
actualizacion de firmware).
Routers: 100% compatibles (marca MikroTik y Fortinet).
o Servidores: 100% compatibles, principalmente Linux y Windows
Server 2019/2022.
o APs: 100% soportan IPv6 de forma nativa.

O O O O

3.3. Revisidn de Asignacion IPv6 por parte del Proveedor

e« MOVISTAR confirmé que la institucion cuenta con un prefijo /48 reservado,
lo cual permite segmentacion flexible y escalable en campus.

o Se validé compatibilidad del proveedor con servicios Dual Stack y soporte
para NAT64/DNS64 si se requiere.

3.4. Disefio Preliminar del Esquema de Direccionamiento IPv6

e Se propuso un modelo de direccionamiento jerarquico, segmentado por sede
y tipo de servicio. Ejemplo:

Sede/Servicio Subred IPv6 Propuesta

Campus Principal - Administrativo [2804:1234:abcd:0001::/64
Campus Principal - Académicos [2804:1234:abcd:0002::/64
Salas de Informética 2804:1234:abcd:0003::/64
Data Center - Servidores 2804:1234:abcd:0010::/64

3.5. Estrategia Inicial de Transicion

o Se analizaron tres opciones:
o Dual Stack (IPv4 e IPv6 coexistiendo en paralelo)
o Tuneles 6in4 (temporal)
o NAT64 + DNS64 (para acceso a IPv4 desde IPv6)
e Se acordd como estrategia inicial la implementacion de Dual Stack en zonas
controladas, con miras a extenderlo progresivamente.
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3.6. Revision de Politicas de Seguridad

« Se identifico que los firewalls Fortinet y MikroTik deben ajustarse para:
o Permitir trafico ICMPV6 (esencial para la funcionalidad del protocolo)
o Incluir reglas especificas para evitar escaneo y ataques propios del
protocolo
e Se sugirio la incorporacion de filtros para cabeceras IPv6, proteccion RA-
Guard y monitoreo ND (Neighbor Discovery

4. Hallazgos y Riesgos Identificados

Descripcion leel de Accién Recomendada
Riesgo
Switches de acceso sin firmware , Plan de actualizacion gradual en
. Medio
actualizado fase 2
Falta de experiencia del personal en Capacitacion técnica inmediata
i L Alto
configuracion IPv6 (fase 2)
Configuraciones de firewall alin no Ajuste en reglas y pruebas en
Alto
adaptadas a IPv6 entorno controlado

5. Recomendaciones

e Avanzar hacia una implementacion controlada de Dual Stack en un
segmento de laboratorio.
« Documentar procedimientos operativos estandar para servicios bajo IPv6.
« Solicitar formalmente el bloque /48 a LACNIC a nombre del cliente (si ain no
ha sido delegado).
« Realizar auditoria de seguridad en etapa piloto.
e Iniciar plan de capacitacion técnica al personal de TI institucional,
enfocada en:
o Direccionamiento y enrutamiento IPv6
o Servicios esenciales: DNS, DHCPv6, RA
o Seguridad en redes IPv6
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6.Registro de avance en el sistema de seguimiento Adopcién del Protocolo
IPv6

b u%.\ PROTOCOLO IPVE
EMERSON RIVERA CUDRIS

[Cio] Funcionario |PV6 & Inicic
COLEGIO MAYOR DE BOLIVAR

4L EMERSON RIVERA CUDRIS ~

& inicio .l Bienvenido al sistema de seguimiento de adopcién del protocolo IPV6
Mi Entidad
L Adopcion 5 H4
oo Proceso de adopcién del Protocolo IPV6
D) Documentzcion COLEGIO MAYOR DE BOLIVAR

Avance del proceso general:

? Guiadeuso

[ Cerrar sesion

Para mayor informacién

Fase 1: Fase de planeacion de IPv6

comunicarse con

soporteccc@mintic.gov.co Avance de la fase 1:

[ Plan de Diagndstico

[ Plan detallado del proceso de transicion
™ Disefio del direccionamiento IPvé

[ Plan de contingencias para IPv6

7. Conclusiéon de la Fase 1

La Fase 1 ha concluido exitosamente, cumpliendo con los objetivos de evaluacion,
planificacion y disefio inicial del proceso de transicion a IPv6. La red actual presenta
una buena base de compatibilidad y la infraestructura de servicios del proveedor
soporta los mecanismos necesarios para iniciar la implementacion.

El siguiente paso sera establecer un laboratorio de pruebas bajo Dual Stack, como
punto de partida para validar configuraciones, medir desempefio y adaptar los
servicios a la nueva arquitectura de red.
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