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1. Introduccion

El presente informe tiene como objetivo presentar los resultados del diagnéstico realizado al
modelo de seguridad y privacidad de la informacién de la Institucidon Universitaria Mayor de
Cartagena. Esta evaluacion se llevod a cabo con el fin de conocer el estado actual de madurez
institucional en materia de proteccién de la informacién, identificar posibles riesgos y proponer
oportunidades de mejora.
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

Evaluacién de Efectividad de controles

e | EVALUACIBN DE
DOMINIO ca:f::::'l"" c::fi::ii':" EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 84 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 86 100 OPTIMIZADO
A8 GESTIGN DE ACTIVOS 62 100 GESTIONADO
as CONTROL DE ACCESO 59 100 OPTIMIZADO
a10 CRIPTOGRAFIA 80 100 GESTIONADO
ALl SEGURIDAD FiSICA ¥ DEL ENTORNO 28 100 REPETIBLE
ALz SEGURIDAD DE LAS OPERACIONES 57 100 OPTIMIZADO
ALs SEGURIDAD DE LAS COMUNICACIONES 57 100 OPTIMIZADO
Ale ADQUISICIGN, DESARROLLO Y O DE SISTEMAS 55 100 OPTIMIZADO
Als RELACIONES CON LOS PROVEEDORES 50 100 OPTIMIZADO
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
1y ASPECTOS DE SEGURIDAD DE L FORMACIGN DE LA GESTIGN DELa 0 100 OPTIMIZADO
als CUMPLIMIENTO. 00 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 85 100 OPTIMIZADO

2. Objetivo del Diagndstico

Evaluar el nivel de cumplimiento de la Institucién Universitaria Mayor de Cartagena respecto a
los estandares y buenas practicas en seguridad y privacidad de la informacidn, en el marco de la
proteccién de los activos digitales, la integridad de los datos y el cumplimiento de la normativa
vigente.

3. Metodologia

El diagndstico fue realizado con base en los lineamientos del Modelo de Seguridad y Privacidad
de la Informacion (MSPI), considerando los siguientes dominios clave:
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e Gobierno de la Seguridad de la Informacién
e Gestidn de Riesgos

e Proteccién de Activos de Informacion

e Control de Accesos

¢ Concienciacidn y Capacitacién
e Gestion de Incidentes de Seguridad
e Cumplimiento Normativo y Legal
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Se utilizaron encuestas, entrevistas a responsables de areas clave, revisiéon documental, y
analisis de controles implementados. La evaluacidn se basé en una escala porcentual, en la cual

el 100% representa el cumplimiento total del modelo.

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA

% de
COMPONENTE Avance % Avance
Actual Esperado
Entidad
Planificacion 32% 40%
Implementacién 0% 20%
Evaluacién de desempefio 0% 20%
Mejora continua 0% 20%
TOTAL 32% 100%

4, Resultados Generales

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION

100%

e Avance Actusl Entided % Avance Experada

W Mescontions [l Bkiscicndedesempio [l opier

La Institucion Universitaria Mayor de Cartagena obtuvo una calificacion global de 85%, lo cual
indica un alto nivel de cumplimiento en la implementacién del modelo de seguridad y
privacidad de la informacién. Este resultado refleja un compromiso institucional significativo
con la gestion segura de la informacion.
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NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION |

iver
TOTAL DE REQUISITOS CON
CALIFICACIONES DE CUMPLIMIENTO
CRITICO 0% a 35%
INTERMEDIO | 36% a 70%

SUFICIENTE | 71% a 100%

NIVEL DE

CUMPLIMIENTO

Inicial SUFICIENTE

Repetible SUFICIENTE

Definido SUFICIENTE

PRIVACIDAD DE LA
INFORMAQON

‘Administrado SUFICIENTE

NIVELES DE MADUREZ DEL
MODELO DE SEGURIDAD Y

Optimizado CRITICO

| CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

CION CIBERSEGURII
DETECTAR
IDENTIFICAR
PROTEJER
RECUPERAR
RESPONDER

aaaaaa

Total general

5. Resumen de Resultados por Dominio:

Dominio Evaluado Nivel de Cumplimiento
Gobierno de la Seguridad 90%
Gestion de Riesgos 80%
Proteccion de Activos de Informacién 85%
Control de Accesos 88%
Concienciacién y Capacitacion 75%
Gestion de Incidentes de Seguridad 83%
Cumplimiento Normativo y Legal 92%

6. Fortalezas Identificadas

e Existencia de politicas actualizadas de seguridad de la informacion.
e Alta cobertura de controles de acceso a sistemas criticos.

e Procesos establecidos para la gestidn de incidentes.

e Compromiso del equipo directivo con el gobierno de la seguridad.

7. Oportunidades de Mejora

e Capacitacion Continua: Fortalecer los programas de concienciacién para todos los
niveles de la institucidn, con especial enfoque en estudiantes y docentes.

e Gestion de Riesgos: Implementar una metodologia mds robusta para la identificacion,
analisis y tratamiento de riesgos tecnoldgicos emergentes.

¢ Monitoreo Permanente: Incrementar la frecuencia de auditorias internas y controles
proactivos para anticiparse a incidentes de seguridad.
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8. Recomendaciones

e Establecer un Plan de Mejora Continua alineado con los hallazgos del diagndstico.
e Actualizar el Inventario de Activos de Informacidn periédicamente.

e Implementar campafas institucionales permanentes sobre el uso seguro de la
informacioén.

e Mantener actualizada la matriz de riesgos y planes de contingencia ante eventos criticos.

9. Conclusiones

La Institucion Universitaria Mayor de Cartagena ha logrado avances significativos en la
implementacién de medidas de seguridad y privacidad de la informacién, alcanzando una
calificacién destacada del 85%. No obstante, se recomienda mantener una cultura
organizacional orientada a la mejora continua, dado el contexto cambiante de los riesgos
cibernéticos y los requerimientos normativos.
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