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1. INTRODUCCION

El Plan de seguridad de la informacion constituye una parte fundamental del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) de Gobierno Digital y se convierte en
la base para la implementacién de los controles, procedimientos y estandares definidos.

En la actualidad, la informacién se considera uno de los activos mas valiosos y esenci
ales para cualquier organizacion. La Institucion Universitaria Mayor de Cartagena (UNI
MAYOR) no es la excepcion. La gestion adecuada de la informacion es fundamental p
ara asegurar su confidencialidad, integridad, disponibilidad y privacidad.

El Desarrollo de este plan esta basado en el Modelo de Seguridad y Privacidad de la
Informacién expuesto por el Ministerio de la Tecnologias de la Informacion y las
Comunicaciones, el cual recopila las mejores practicas para suministrar requisitos para
el diagndstico, planificacion, implementacién, gestion y mejoramiento continuo. Lo
anterior teniendo en cuenta las necesidades, objetivos, los requisitos de seguridad y
los procesos misionales en la INSTITUCION UNIVERSITARIA MAYOR DE
CARTAGENA. De esta forma estamos dando cumplimiento al decreto Unico
reglamentario 1078 de 2015 en el componente de seguridad y privacidad de la
Informacién como parte integral de la estrategia de Gobierno Digital.

2. MARCO LEGAL

Decreto1078de 2015 |Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones.

NTC/ISO27001:2013 [Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de gestion de la seguridad de la
informacion (SGSI).

g;-()%/lzsz%ls Tecnologia de la informacion. Técnicas de seguridad. Cédigo

de Practica para controles de seguridad de la informacion.
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3. ALCANCE

El presente Plan de Seguridad y Privacidad de la Informacion se aplica a toda la
informacién gestionada por la Institucion Universitaria Mayor de Cartagena UMA
YOR, abarcando tanto datos digitales como fisicos. Este plan es relevante para

todas las areas y departamentos de la institucién, asi como para todos los miem
bros de la comunidad universitaria, incluyendo directivos, docentes, estudiantes,
personal administrativo y cualquier tercero que tenga acceso a la informacién de
UMAYOR.

EL ALCANCE DE ESTE PLAN INCLUYE:

» Proteccion de la Informacion: Establecer medidas de seguridad para as
egurar la confidencialidad, integridad y disponibilidad de la informacion.

» Cumplimiento Normativo: Asegurar el cumplimiento de leyes y regulacio
nes locales e internacionales relacionadas con la seguridad y privacidad d
e la informacion.

» Gestion de Riesgos: Identificar y mitigar riesgos asociados con la gestio
n de la informacion.

» Capacitacion y Concienciacion: Proveer formacion continua y programa
s de concienciacion para todos los miembros de la comunidad universitari
a.

» Respuestas a Incidentes: Definir procedimientos para la gestion de incid
entes de seguridad y la recuperacion ante desastres.
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4. DIRECCIONAMIENTO ESTRATEGICO

MISION

Somos, desde el Caribe colombiano, una institucion universitaria de caracter publico,
gue asume la formacién de ciudadanos integrales como un proyecto de trasformacién
humana y social, consecuente con las necesidades del entorno y el desarrollo
sostenible, con perspectiva y proyeccién internacional.

VISION

Ser reconocida a 2033, en el marco de los 500 afios de Cartagena, como una
institucion universitaria de alta calidad, proyectada a la comunidad a través de la
excelencia e integralidad de sus egresados, del compromiso con el desarrollo
sostenible y del aporte al desarrollo econémico y social en el contexto local, nacional
e internacional.

5. POLITICA SISTEMA INTEGRADO DE GESTION

La Institucién Universitaria mayor de Cartagena reestructuré e implementé el
Sistema Integrado de Gestion —=SIG — con el proposito de mejorar su desempefio y
su capacidad de proporcionar productos y servicios que respondan a las necesidades
y expectativas de sus estudiantes y partes interesadas.
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7. TERMINOS Y DEFINICIONES

» Acceso alalInformacién Puablica: Derecho fundamental consistente en la
facultadque tienen todas las personas de conocer sobre la existencia y
acceder a la informacion publica en posesion o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4).

> Activo: En relacién con la seguridad de la informacién, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

» Activo de Informacion: cualquier componente (humano, tecnoldgico,
software, documental o de infraestructura) que soporta uno o mas
procesos de UMAYOR vy, en consecuencia, debe ser protegido. Se refiere
al activo que contiene informacion publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle.

» Amenaza: es la posibilidad de ocurrencia de cualquier tipo de evento o
accion que puede producir un dafio (material o inmaterial) sobre los
elementos de un sistema, en el caso de la Seguridad Informatica, los
elementos de informacion. Causa potencial de un incidente no deseado,
gue puede provocar dafios a un sistema o ala organizacion. (ISO/IEC
27000).

» Analisis de riesgos de seguridad de la informaciéon: proceso
sistematico de identificacion de fuentes, estimacion de impactos,
probabilidades y comparacion de dichas variables contra criterios de
evaluacion para determinar las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacion.

» Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y
soportematerial, acumulados en un proceso natural por una persona o
entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacién a la
persona o institucion que los produce y a los ciudadanos, o como fuentes
de la historia. También se puede entender como lainstitucién que esta al
servicio de la gestion administrativa, la informacion, la investigacion y la
cultura. (Ley 594 de 2000, art 3).

» Auditoria: Proceso sistemético, independiente y documentado para
obtener evidencias de auditoria y obviamente para determinar el grado en
el gue se cumplen los criterios de auditoria. (ISO/IEC 27000).

/ \

vvvvvv.umayor.edu.co



. . Cartagena de Indias - Centro Historico
VIAY ()R INSTITUCION UNIVERSITARIA AVANZA K3 # 36-95 Calle de la Factoria

— — MAYOR DE CARTAGENA

v HACIA LA EXCELENCIA @@@@umaymag

» Autenticacion: es el procedimiento de comprobacion de la identidad de
un usuarioo recurso tecnolégico al tratar de acceder a un recurso de
procesamiento o sistema ceinformacion.

> Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar acabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

» Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo
al que estan expuestos los ciudadanos, ante amenazas o incidentes de
naturaleza cibernética.

» Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
software, redes de telecomunicaciones, datos e informaciébn que es
utilizado para la interaccion entre usuarios.

» Confidencialidad: es la garantia de que la informacion no esta disponible
odivulgada a personas, entidades o procesos no autorizados.

» Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sin6nimo de salvaguardar o contramedida. En una
definicion mas simple, es una medida que modifica el riesgo

» Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que
se encuentran en formatos estandar e interoperables que facilitan su
acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos
a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos.

» Datos Personales: Cualquier informacién vinculada o que pueda
asociarse a una o0 Vvarias personas naturales determinadas o
determinables.

» Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible.Son considerados datos publicos, entre otros, los datos relativos
al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros,en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

» Datos Personales Privados: Es el dato que por su naturaleza intima o

/ \
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reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3)

» Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contienedatos personales publicos junto con datos privados o sensibles.

» Datos Personales Sensibles: Se entiende por datos sensibles aquellos
gue afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion,tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos. Decreto 1377 de 2013, art 3

» Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno
desarrollo de su vida personal, espiritual ycultural Jurisprudencia Corte
Constitucional.

» Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que
se encuentran en formatos estandar e interoperables que facilitan su
acceso Yy reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos
a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6)

» Datos Personales: Cualquier informaciéon vinculada o que pueda
asociarse a una o0 Vvarias personas naturales determinadas o
determinables. (Ley 1581 de 2012)

» Disponibilidad: es la garantia de que los usuarios autorizados tienen
acceso a la informacion y a los activos asociados cuando lo requieren.

» Encargado del Tratamiento de Datos: Persona natural o juridica, publica
oprivada, que por si misma o0 en asocio con otros, realice el Tratamiento
de datos personales por cuenta del Responsable del Tratamiento. (Ley
1581 de 2012, art 3).

» Gestion de incidentes de seguridad de la informacién: Procesos para
detectar,reportar, evaluar, responder, tratar y aprender de los incidentes
de seguridad de la informacién. (ISO/IEC 27000).

» Informacion Publica Clasificada: Es aquella informacion que estando en
poder ocustodia de un sujeto obligado en su calidad de tal, pertenece al

/ \
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ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

> Informacion Puablica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de losrequisitos consagrados en el articulo 19
delalLey 1712 de 2014. (Ley 1712 de 2014,art 6).

> Integridad: es la proteccion de la exactitud y estado completo de los
activos de informacion.

» Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.
> Ley de Transparenciay Acceso a la Informacion Publica: Se refiere a

la Ley Estatutaria 1712 de 2014.

» Mecanismos de proteccion de datos personales: Lo constituyen las
distintas alternativas con que cuentan las entidades destinatarias para
ofrecer proteccion a los datos personales de los titulares tales como acceso
controlado, anénimos o cifrado.

» Partes interesadas (Stakeholder): Persona u organizacion que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad.

» Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e
implantar los controles necesarios para proteger la misma.

» Privacidad: En el contexto de este documento, por privacidad se entiende
el derecho que tienen todos los titulares de la informacion en relacion con
la informacion que involucre datos personales y la informacion clasificada
gue estos hayan entregado o esté en poder de la entidad en el marco de
las funciones que a ella le compete realizar y que generan en las entidades
destinatarias del manual de la correlativa obligacion de proteger dicha
informacién en observancia del marco legal vigente.
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» Propietarios de los activos de informacién: son los responsables de
cada uno delos activos de informacion (archivos, bases de datos, contratos
y acuerdos, documentacion del sistema, manuales de usuario, material de
formacion, aplicaciones, software del sistema, equipos informaticos,
equipos de comunicaciones, servicios informaticos y de comunicaciones,
las personas, etc. Esta persona se hara cargo de mantener la seguridad
del activo.

> Recursos tecnoldgicos: son aquellos componentes de hardware y
software tales como: servidores (de aplicaciones y de servicios de red),
estaciones de trabajo, equipos portatiles, dispositivos de comunicaciones
y de seguridad, servicios de red de datos y bases de datos, entre otros, los
cuales tienen como finalidad apoyar las tareas administrativas necesarias
para el buen funcionamiento y la optimizacion del trabajo.

» Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento
y Sus consecuencias.

» Seguridad de la informacion: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion.

» Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos yrecursos) que utiliza una organizacion para establecer
una politica y unos objetivos de seguridad de la informacion y alcanzar
dichos objetivos, basandose en un enfoque de gestion y de mejora
continua.

» Sistema de informacion (Sl): es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos
para su uso posterior, generados para cubrir una necesidad o un objetivo.
Dichos elementos pueden ser personas, actividades o técnicas de trabajo,
datos y recursos materiales en general

» Titulares de lainformacién: Personas naturales cuyos datos personales
sean objeto de Tratamiento.

» Tratamiento de Datos Personales: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

/ \
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» Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una 0 mas amenazas.

8. OBJETIVO GENERAL

Establecer las politicas de seguridad de la informacién para la institucion
universitaria mayor de Cartagena, con el fin de cumplir con los requisitos de
seguridad, definidos en el MSPIque ayudaran, mediante su implementacion, a
preservar la Confidencialidad, Integridad y Disponibilidad de la informacion. De
acuerdo a los lineamientos de buenas practicas en Seguridad y Privacidad para
las entidades del Estado, con el fin de regular la gestién de la seguridad de la
informacion al interior de la entidad.

9. PARTES INTERESADAS

Todos los funcionarios, contratistas, proveedores, entes de control, entidades
gubernamentales del orden nacional, departamental y local, y ciudadania en
general que accedan a los sistemas de informacion e instalaciones fisicas de la
Administracion Municipal.

10.ESQUEMA DEL PLAN

El Plan de Seguridad y Privacidad de la Informacion es la declaracién general que
representa la posicion de la INSTITUCION UNIVERSITARIA MAYOR DE
CARTAGENA con respecto a la proteccion de los activos de informacion que
soportan los procesos de la Entidad y apoyan la implementacién del Sistema de
Gestion de Seguridad de la Informacion, por medio de la generacion y publicacion
de sus politicas, procedimientos e instructivos, asi como de la asignacion de
responsabilidades generales y especificas para la gestion de la seguridad de la
informacion.
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11.DESARROLLO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La INSTITUCION UNIVERSITARIA MAYOR DE CARTAGENA, para asegurar
la direccién estratégica de la Entidad, establece la compatibilidad de la politica
de seguridad de la informacién y las acciones a implementar son:

Minimizar el riesgo de los procesos misionales de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.

Apoyar la innovacion tecnolégica.

Implementar el modelo de seguridad y privacidad de la informacién (MSPI).
Diligenciamiento de instrumento

Proteger los activos de informacion.

Establecer, e implementar las politicas, procedimientos e instructivos en
materia de seguridad de la informacion.

Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, practicantes y ciudadania en general.

Garantizar la continuidad de los procesos frente a incidentes.

YV V. VVVVVVVVYVY

La Politica de Seguridad que soportan el SGSI, considera los siguientes
aspectos:

> La INSTITUCION UNIVERSITARIA MAYOR DE CARTAGENA, ha decidido
definir, implementar,operar y mejorar de forma continua un Sistema de
Gestion de Seguridad de la Informacion, soportado en lineamientos claros
alineados a las necesidades de UMAYOR, y a los requerimientos
regulatorios que le aplican a su naturaleza.

» Las responsabilidades frente a la seguridad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
empleados y proveedores de la comunidad UMAYOR.

» La institucién universitaria mayor de Cartagena protegerda la informacién
creada, procesada, transmitida o resguardada por sus procesos, con el fin
de minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacion de controles de
acuerdo con la clasificacién de lainformacién de su propiedad o en
custodia.
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> Protegera su informacion de las amenazas originadas por parte del
personal.

> Protegera las instalaciones de procesamiento y la infraestructura
tecnologicagque soporta sus procesos criticos.

> Controlard la operacion de los procesos de LA INSTITUCION
UNIVERSITARIA MAYOR DE CARTAGENA garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

» Implementara control de acceso a la informacion, sistemas y recursos
dered.

» Garantizard que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

» Garantizara a través de una adecuada gestion de los eventos de seguridad
y las debilidades asociadas con los sistemas de informacién una mejora
efectiva de su modelo de seguridad.

» Garantizard el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.
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12.PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Usuario- Clave Desarrollo vy Creacion, activacion e A solicitud del
soporte inactivacionde usuarios area de
Tecnoldgico Talento
Humano
Contratos Desarrollo vy Renovacion de Anual
soporte licenciamiento
Tecnoldgico
Backups 0 Desarrollo vy Realizar backups diarios Diario y
copias de soporte automatizados por eventos
seguridad Tecnoldgico herramienta Google programados
Drive, realizar Backups a
servidores de una
manera programada.
Evidencia del |Desarrollo vy Configuracion y Diariamente
seguimiento soporte seguimiento a la
Tecnolégico Seguridad perimetral y
consola antivirus.
Desarrollo o Desarrollo 'y Implementacion 0 A solicitud de
actualizacion soporte actualizacion de sistemas requerimiento
de sistemas de Tecnologico de informacion
informacion
Plan de Desarrollo vy Mantenimiento Evento
Mantenimiento soporte preventivo y/o correctivo programado,
preventivo Tecnolégico a equipos de cémputo y teniendo  en
Informe de la demas elementos cuenta el
mesade ayuda tecnoldgicos cronograma
de mtto.
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13.SEGUIMIENTO DEL PLAN

» Desde el area de Talento Humano se informara al Departamento de
soporte y desarrollo tecnolégico de la institucion universitaria mayor de
Cartagena acerca de las novedades de ingreso, retiro temporal o definitivo
del personal que labora en la entidad, con el fin de asignar o eliminar los
usuarios de red y sus respectivos permisos de acceso a la informacion. De
igual manera, impedir el acceso no autorizado a la informacion mantenida
por los sistemas y aplicaciones.

» En cuanto al Software, se garantiza la continuidad de los aplicativos que
requieren renovacion anual, con el fin de tener el licenciamiento legal y
vigente.

» Programar y realizar mantenimientos periodicos preventivos a los equipos
de computo y demas elementos tecnoldgicos de la entidad, asi como los
mantenimientos correctivos a los que haya lugar.

» Restringir los permisos de instalacion, cambio o eliminacion de aplicativos,
fondos de pantallas que no sean de identidad UMAYOR, o que contengan
archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnologica.

Este seguimiento se hace a través de reportes generados por la plataforma
de seguridad perimetral y consola antivirus.

» Generar copias de seguridad de la informacion de los funcionarios que se
retiran o cambian de labores, cuando es solicitado a través de la mesa de
ayuda o solicitud realizada desde el area de Talento Humano

» Monitorear constantemente los aplicativos de seguridad de la informacion,
Fortinet y Antivirus, con el fin de detectar y corregir cualquier anomalia en
nuestros sistemas de informacion.

» Garantizar la disponibilidad de la red de datos, realizando control de trafico
y estableciendo politicas que garanticen la integridad y confidencialidad de
la informacion.
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