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1. OBJETIVO

Generar una visién sistémica acerca de la administracién y evaluacion de riesgos dentro de los
procesos y procedimientos de la Institucion, propendiendo por la proteccion de los recursos de
la organizacién a través de la generacion de acciones y mecanismo que disminuyan la
probabilidad o el impacto en la materializacién de los riesgos.

2. ALCANCE

Este procedimiento aplica a todos los procesos de la Institucion.

3. RESPONSABLE

Director de Planeacién y mejoramiento de la calidad

4. DEFINICIONES

Administracion de Riesgos: Conjunto de Elementos de Control que, al interrelacionarse,
permiten a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como externos,
que puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos, que
permitan identificar oportunidades para un mejor cumplimiento de su funcién.

Riesgo De Gestion: posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo De Corrupcién: posibilidad de que, por accion u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Oportunidad: Posibilidad de lograr algun tipo de mejora en los procesos

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas
de tratamiento

Analisis de Riesgo: Elemento de Control, que permite establecer la probabilidad de ocurrencia
de los eventos positivos y/o negativos y el impacto de sus consecuencias, calificAndolos y
evaluandolos a fin de determinar la capacidad de la entidad publica para su aceptacion y manejo.

Gestion Del Riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Causa: todos aquellos factores internos y externos que solos o en combinaciéon con otros,
pueden producir la materializacion de un riesgo.
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Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas

Contexto Estratégico: factores internos o externos a la entidad que pueden generar riesgos que
afecten el cumplimiento de sus objetivos.

Control: Es toda accién que tiende a minimizar los riesgos

Identificacion de Riesgos: Elemento de Control, que posibilita conocer los eventos potenciales,
estén o no bajo el control de la Entidad Publica, que ponen en riesgo el logro de su Mision,
estableciendo los agentes generadores, las causas y los efectos de su ocurrencia.

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Indicador: Es la valoracion de una o mas variables que informa sobre una situacion y soporta la
toma de decisiones, es un criterio de medicion y de evaluacion cuantitativa o cualitativa

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida
con criterios de frecuencia o factibilidad.

Riesgo: Probabilidad de ocurrencia de un evento o fendmeno positivo o negativo que pueda
entorpecer el normal desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.
(Entiéndase positivo como una oportunidad o negativo como una amenaza).

Valoracién del Riesgo: Elemento de Control, que determina el nivel o grado de exposicion de
la entidad publica al impacto del riesgo, permitiendo estimar las prioridades para su tratamiento.

Tolerancia Al Riesgo: son los niveles aceptables de desviacién relativa a la consecucién de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

5. CONTENIDO
5.1 GENERALIDADES

El nivel directivo y los responsables de procesos identifican los factores internos y externos que
afectan el normal desarrollo de los procesos y actividades de la Instituciéon, como los econdémicos,
politicos, sociales, tecnolégicos, financieros, laborales, legales, logisticos, etc., que pueden
generar eventos, que originen oportunidades o afecten negativamente el cumplimiento de la
mision, funciones y objetivos Institucionales.

Este elemento se realiza tomando como base el Diagnostico Estratégico Institucional disefado
a partir del analisis DOFA.

Los objetivos de los procesos son el punto de partida fundamental para la identificacion de
riesgos y oportunidades.

Matriz DOFA Umayor: https://lumayor.edu.co/planeacion/planeacion-y-calidad-academica/
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5.2 PASO A PASO

1. DEFINIR POLITICA DE ADMINISTRACION DE RIESGOS

(QUE ES?

Declaracion de
intenciones generales
organizacion con respecto

la direccidn vy

del riesgo (NTC ISD31000 Numeral 2.4).

las
de una
a la gestion

¢QUIEN LA ESTABLECE?

La Alta Direccidn de la entidad

a los riesgos.

La gestién o administracién del riesgo
establece lineamientos precisos acerca

Con el liderazgo del representante Llegal

del tratamiento, manejo y seguimiento

Con la participacion del Comité Institucional

P

{e Coordinacion de Cantrol Interno

/

POLITICA DE
ADMINISTRACION
DE RIESGOS

¢QUE SE DEBE TENER
EN CUENTA?

(QUE DEBE CONTENER?

r—

Se debe establecer su alineacion con los objetivos

Objetivo: | estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

) . La administracion de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos Alcance: | ©35° de los riesgos de seguridad digital, estos se de-

’ ben gestionar de acuerdo con los criterios diferencia-
Mecanismos de comunicacidn les descritos en el modelo de seguridad y privacidad
utilizados para dar a conocer la de la informacidn (ver caja de herramientas)
poltica_de riesgos en tocos los| | Neelesde | Decticn nfrmads de o un, s partter

' . aceptacion . -0} -
niveles de la entidad |:| rrupcidn es inaceptable.

al riesgo: P P

Niveles para
calificar el

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, serd necesario coniderar el
sector al que pertenece (riesgo de la operacidn, los
recursos humanos y fisicos con los que cuenta, su ca-

impacto: pacidad financiera, usuarios a los que atiende, entre
otros aspectos).
Tratamiento | Proceso para modificar el riesge (NTC GTC137, Nu-
de riesgos: | meral 3.8.1.).

Periodicidad para el sequimiento de acuerdo con el nivel de riesgo residual.

Illustracion 1Estructuracion de la politica de administracion de riesgos
Fuente: Guia administracion del riesgo Funcién publica
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2. IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacidon de cada proceso que contempla su objetivo y alcance y, también, el
analisis frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.

La segunda linea de defensa (Compuesta por planeacién o quienes hagan sus veces,
coordinadores de equipos de trabajo, supervisores e interventores de contratos o proyectos,
comité de contratacion, areas financieras, de TIC, entre otros que generen informacién para el
Aseguramiento de la operacion.) le corresponden el analisis de los objetivos de la entidad tanto
estratégicos como de procesos.

Esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus
causas y sus consecuencias. Para el analisis se pueden involucrar datos histéricos, analisis
tedricos, opiniones informadas y expertas y las necesidades de las partes involucradas

2.1 Establecimiento del contexto

La institucion definira los parametros internos y externos que se han de tomar en consideraciéon
para la administracion del riesgo. A partir de los factores que se definan es posible establecer
las causas de los riesgos a identificar.

Anélisis del contexto interno, externo y del proceso

Se determinan las caracteristicas o

able ento del contexto aspectos esenciales del entorno en el
cual opera la entidad

Se determinan las caracteristicas o
aspectos esenciales del ambiente en
el cual la organizaciéon busca
alcanzar sus objetivos

Se determinan las caracteristicas o
ab oXo 0 o del pro 0 aspectos esenciales del proceso y
sus interrelaciones
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Para definir el contexto interno, externo y de proceso se pueden considerar los siguientes

factores:

Factores para cada categoria de riesgos:

e Contexto interno y de proceso

Factor Definicion Descripcion
Falta de procedimientos
Eventos relai:k}_n;do@ con Errores de grabacion, autorizacion
Procesos emores en las actividades que
deben realizar los servidores
de la organizacion. Erores en cilculos para pagos intemos y externos
.8 . .
gL2 | Faltade capacitacion, temas relacionados con el personal
[0
ﬁ Hurto activas
Incluye seguridad y salud en el
Talento trabajo. P g . ) )
humana Se analiza posible dolo e ;TT Posibles comportamientos flo éticos de los empleados
intencidn frente a la corupcion. C
& 11 Fraude interno (corrupcion, sobormo)
[~ W
|| Dafio de equipos
Eventos relacionados con la Calda de aplicaciones
Tecnologia | infraestructura tecnoldgica de
la entidad.
Calda de redes
& Erores en programas
& Demumbes
\
‘ Incendios
Eventos relacionados con la
Infraestructura infraestructura fisica de la
entidad.
ﬁ Inundaciones
Pl
P
'ﬁ“ﬁ- * | Dafios a activos fijos
Elaboro Reviso Aprobo

Profesional SIG

Profesional SIG

Profesional SIG




Cadigo GI-SM-001

GUIA ADMINISTRACION DE RIESGOS DE  [—oroon | 2

GESTION Y OPORTUNIDADES

Fecha 23/08/2024

Pagina 6 de 52

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

Factor externo

Factor Definicidn Descripcion

Suplantacion de identidad

Evento Situaciones extemnas gue

externo afectan la entidad. Asalto a la oficina

Atentados, vandalismo, orden piblico

llustracion 2 Anélisis del contexto
Fuente: Funcion Publica, 2020.

2.2 Identificacion de riesgos

La identificacion del riesgo se lleva a cabo determinando las causas con base en el contexto
interno, externo y del proceso que pueden afectar el logro de los objetivos. Algunas causas
externas no controlables por la entidad se podran evidenciar en el analisis del contexto externo,
para ser tenidas en cuenta en el analisis y valoracién del riesgo.

A partir de este contexto se identifica el riesgo, el cual estara asociado a aquellos eventos o
situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso o los
estratégicos. Las preguntas claves para la identificacion del riesgo permiten determinar:

¢ QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento del objetivo estratégico o
del proceso segun sea el caso.

¢.COMO PUEDE SUCEDER? Establecer las causas a partir de los factores determinados en el
contexto.

¢(CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del proceso.

¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los posibles efectos
por la materializacién del riesgo.

Elaboro Reviso Aprobo
Profesional SIG Profesional SIG Profesional SIG




Cédigo GI-SM-001
Versién 2

Fecha 23/08/2024
Pagina 7 de 52

GUIA ADMINISTRACION DE RIESGOS DE
GESTION Y OPORTUNIDADES

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

2.2.1 Técnicas de redaccion de riesgos

Evitar iniciar con palabras negativas como: “No”, “Que no”, o

con palabras que denoten un factor de riesgo (causas) como
“‘Ausencia de”, “Falta de”, “Poco (a), “Escaso (a)’, @

” o« "«

“Insuficiente”, “Deficiente”, “Debilidades en”

Objetivo del proceso: Todos los riesgos identificados deben estar
asociados al objetivo del proceso Preguntese si el riesgo de gestién
identificado esta relacionado directamente con las caracteristicas del
objetivo. Si la respuesta es NO, este puede ser la causa o consecuencia

Generar al lector o escucha la imagen del evento como si ya
estuviera sucediendo

e Ejemplo:

PROCESO OBJETIVO RIESGO ‘ DESCRIPCION (o7.\VEY.N CONSECUENCIA ‘
La combinacion de factores como | 1.Carencia de controles | 1.Paralisis en los
insuficiente capacitacion del | en el procedimiento de | procesos
personal de contratos, cambios en | contratacion 2. Incumplimiento en

adquirir con la regulacién contractual, | 2.Insuficiente la entrega de bienes
oportunidad vy | Inoportunidad inadecuadas politicas de | capacitacion del personal | y servicios a los
calidad técnica | en la | operacion y carencia de controles | de contratos grupos de valor

. los bienes y | adquisicion de | en el procedimiento de | 3.Desconocimiento de | 3. Demandas vy

Contratacion - . . . . . .

servicios los bienes y | contratacion pueden ocasionar | los cambios en la | demas acciones

y compras ) - ) . o - C

requeridos por la | servicios inoportunidad en la adquisicién de | regulaciéon contractual juridicas
entidad para su | requeridos por | los bienes y servicios requeridos | 4.Ilnadecuadas politicas | 4. Detrimento de
continua la entidad por la entidad y, en consecuencia, | de operacion la imagen de la
operacion afectar la continuidad de su entidad ante sus
operacion. grupos de valor
5. Investigaciones
disciplinarias
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3. VALORACION DEL RIESGO

(EN QUE CONSISTE?

Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION ) consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

v

Siaese (ELEMENTOS QUE LO DESARROLLAN) ------ 2

v v
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
7 N 4 N\
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final

(RIESGO INHERENTE) (RIESGO RESIDUAL).
\ / \ /

Illustracion 3 estructura para el desarrollo de la valoracion del riesgo
Fuente: Direccion de Gestion y Desempeno Institucional de Funcién Publica, 2018.

3.1 Andlisis del riesgo

en este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
o impacto

e Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este 40 modo,
la probabilidad inherente sera el nUmero de veces que se pasa por el punto de riesgo en
el periodo de 1 afo.
Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se
elimina, ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo
una actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en
el pasado, ya que, bajo esta dptica, si nunca se han presentado eventos, todos los
riesgos tendran la tendencia a quedar ubicados en niveles bajos, situaciéon que no es
real frente a la gestidon de las entidades publicas colombianas.
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Como referente, a continuacion, se muestra una tabla de actividades tipicas relacionadas
con la gestion de una entidad publica, bajo las cuales se definen las escalas de

probabilidad:
Descriptor Descripcién Frecuencia

1 Casi seguro Se espera que el evento ocurra en la | Mas de 1 vez al afio
mayoria de las circunstancias

2 Probable Es viable que el evento ocurra en la | Al menos 1 vez en el
mayoria de las circunstancias ultimo ano

3 Posible El evento podrd ocurrir en algun | Al menos 1 vez en los
momento ultimos 2 afios

4 Improbable El evento puede ocurrir en algun | Al menos 1 vez en los
momento ultimos 5 afios.

5 Rara Vez El evento puede ocurrir solo en | No se ha presentado
circunstancias excepcionales (poco | en los ultimos 5 afos.
comunes 0 anormales)

e Analisis de causas

Los objetivos estratégicos y de proceso se desarrollan a través de actividades, pero no todas
tienen la misma importancia, por lo tanto, se debe establecer cuales de ellas contribuyen
mayormente al logro de los objetivos y estas son las actividades criticas o factores claves de
éxito; estos factores se deben tener en cuenta al identificar las causas que originan la
materializacion de los riesgos

Diagrama de Pareto Espina de Pescado

Analisis de arbol de fallos Arboles de decision

Delphi
5 porqué e

Matriz de Priorizacion
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e Determinar elimpacto

Por impacto se entienden las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo. Se tienen en cuenta las consecuencias potenciales

establecidas

Descriptor

Insignificante

la siguiente tabla.

TABLA DE IMPACTO

DESCRIPCION

Impacto (Consecuencias) Cuantitativos

Impacto que afecte la ejecucion presupuestal en

un valor 20,5%.
- Pérdida de cobertura en la prestacion de los
servicios de la entidad 21%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor
20,5%.

- Pago de sanciones econdémicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
20,5% del presupuesto general de la entidad.

Impacto (Consecuencias) Cualitativas

No hay interrupcion de las operaciones de la
entidad.

- No se generan sanciones econdémicas o
administrativas.

- No se afecta la imagen institucional de forma
significativa.

Impacto que afecte la ejecucion presupuestal en

un valor 21%.
- Pérdida de cobertura en la prestacién de los
servicios de la entidad 25%.

- Pago de indemnizaciones a terceros por

Interrupcién de las operaciones de la entidad
por algunas horas.
- Reclamaciones o quejas de los usuarios, que

Menor acciones legales que pueden afectar el | implican investigaciones internas disciplinarias.
presupuesto total de la entidad en un valor 21%. | - Imagen institucional afectada localmente por
- Pago de sanciones econdmicas por | retrasos en la prestacion del servicio a los
incumplimiento en la normatividad aplicable ante | usuarios o ciudadanos
un ente regulador, las cuales afectan en un valor
=1% del presupuesto general de la entidad.
Interrupcién de las operaciones de la entidad
. o por un (1) dia. - Reclamaciones o quejas de los
Impacto que afecte la ejecucion presupuestal en . L ,
o i usuarios que podrian implicar una denuncia
un valor 25%. - Pérdida de cobertura en la
- . - o ante los entes reguladores o una demanda de
prestacion de los servicios de la entidad 210%. - . .
) . largo alcance para la entidad. - Inoportunidad
Pago de indemnizaciones a terceros por . g .
. en la informacién, ocasionando retrasos en la
acciones legales que pueden afectar el e .
Moderado . o atenciéon a los usuarios. - Reproceso de
presupuesto total de la entidad en un valor 25%. - .
. - actividades y aumento de carga operativa. -
- Pago de sanciones econdémicas por e
. - - . Imagen institucional afectada en el orden
incumplimiento en la normatividad aplicable ante ; . -
nacional o regional por retrasos en la prestacion
un ente regulador, las cuales afectan en un valor o . .
o ) del servicio a los usuarios o ciudadanos. -
25% del presupuesto general de la entidad. o )
Investigaciones penales, fiscales o
disciplinarias.
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Impacto que afecte la ejecucion presupuestal en
un valor 220%.
- Pérdida de cobertura en la prestacion de los
servicios de la entidad 220%. - Pago de
indemnizaciones a terceros por acciones legales

Interrupcion de las operaciones de la entidad
por mas de dos (2) dias.
- Pérdida de informacion critica que puede ser
recuperada de forma parcial o incompleta.
- Sancion por parte del ente de control u otro
ente regulador.

presupuesto total de la entidad en un valor 250%.
- Pago de sanciones econdémicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
>50% del presupuesto general de la entidad

Mayor que pueden afectar el presupuesto total de la | - Incumplimiento en las metas y objetivos
entidad en un valor 220%. | institucionales afectando el cumplimiento en las
- Pago de sanciones econdmicas por | metas de gobierno.
incumplimiento en la normatividad aplicable ante | - Imagen institucional afectada en el orden
un ente regulador, las cuales afectan en un valor | nacional o regional por incumplimientos en la
>20% del presupuesto general de la entidad. prestacion del servicio a los usuarios o
ciudadanos.
. L Interrupcién de las operaciones de la entidad
Impacto que afecte la ejecucién presupuestal en . . .
N por mas de cinco (5) dias.
un valor >50%. -
i L - Intervencion por parte de un ente de control u
- Pérdida de cobertura en la prestacion de los
- . o, | otro ente regulador.
servicios de la entidad >50%. - . . - .
. L - Pérdida de informacién critica para la entidad
- Pago de indemnizaciones a terceros por
- . que no se puede recuperar.
Catastrofico | acciones legales que pueden afectar el

- Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucion presupuestal.
- Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcién comprobados.

e Andlisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcion del riesgo.

e Mapa de calor

Se toma la calificacion de probabilidad resultante de la tabla “Matriz de priorizacion de
probabilidad”, para este ejemplo se tomara la probabilidad de ocurrencia en “probable” y la
calificaciéon de Impacto en “mayor”, ubique la calificacién de probabilidad en la fila y la de impacto
en las columnas correspondientes, establezca el punto de interseccién de las dos y este punto
corresponderd al nivel de riesgo, que para el ejemplo es nivel extremo — color rojo (R1), asi se
podra determinar el riesgo inherente.

Matriz de criticidad de 5x5 significa que para ubicar el nivel de riesgo se cuenta con 5 niveles en
probabilidad y 5 niveles en impacto.
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Impacto

Muy Alta -
100% Extremo
Alta
80%
=
L)
2
= Media
o Moderado
= 80%
=
(-8
Baja
40% Bajo
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Zona deriesgo Opciones de manejo del riesgo
Se asume el riesgo.
. * Asumir el Nota: Si el riesgo inherente se ubica en la zona baja, se
Baja
riesgo debe revisar si este riesgo amerita o no, que se incluya en
el mapa de riesgos, para su administracion.
Se asume el riesgo.
. Se implementan controles y sus acciones de manejo del
* Asumir el . . Lo -
- riesgo orientadas a disminuir la probabilidad de
riesgo e . .
Moderada * Reducir el materializacién del riesgo Y/O controles y sus acciones de
riesgo manejo del riesgo, orientadas a disminuir el impacto de la
materializacion del riesgo. Lo anterior con el propésito de
llevar el riesgo a la zona baja.
Se implementan controles y sus acciones de manejo del
* i . . . . . . . . . 7

Reducirel | \jgsgo, orientadas a disminuir o evitar la materializacion
riesgo del riesgo Y/O controles y sus acciones de manejo del
* i . . . . . . .

Evitar el riesgo orientadas a disminuir o evitar el impacto de la
riesgo materializacién del riesgo. Lo anterior con el propésito de
* H .

Compartir | eyar el riesgo a zona moderada.
otransferir | g o relacionado con compartir o transferir el riesgo, se
el riesgo podria establecer el mantenimiento de pélizas (contratos

de seguros), tercerizacién, entre otras; como controles o
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acciones de manejo del riesgo enfocadas a la proteccion.
Esta opcidon de manejo se debera tener en cuenta, con
base en la capacidad del proceso y/o la entidad, para
asumir las consecuencias del impacto producido por la
materializacion del riesgo.

* Reducir el
riesgo

* Evitar el
riesgo
*Compartir
o transferir
elriesgo

Se implementan controles y sus acciones de manejo del
riesgo, orientadas a disminuir o evitar la materializacion
del riesgo Y/O controles y sus acciones de manejo del
riesgo orientadas a disminuir o evitar el impacto de la
materializacién del riesgo.
En lo relacionado con Compartir o transferir el riesgo,
teniendo en cuenta que en esta zona de riesgo se pueden
producir pérdidas considerables para el proceso y/o la
entidad, se hace necesario que se implementen controles
de proteccidn y sus acciones de manejo del riesgo, en los
cuales se involucren pdlizas, tercerizaciones, entre otras
medidas que protejan el proceso y/o la entidad.

3.2 Evaluacion del riesgo

a partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto s,
se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

3.3 Valoracion de los controles

en primer lugar, conceptualmente un control se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

3.3.1  Estructura para la descripcion del control:
para una adecuada redaccion del control se propone una estructura que
facilitara mas adelante entender su tipologia y otros atributos para su
valoracion. La estructura es la siguiente:
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e Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben
realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar
claramente el objeto del control.

3.3.2 tipologia de los controles y los procesos

a través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo tanto,
establecer su tipologia con mayor precision. Para comprender esta estructura conceptual, en la
figura 15 se consideran 3 fases globales del ciclo de un proceso asi:

Entradas

Interrelaciones

Salidas

* Recursos que requiere el proceso

= Actividades de permiten transformarlas
entradas en productos y/oservicios

= Productos y/o servicios del proceso

Controles
Preventivos

Controles
Detectivos

Va a las causas del iesgo
Atacan la probabilidad de
ocurrencia del riesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia
del iesgo

Controles
Correctivos

la matenalizacion del
riesgo

Atacan el impacto frente a

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos controles

detectan el riesgo,

pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.
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3.3.3 Valoracién y disefo de controles

¢,Como defino o establezco un control para que en su disefio mitigue de manera adecuada

el riesgo?

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo se

deben considerar, desde la redaccién de este, las siguientes variables:

Debe tener definido el responsable de llevar a cabo la actividad de control

e RESPONSABLE: Persona asignada para ejecutar el control. Debe tener la autoridad,
competencias y conocimientos para ejecutar el control dentro del proceso y sus
responsabilidades deben ser adecuadamente segregadas o redistribuidas entre
diferentes individuos, para reducir asi el riesgo de error o de actuaciones irregulares o
fraudulentas. Si ese responsable quisiera hacer algo indebido, por si solo, no lo podria
hacer. Si la respuesta es que cumple con esto, quiere decir que el control esta bien
disefiado, silarespuesta es que no cumple, tenemos que identificar la situacién y mejorar
el disefio del control con relacién a la persona responsable de su ejecucién.

Ejemplo:

Cuando un control se hace de
manera manual (ejecutado
por personas) es importante
establecer el cargo
responsable de su realizacion

\ 4

-El profesional de
contratacion

-El auxiliar de cartera
-La coordinacién de nomina

Cuando el control lo hace un
sistema o una aplicacion de
manera automatica a través de
un sistema programado, es
importante establecer como
responsable de ejecutar el
control al sistema o aplicacion.

4

-El sistema WAS
-software nomina

El control debe iniciar con un cargo responsable o un sistema o aplicacion.

e Evitar asignar areas de manera general o nombres de personas.
e El control debe estar asignado a un cargo especifico.
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Debe tener una periodicidad definida para su ejecucion.

PERIODICIDAD: EI control debe tener una periodicidad especifica para su realizaciéon
(diario, mensual, trimestral, anual, etc.) y su ejecucion debe ser consistente y oportuna
para la mitigacion del riesgo. Por lo que en la periodicidad se debe evaluar si este
previene o se detecta de manera oportuna el riesgo. Una vez definido el paso 1 -
responsable del control, debe establecerse la periodicidad de su ejecucion. Cada vez
que se releva un control debemos preguntarnos si la periodicidad en que este se ejecuta
ayuda a prevenir o detectar el riesgo de manera oportuna. Sila respuesta es Si, entonces
la periodicidad del control esta bien disefiada.

Hay controles que no tienen una periodicidad especifica como, por ejemplo, los controles
que se ejecutan en el proceso de contratacion de proveedores solo se ejecutan cuando
se contratan proveedores. La periodicidad debe quedar redactada de tal forma que
indique: que cada vez que se desarrolla la actividad se ejecuta el control.

Ejemplo:

-El profesional de contratacion:
Cada vez que se va a realizar un

De igual forma hay controles

contrato con el proveedor de automaticos que son
servicios. programados para que se
-El auxiliar de cartera: ejecuten en un tiempo
Mensualmente especifico, estos  controles
-La coordinacion de ndémina: también tienen una periodicidad

Mensualmente

Todos los controles deben tener una periodicidad especifica. Si queda a criterio la
periodicidad de la realizaciéon del control, tendriamos un problema en el disefo del
control.

o Debe indicar cual es el propésito del control.

El control debe tener un propdsito que indique para qué se realiza, y que ese propésito
conlleve a prevenir las causas que generan el riesgo (verificar, validar, conciliar,
comparar, revisar, cotejar) o detectar la materializacién del riesgo, con el objetivo de
llevar a cabo los ajustes y correctivos en el disefio del control o en su ejecucion. El solo
hecho de establecer un procedimiento o contar con una politica por si sola, no va a
prevenir o detectar la materializaciéon del riesgo o una de sus causas. Siguiendo las
variables a considerar en la evaluacion del disefio de control revisadas, veamos algunos
ejemplos de como se deben redactar los controles, incluyendo el propdsito del control,
es decir, lo que este busca.

Al momento de identificar los controles para mitigar el riesgo, debemos preguntarnos si
es una actividad o un control, y para diferenciarlo es importante tener en cuenta que el
control (verifica, valida, concilia, coteja, compara, etc.) ayuda a la mitigacion del riesgo,
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por eso es importante que pensemos primero en tener controles preventivos antes que
detectivos

Ejemplo:

*Cada vez que se va a efectuar un
contrato el profesional de
contrataciébn  verifica que la

. .
informacién suministrada por el Cada vez que va a realizar un pago

proveedor corresponda con los en el sistema SAP valida que el
requisitos establecidos de proveedor al cual se le va a girar el
contratacion. pago no este reportado en lista
restrictiva o de lavado de activos y
* El auxiliar de  cartera financiacion de territorio y
mensualmente verifica que los financiacion del terrorismo.

valores recaudados en ‘Banco’

correspondan con los saldos

adeudados por los clientes.

*Cada vez que se realizan las copias
de seguridad el director de sistemas

El director del programa cada Corte valida que se haya guardado la

Verifica los estudiantes ) » )
reportados con dificultades informacion de todos los equipos
académicas por parte de los de la institucion

docentes

El control debe tener un propésito (verificar, validar, cotejar, comparar, revisar, etc.) para mitigar
la causa de la materializacion del riesgo.

e Debe establecer el como se realiza la actividad de control

El control debe indicar el como se realiza, de tal forma que se pueda evaluar si la fuente u origen
de la informacién que sirve para ejecutar el control es confiable para la mitigacién del riesgo.
Cuando estemos evaluando el control debemos preguntarnos si la fuente de informacion utilizada
es confiable. Ej.: para verificar los requisitos que debe cumplir un proveedor en el momento de
ser contratado es mejor utilizar una lista de chequeo que hacerlo de memoria, dado que se nos
puede quedar algun requisito por fuera.

Ejemplo:

*Cada vez que se va a realizar un contrato el profesional de contratacién verifica que la
informacion suministrada por el proveedor corresponda con los requisitos establecidos de
contratacién através de unalistade chequeo donde estan los requisitos de informacién
y la revision con lainformacidn fisica suministrada por el proveedor.
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¢ Debe indicar qué pasa con las observaciones o desviaciones resultantes
de ejecutar el control

El control debe indicar qué pasa con las observaciones o desviaciones como resultado de
ejecutar el control. Al momento de evaluar si un control esta bien disenado para mitigar el riesgo,
si como resultado de un control preventivo se observan diferencias o aspectos que no se
cumplen, la actividad no deberia continuarse hasta que se subsane la situacion o si es un control
que detecta una posible materializacion de un riesgo, deberian gestionarse de manera oportuna
los correctivos o aclaraciones a las diferencias presentadas u observaciones

Ejemplo:

*Cada vez que se va a realizar un contrato el profesional de contratacién, verifica a través
de una lista de chequeo que la informacién suministrada por el proveedor corresponda con
los requisitos establecidos de contratacién. En caso de encontrar informacidn faltante,
requiere al proveedor a través de correo el suministro de la informacién y poder
continuar con el proceso de contratacion.

Si el responsable de ejecutar el control no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad continla a pesar de indicar esas observaciones o
desviaciones, el control tendria problemas en su disefio.

e Debe dejar evidencia de la ejecucion del control.

El control debe dejar evidencia de su ejecucion. Esta evidencia ayuda a que se pueda revisar la
misma informacion por parte de un tercero y llegue a la misma conclusién de quien ejecuto el
control y se pueda evaluar que el control realmente fue ejecutado de acuerdo con los parametros
establecidos y descritos anteriormente:

1. Fue realizado por el responsable que se definié.

2. Se realiz6 de acuerdo a la periodicidad definida.

3. Se cumplié con el propdsito del control.

4. Se dej6 la fuente de informacidn que sirvié de base para su ejecucion.

5. Hay explicacién a las observaciones o desviaciones resultantes de ejecutar el control

Ejemplo

*Cada vez gue se va a realizar un contrato, el profesional de contratacion verifica
a través de una lista de chequeo que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacion. En caso de encontrar
informacion faltante, solicita al proveedor por correo la informaciéon y poder
continuar con el proceso de contratacion.

Evidencia: la lista de chequeo diligenciada, la informacién de la carpeta del
cliente y los correos a que hubo lugar en donde solicité la informacion
faltante (en los casos que aplique).
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Hay controles en los que su evidencia queda en un flujo a través de una aplicacion como un
“aprobado” o “revisado” y otros en los que la evidencia es la configuracion y programacién de la
aplicacién, cuando es un control automatico

Las acciones de tratamiento se agrupan en:

* Disminuir la probabilidad: acciones encaminadas a gestionar las causas del riesgo
* Disminuir el impacto: acciones encaminadas a disminuir las consecuencias del riesgo

Teniendo claro cémo se deben disefiar los controles procedimos a valorarlos:

e Valoracion de Controles

Para la adecuada mitigacién de los riesgos no basta con que un control esté bien disefiado, el
control debe ejecutarse por parte de los responsables tal como se disefid. Porque un control que
no se ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir a la mitigacion
del riesgo.

Andlisis y evaluacion del disefio del control de acuerdo con las seis (6) variables establecidas:

e Andlisis y evaluacién de los controles para la mitigaciéon de los riesgos

CRITERIO DE ASPECTO PARA EVALUAR EN EL DISENO DEL

EVALUACION CONTROL OPCIONES DE RESPUESTA

¢ Existe un responsable asignado a la ejecucion del

control? Asignado No Asignado

1.Responsable

¢El responsable tiene la autoridad y adecuada

. . ) . Asignado No Asignado
segregacion de funciones en la ejecucion del control?

¢La oportunidad en que se ejecuta el control ayuda a
2.Periodicidad | prevenir la mitigacion del riesgo o a detectar la | Oportuna Inoportuna
materializacion del riesgo de manera oportuna?

¢Las actividades que se desarrollan en el control

3.Proposito realmente buscan por si sola prevenir o detectar las | Prevenir o No es un
' causas que pueden dar origen al riesgo, Ej.: verificar, detectar control
validar, cotejar, comparar, revisar, etc.?
4.Como se . . .
. ¢ La fuente de informacion que se utiliza en el desarrollo
realiza la . . ) . . ) )
. del control es informacion confiable que permita mitigar | Confiable No confiable
actividad de .
el riesgo?
control
. - . . Se No Se
5.Que pasa ¢iLas observaciones, desviaciones o diferencias | . . . .
; e . . investigany | investigany
con las identificadas como resultados de la ejecucion del
resuelven resuelven
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observaciones | control son investigadas y resueltas de manera | oportunam | oportunamen
o desviaciones | oportuna? ente te

6.Evidencia de | ¢Se deja evidencia o rastro de la ejecucion del control
la ejecucién que permita a cualquier tercero con la evidencia llegar | Completa
del control a la misma conclusion?

Incompleta/N
0 existe

e Peso o participacion de cada variable en el disefio del control para la
mitigacién del riesgo

CRITERIO DE OPCIONES DE RESPUESTA AL CRITERIO DE | PESO EN LA EALUACION DEL SIENO
EVALUACION EVALUACION DEL CONTROL
Asignacion del Asignado 15
responsable No Asignado 0
Segregaciony Adecuado 15
autoridad del
Oportuna 15
Periodicidad
Inoportuna 0
Prevenir 15
Propésito Detectar 10
No es un control 0
Cémo se realiza la Confiable 15
actividad de control No Confiables 0
Se investigany se resuelven 15
Qué pasa con las oportunamente
observaciones o
desviaciones No Se investigan y se resuelven 0
oportunamente
Completa 15

Evidencia de la

Incompleta 10

ejecucion del control P
No existe 0
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De acuerdo con la puntuacion obtenida segun la tabla anterior el control se puede clasificar de la
siguiente manera:

Rango de calificacion Resultado-peso en la evaluacion Peso de ejecucion del control

del diseino del diseiio del control

El control se ejecuta de manera

Fuerte Calificacidon entre 96y 100 consistente por parte del
responsable
El control se ejecuta algunas veces
Moderado Calificacidon entre 86y 95 ) g

por parte del responsable

El control no se ejecuta por parte del

Débil Calificacion entre 0y 85
responsable.

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la calificacion
del disefio del control, ya que deben cumplirse todas las variables para que un control se evalue
como bien disefiado.

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta
por debajo de 96%, se debe establecer un plan de accién que permita tener un control o controles
bien disefiados.

Aunque un control esté bien disefiado, este debe ejecutarse de manera consistente, de tal forma
que se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados, debe
asegurarse por parte de la primera linea de defensa que el control se ejecute. Al momento de
determinar si el control se ejecuta, inicialmente, el responsable del proceso debe llevar a cabo
una confirmacion, posteriormente se confirma con las actividades de evaluacion realizadas por
auditoria o control internos.

e Andlisis y evaluacion de los controles para la mitigacion de los riesgos

Dado que la calificacion de riesgos inherentes y residuales se efectua al riesgo y no a cada
causa, hay que consolidar el conjunto de los controles asociados a las causas, para evaluar si
estos de manera individual y en conjunto si ayudan al tratamiento de los riesgos, considerando
tanto el disefo, ejecucion individual y promedio de los controles.

En la evaluacion del disefio y ejecucion de los controles las dos variables son importantes y
significativas en el tratamiento de los riesgos y sus causas, por lo que siempre la calificacion de
la solidez de cada control asumira la calificacion del disefio o ejecucién con menor calificacién
entre fuerte, moderado y débil, tal como se detalla en la siguiente tabla:
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Solidez individual de cada Debe establecer

Peso del diseio  Peso de la ejecucion de control ‘ rfcl‘:ionesl parat :
ortalecer el contro
de cada control cada control Fuerte: 100, Moderado:50,
Debil:0 SI/NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte: calificacion
entre 96 y 100” moderado (algunas veces) fuerte + moderado = moderado Si
débil (no se ejecuta) fuerte + débil = débil Si
fuerte (siempre se ejecuta) moderado + fuerte = moderado Si
moderado:
lificacio t
catl |céeéc;035en e moderado (algunas veces) | moderado + moderado = moderado Si
débil (no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil: calificacion — — -
entre 0y 85 moderado (algunas veces) débil + moderado = débil Si
débil (no se ejecuta) débil + débil = débil Si

Solidez del conjunto de controles para la adecuada mitigacion del riesgo

Dado que un riesgo puede tener varias causas, a su vez varios controles y la calificacion se
realiza al riesgo, es importante evaluar el conjunto de controles asociados al riesgo.

Solidez del conjunto de controles

Solidez Solidez del
individual conjunto
del control| | de controles

g')l CONTROL 1 Fuerte Fuerte Fuerte
~>»(CAUSA 1]} £Céma
: evaluamos

: '>| CONTROL 2 Fuerte Moderado Moderado la solidez del
.. conjunto de Los|
: controles?
>| CAUSA 2\>| CONTROL 3 Débil Fuerte Débil
/
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La solidez del conjunto de controles se obtiene calculando el promedio aritmético simple de los
controles por cada riesgo.

Calificacion de la solidez del conjunto de controles

El promedio de la solidez individual de cada control al sumarlos y ponderarlos es igual
Fuerte

a 100.

El promedio de la solidez individual de cada control al sumarlos y ponderarlos esta
Moderado

entre 50 y 99.
Débil El promedio de la solidez individual de cada control al sumarlos y ponderarlos es

menor a 50.

e Disminuciéon de probabilidad e impacto.

La mayoria de los controles que se disefian son para disminuir la probabilidad de que ocurra una
causa o evento que pueda llevar a la materializacion del riesgo y muy pocos son dirigidos al
impacto:

Ejemplo:

Para poder asignar un contrato se debe verificar que la informacién suministrada
por el proveedor corresponda con los requisitos establecidos de contratacion.

Generalmente se encuentran mas controles que disminuyen directamente la probabilidad que el
impacto. Si no existieran controles para disminuir la probabilidad del riesgo, el impacto de un
riesgo por el nimero de eventos que se llegarian a materializar seria mayor, en nuestro ejemplo,
si no existiera el control “verificar que la informacién suministrada por el proveedor corresponda
con los requisitos establecidos de contratacion para poder asignar un contrato”, el nimero de
contratos que se incumplirian seria mayor, por tal razén, y para efectos de la elaboracion de la
matriz al momento de evaluar si los controles ayudan a disminuir el impacto o la probabilidad,
estos controles se calificaran teniendo en cuenta que de manera indirecta disminuyen también
el impacto.
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Tratamiento del riesgo

El tratamiento del riesgo comprende un control. Estos valores del riesgo se conducen a niveles
aceptables por la organizacién

ACEPTAR EL <“---

No se adopta ninguna
medida que afecte la
probabilidad o el impacto

_________ . =--==----------p REDUCIREL

Se adoptan medidas para
reducir la probabilidad o el
impacto del riesgo, o
ambos; por lo general

del riesgo. (Ningun riesgo conlleva a la
de corrupcién podra ser implementacion de
aceptado). controles
| |
1 1
I 1
I 1
I 1
1 1
1 1
1 1
1 1
1 1
EVITARELRIESG® ------------ | AR » COMPARTIREL
Se abandonan las Se reduce la probabilidad
actividades oel
que dan lugar al riesgo, es impacto del riesgo
decir, transfiriendo o]
no iniciar o no continuar compartiendo una parte de
con la este.
actividad que lo provoca.
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4. Monitoreo y revisién

El modelo integrado de planeacion y gestiéon (MIPG) desarrolla en la dimensién 7 el Modelo
Estandar de Control Interno (MECI) y las lineas de defensa como eje articulador para identificar
la responsabilidad de la gestion del riesgo y control. que esta distribuida en diversos servidores
de la entidad. La estructura del MECI busca una alineacion a las buenas practicas de control
referenciadas desde el Modelo COSO, razén por la cual la estructura del MECI se fundamenta
en cinco componentes, a saber: (i) ambiente de control, (ii) Evaluacién del riesgo, actividades de
control, (iv) informacién y comunicacion y (v) actividades de monitoreo. Al respecto, el Manual
Operativo MIPG v4, frente a dichos componentes establece lo siguiente:

“(...) El prop6sito para cada uno de los compontes se despliega de la siguiente forma:

1. Ambiente de Control: este componente busca asegurar un ambiente de control que le permita
a la entidad disponer de las condiciones minimas para el ejercicio del control interno. Requiere
del compromiso, el liderazgo y los lineamientos de la alta direccién y del Comité Institucional de
Coordinacion de Control Interno.

2. Evaluacion del riesgo: su propdsito es identificar, evaluar y gestionar eventos potenciales,
tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.

3. Actividades de control: su propdsito es permitir el control de los riesgos identificados y como
mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos.

4. Informacién y comunicacion: tiene como proposito utilizar la informacion de manera
adecuada y comunicarla por los medios y en los tiempos oportunos. Para su desarrollo se deben
disefiar politicas, directrices y mecanismos de consecucion, captura, procesamiento y
generacion de datos dentro y en el entorno de cada entidad, que satisfagan la necesidad d de
divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la
informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las necesidades
especificas de los grupos de valor y grupos de interés.

5. Actividades de monitoreo: su propdsito es desarrollar las actividades de supervision continua
(controles permanentes) en el dia a dia de las actividades, asi como evaluaciones periodicas
(autoevaluacion, auditorias) que permiten valorar: (i) la efectividad del control interno de la
entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion
de los planes, programas y proyectos; (iv) los resultados de la gestidn, con el propdsito de
detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las
acciones de mejoramiento de la entidad publica. (...)”

En cuanto al esquema de lineas de defensa se define lo siguiente:

e Linea estratégica de defensa: estd conformada por la Alta Direccién en el marco del
Comité Institucional de Coordinacién de Control Interno. La responsabilidad de esta linea
de defensa se centra en la emision, revision, validacion y supervisién del cumplimiento
de politicas en materia de control interno, gestion del riesgo, seguimientos a la gestién y
auditoria interna para toda la entidad.
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v" Primera linea de defensa: esta linea de defensa les corresponde a los servidores en sus

diferentes niveles, quienes aplican las medidas de control interno en las operaciones del
dia a dia de la entidad. Se debe precisar que cuando se trate de servidores que ostenten
un cargo de responsabilidad (jefe) dentro de la estructura organizacional, se denominan
controles de gerencia operativa, ya que son aplicados por lideres o responsables de
proceso. Esta linea se encarga del mantenimiento efectivo de controles internos, por
consiguiente, identifica, evalla, controla y mitiga los riesgos.

Segunda linea de defensa: esta linea de defensa esta conformada por servidores que
ocupan cargos del nivel directivo o asesor (media o alta gerencia), quienes realizan
labores de supervision sobre temas transversales para la entidad y rinden cuentas ante
la Alta Direccién.

Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces; coordinadores
de equipos de trabajo, coordinadores de sistemas de gestion, gerentes de riesgos (donde
existan), lideres o coordinadores de contratacion, financiera y de TIC, entre otros que se
deberan definir acorde con la complejidad y misionalidad de cada organizacion. Esto le
permite a la entidad hacer un seguimiento o autoevaluacién permanente de la gestion,
de manera que pueda orientar y generar alertas a las personas que hacen parte de la 12
linea de defensa, asi como a la Alta Direccion (Linea Estratégica)

Esta linea se asegura de que los controles y procesos de gestion del riesgo de la 12 linea
de defensa sean apropiados y funcionen correctamente, ademas, se encarga de
supervisar la eficacia e implementacién de las practicas de gestién de riesgo, ejercicio
que implicara la implementaciéon de actividades de control especificas que permitan
adelantar estos procesos de seguimiento y verificacion con un enfoque basado en
riesgos.

Entre los parametros a tener en cuenta, para definir esta linea son los siguientes:

Pertenecer a la media o alta gerencia:

Dentro del Organigrama aquellos cargos que dependen del Represen tante Legal (Alta
Gerencia), Para Media Gerencia, aquellos que se desprenden de los cargos
anteriormente mencionados.

Responder ante la Alta Direccion: Aquel cargo que maneja un tema transversal para toda
la entidad y responde ante el Representante Legal.

Evaluar y efectuar seguimiento a los controles aplicados por la 12 linea de defensa.

Tercera linea de defensa: esta linea de defensa esta conformada por la Oficina de
Control Interno, quienes evalian de manera independiente y objetiva los controles de 22
linea de defensa para asegurar su efectividad y cobertura; asi mismo, evalia los
controles de 12 linea de defensa que no se encuentren cubiertos o inadecuadamente
cubiertos por la 22 linea de defensa. La interaccidon entre la 22 linea de defensa
(proveedores internos de aseguramiento) y la 3?2 linea de defensa y estas con los
proveedores externos de aseguramiento (organismos de control y otras instancias de
supervision o vigilancia) seran representadas en una matriz de doble entrada
denominada mapa de aseguramiento8 , herramienta considerada por el Instituto de
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Auditores como adecuada e iddonea para coordinar las diferentes actividades de
aseguramiento, visualizar el esfuerzo en comun y mitigar los riesgos de una manera
mucho mas integral. (...)”

Luego entonces, la Linea Estratégica debe definir lineamientos claros frente a la estructura de
control, por lo que especificamente a través del componente Ambiente de Control debe generar
los espacios para el analisis y seguimiento de 63 los temas relacionados con el Talento Humano,
la Integridad y la Planeacion Estratégica, claves para que se cuente con ambiente propicio o
favorable al control. De igual forma, a través de los demas componentes del MECI, podra tomar
decisiones basados en hechos y datos, ya que los miembros de 22 linea que se identifiquen
aportaran informacion a tiempo, con evaluaciones en términos de control y riesgos, lo que
facilitara tomar acciones que eviten situaciones no deseadas en la entidad en tiempo real.

En cuanto a la 22 Linea de Defensa, lleva a cabo autoevaluacién permanente de las actividades
llevadas a cabo por la 12 linea de defensa, por lo que su objetivo principal es asegurar que la
primera linea esta disefada y opera de manera efectiva, es decir, que las funciones de la
segunda linea de defensa informan a la Alta Direccion y/o son parte de la Alta Direccion y generan
informacion clave para la toma de decisiones en tiempos diferenciados respecto de los
seguimientos y evaluaciones de la tercera linea de defensa y con respecto a temas o aspectos
transversales en la entidad.

Dentro de esta 22 linea se encuentran la Oficina Asesora de Planeacién o quien haga sus veces
quienes lideran temas estratégicos para la entidad, como seria el seguimiento a la planeacion
institucional y a la ge stion del riesgo; asi mismo, se deberan incluir otras instancias internas que
lideren temas estratégicos y transversales relacionados con planes, programas y/o proyectos
fundamentales para el cumplimiento misional, asi como otras instancias de apoyo que so n
transversales y garantizan el manejo de los recursos y bienes de la entidad.

Por ultimo, la 32 linea de defensa la conforma la Oficina de Control Interno o quien haga sus
veces en la entidad, quien, a través de sus procesos de seguimiento y evaluacion, especialmente
a través de la auditoria interna se pronuncian sobre la efectividad de los controles para evitar la
materializacion de riesgos. De igual forma, en cumplimiento de su rol de enfoque hacia la
prevencion se articulan con la oficina de planeaciéon o quien haga sus veces, asi como con las
demas instancias de 2?2 linea que se identifiquen, para compartir informacion y analisis de
contraste que permita monitorear la exposicion de la organizacién al riesgo y realizar
recomendaciones con alcance preventiv o de forma integral.
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Linea Estratégica b Snslbicionsd d8 S
Alta Direccion — Comité Institucional de Coordinacién de Control Interno fe e g e instancia
estratégica y del mas allo nivel
=¥ = \‘ ~) jerarquico, encargada de evaluar
i : efectvidad del sstema de control
| ] ] interno, dentro del cual la gestion del
nesgo es un elemento estructural
Lineas de Reporte
/N A~
: Funcion de cumplmiento para garantizar estandares

fe calidad en los productos y servicios de |a entidad

Otras fi clave para el o, e
adecuado uso de los recursos y para la mejora en la
prestacion de los servicios a los grupos de valor.

Interna

Gestion
Operativa

Aseguramiento a la alta direccion de la enfidad sobre
como la organizacion evalua y gesbona sus resgos i |a
eficencia on la

y eficaca ¢ que ojecuta e

mpliment
Funciones que disefian el marco de cumpimentc de la

peracan: la gestion de nesgos, funciones de disefio
del control mtemo, normativa u ctras de cumplimiento,

sesbon operatva de la entidad

llustracion 4 Operatividad Esquema de lineas de defensa
Fuente: Direccion de Gestion y Desempeno Institucional de Funcién Publica, 2022.
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5. Lineamientos para el analisis del control fiscal
5.1 Control fiscal interno y prevencion del riesgo fiscal:

la construccién de este capitulo tiene como finalidad prevenir la constitucion del elemento
medular de la responsabilidad fiscal, que es el dafio al patrimonio publico, representando en el
menoscabo, disminucion, perjuicio, detrimento, pérdida, o deterioro de los bienes o recursos
publicos, o a los intereses patrimoniales del Estado (Decreto 403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para tener claro
el ambito normativo y juridico, es necesario precisar que sus bases estan sentadas en los
articulos 267 y 268 de la Constitucion Politica de 1991, los cuales fueron modificados por el Acto
Legislativo 04 de 2019 que se fundamenté en la necesidad de un ejercicio preventivo del control
fiscal, que detuviera el dafio fiscal e identificara riesgos fiscales; de esta manera, la
administracion y el gestor fiscal podrian adoptar las medidas respectivas para prevenir la
concrecion del dafio patrimonial de naturaleza publica

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las auditorias
(control micro), es preventivo y concomitante, buscando con ello el control permanente al recurso
publico, para lo cual, una de las herramientas previstas es la articulacion con el sistema de control
interno, con lo cual surgen conceptos clave como:

- Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer nivel de
control) y el control externo (segundo nivel de control), con la participacion del control social.

Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos publicos y para
la prevencion de riesgos fiscales y defensa del patrimonio publico. El Control Fiscal Interno, hace
parte del Sistema de Control Interno y es responsabilidad de todos los servidores publicos y de
los particulares que administran recursos, bienes, e intereses patrimoniales s de naturaleza
publica y de las lineas de defensa, en lo que corresponde a cada una de ellas. El Control Fiscal
Interno es evaluado por la Contraloria respectiva, siendo dicha evaluaciéon determinante para el
fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a su vez
el control interno potencia el enfoque preventivo, partiendo de la premisa de que el Sistema de
Control Interno es fundamental para conjugar el logro de resultados, con la prevencion de riesgos
de gestion, corrupcién y fiscales, asi como, con la seguridad del gestor publico (jefes de entidad,
ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de la planeacién
contractual, supervisores, responsables de labor es de cobro, entre otros), a través de la
prevencion de responsabilidades.
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Sentencia C-103 Acto Legislativo
de 2015 04 de 2019

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

o Sistema de Alertas de Control Interno (SACI)

Control Fiscal Interno

Calidad

Eficacia

Ilustracion 5 Articulacion modelo constitucional control fiscal y sistema de control interno
Fuente: Elaboracién Direccién de Gestién y Desempenio Institucional de Funcién Publica, 20 22.

A continuacion, se presenta el paso a paso de la gestion del riesgo fiscal (Identificacién, analisis
y valoracion), que debe vincularse al analisis general de los riesgos institucionales, a fin de contar
con un esquema integral que facilite su seguimiento por parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva los
recursos, bienes e intereses publicos, previniendo efectos dafiosos, lo cual a la vez permite,
mitigar la posibilidad de configuracion de responsabilidades fiscales para los diferentes gestores
publicos.

5.2 Definicion y elementos del riesgo fiscal:

Teniendo en cuenta la estructura y elementos de la definicién de riesgos que tiene la presente
guia, la cual es armonica con la norma ISO 31000, se define riesgo fiscal, asi:

Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial.

A continuacion, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Elaboro Reviso Aprobo
Profesional SIG Profesional SIG Profesional SIG




Cadigo GI-SM-001

Versioén 2

GUIA ADMINISTRACION DE RIESGOS DE
GESTION Y OPORTUNIDADES

Fecha 23/08/2024

INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA

Pagina 31de 52

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona
con una potencial accién u omision que podria generar dafo sobre los recursos publicos y/o los
bienes y/o intereses patrimoniales de naturaleza publica.

En esta guia, el evento potencial es equivalente a la causa raiz. Lo anterior se puede resumir
de la siguiente manera:

Evento Potencial (Potencial Conducta) +

Efecto danoso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto,
la definicion debe estar orientada hacia el efecto de un evento potencial (potencial accién u
omision) sobre los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza
publica.

5.3 Metodologia y paso a paso para el levantamiento del mapa de riesgos
fiscales:

A continuacién, se presenta el paso a paso para realizar de forma adecuada la identificacion,
clasificacion, valoracion y control del riesgo fiscal, que es fundamental para el resultado de la
gestion de cada entidad y para la seguridad y prevencién de responsabilidades de los gestores
publicos (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y
responsables de la planeacidon contractual, supervisores, responsables de labores de cobro,
entre otros).

Paso 1: identificacion de riesgos fiscales Para la identificacion del riesgo fiscal es necesario
establecer los puntos de riesgo fiscal y las circunstancias Inmediatas. Los puntos de riesgos son
situaciones en las que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades
de administraciéon, gestion, ordenacidén, ejecucion, manejo, adquisicién, planeacion,
conservacion, custodia, explotacion, enajenaciéon, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes o recursos publicos, asi como a la recaudacion, manejo e inversion de
sus rentas

En conclusién, los puntos de riesgo fiscal son todas las actividades que representen gestion
fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado
advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se
presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz- para que se
presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen multiples
circunstancias inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas, se
recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos servidores
que por su conocimiento, experiencia o formacién puedan aportar especial valor, en el que,
basados en las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de
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gestion fiscal en las que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas
(situacioén por la que se presenta el riesgo, pero no constituye la causa principal del riesgo fiscal).
Para este taller, puede usar las siguientes preguntas orientadoras:

Sirve para

identificar
Puntos de riesgo
fiscal

Puntos de riesgo
fiscal y
circunstancias
inmediatas

Preguntas y respuestas para la identificacion

¢ En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo inicial la definicion
de gestion fiscal).

Clasifique por procesos (segin mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector ylo las
advertencias de la Contraloria General de la Repiblica y/o las alertas reportadas en el
Sistema de Alertas de Caontrol Interno -SACI-.

Mota 1: Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiscal y los fallos con responsabilidad fiscal de los dlimos 5 afios.
Mota 2: Les hallazgos fiscales de los ultimos afios y las advertencias que se hayan
emitido en relacién con la gestion fiscal de la entidad, se obtienen de la matriz de plan de
mejoramiento institucional y de los histéricos, informacion con la que cuenta la Oficina de
Control Interno 0 guien haga sus veces.
Mota 3: Los fallos con responsabilidad fiscal en firme son informacion publica, a la cual
se puede acceder mediante solicitud de informacién y documentos (derecho de peticion)
ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las causas raiz (hechos
generadores) por los que se ha fallado con responsabilidad en los dlfimos afios y asi
implementar los controles adecuados para atacar de forma preventiva esas causas y
evitar efectos dafiosos sobre los recursos, bienes o intereses patrimoniales del Estado.
Mota 4: La organizacion y agrupacion por procesos (segin el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de control
fiscal, los fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la Replblica y las alertas
reportadas en el Sistema de Alertas de Control Interno -SACI-, es una labor de la segunda
linea de defensa, especificamente de la Oficinas de Planeacion o guien haga sus veces,
con la asesoria de la Oficina de Control Interno o quien haga sus veces.
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?J;iiﬁg: Preguntas y respuestas para la identificacion
En un ejercicio autocritico, realista y objetivo, ; Cuales son las causas de los hallazgos
fiscales identificados por el ente de control fiscal y/o de los fallos con responsabilidad
fiscal relacionados con hechos de la entidad o del sector ylo las advertencias de la oficina
Circunstancias de control interno, en los ultimos 3 afos?
inmediatas

Mota: Se recomienda no copiar las causas escritas por el ﬂrgano de control en el hallazgo,
salvo que luego del andlisis propio la entidad concluya que la causa del hallazgo es la
identificada por el érgano de control.

Puntos e iesg0 ;¢ puntos de riesgo fiscal y circunstancias inmediatas del “;Catalogo Indicativo y

ﬁ;caly _ Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas™ (anexol), son
circunstancias - .
inmediatas aplicables a la entidad?

Ilustracion 6 Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas
Fuente: Elaboracion Direccion de Gestion y Desempeno Institucional de Funcion Publica, 2022.

5.4 Identificacion de las areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una
consecuencia econdmica sobre el patrimonio publico, a la cual se veria expuesta la organizacion
en caso de materializarse el riesgo. Es importante, tener en cuenta que no todos los efectos
econdmicos corresponden a riesgos fiscales, pero todos los riesgos fiscales (efecto dafioso sobre
bienes o recursos o intereses patrimoniales de naturaleza publica) representan un efecto
econdémico.

Son ejemplo de efectos econdmicos que no son riesgos fiscales, los siguientes:

v Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones

v Los efectos econdmicos generados por causas exogenas, es decir, no relacionadas con
accion u omision de los gestores publicos, como son hechos de fuerza mayor, caso
fortuito o hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor
publico (ver definicion de gestor publico en el capitulo uno de conceptos basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de
identificar y redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi como
el de las tres expresiones de patrimonio publico que se derivan del articulo 6 de la Ley 610 de
2000: (i) bienes publicos ; (ii) recursos publicos o (iii) intereses patrimoniales de naturaleza
publica (consultar definiciones en el capitulo uno de conceptos basicos ).

Identificacion de la causa raiz o potencial hecho generador La causa raiz seria cualquier evento
potencial (accidn u omision) que de presentarse provocaria un menoscabo, disminucion,
perjuicio, detrimento, pérdida o deterioro (Auditoria General de la Republica, 2015)
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La causa raiz o potencial hecho generador y el efecto dafoso (dafio) guardan entre si una
relaciéon de causa/efecto. En este sentido, la determinacién de la causa raiz o potencial hecho
generador se logra estableciendo la acciéon u omisidén o acto lesivo del patrimonio esta tal

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen deben
apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafios fiscales

Siendo la causa raiz un elemento tan relevante para la eficaz gestién de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial hecho
generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el dafio
(hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En otras palabras,
uno es el hecho generador -causa-, y otro es el dafo -efecto- (Contraloria General de la
Republica, 2021).

Ejemplo: Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por 6
meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo director este
encuentra la deuda por concepto de canon y los intereses generados y procede a gestionar los
recursos para el pago de capital e intereses y al mes de su posesion efectia el pago.

¢Cual es el dano? El dafio fiscal corresponde al monto pagado por concepto de intereses
moratorios

¢Cual es el hecho generador? La omisiéon de pagd oportuno del canon de arrendamiento.
Conclusion: El hecho generador del dafio no es el pago de los intereses moratorios, ya que el
pago es una accion diligente que da cumplimiento a una obligacién adquirida y evita que se sigan
generando intereses.

5.5 descripcion del riesgo fiscal

A continuacién, se presenta la estructura de redaccion de riesgos fiscales en la que se conjugan
los elementos antes descritos; asi mismo, se presentan algunos ejemplos de riesgos fiscales
identificados como resultado del estudio de fallos de contralorias territoriales y Contraloria
General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

e Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

e Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre
los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica
(&rea de impacto).

e Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que
se presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para
que se presente el riesgo.

e Causa Raiz: Corresponde al por qué; que es el evento (acciéon u omision) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la
condicién necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera.
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De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales es la

siguiente:

¢Queé?

Riesgo
Fiscal +

éPor qué?

+é

Circunstancia
Inmediata

Lo que puede Ocurrir

Ejemplo:

Proceso: Gestion de Recursos

Mota: Los controles
entran a atacar esta
causa

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacién y depuracién del plan de necesidades de bienes, obras y
servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el
suministro de bienes y la prestacién de los servicios, acorde con la disponibilidad de recursos

©-

¢Qué?

Posibilidad de efectos
danoso sobre bienes

publicos

Circunstancia

Inmediata

+@

¢Como? ¢Por qué?

a causa de la omision en
por pérdida, extravio o la aplicacion del
huto de  bienes procedimiento para el
muebles de la entidad. ingreso y salda de

bienes del almacén
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Como complemento a continuacién se muestran otros ejemplos de redaccion de riesgos fiscales,
segun el objeto sobre el cual recae la posibilidad de efecto dafioso, es decir efecto dafioso sobre
bienes publicos, recursos publicos o sobre intereses patrimoniales de naturaleza publica.

Bienes Publicos

Posibilidad de efecto dafioso
sobre bienes plblicos, por
dafio en equipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre bienes plblicos, por
dafio en equipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Recursos publicos

Posibilidad de efecto dafioso
sobre los recursos publicos, por
pago de multa impuesta por la
autoridad ambiental, a causa de la
omision en el cumplimiento de la
licencia ambiental de los
proyectos de infraestructura.

Posibilidad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de la
entidad, a causa de la omision del
deber de elaborar estudios de
mercado.

Intereses patrimoniales de

naturaleza publica
Posibilidad de efecto dafioso sobre
intereses  pafrimoniales  de

naturaleza publica, por no tener
incluidos todos los bienes muebles
g inmuebles de la entidad en el
contrato de seguro, a causa de la
omision en la actualizacion de
bienes que cubren de dicho
contrato.

Posibilidad de efecto dafioso sobre
intereses patrimoniales  de
naturaleza plblica, por no
devolucion al tesoro pablico de los
rendimientos financieros
generados por recursos de
anticipo, a causa de |a omisién por
parte de la interventoria ylo
supervision de la interventoria al no
exigir la devolucion al contratista

llustracion 7 Ejemplos adicionales acorde con el objeto sobre el que recae el efecto dafioso
Fuente: Elaboracidn Direccidn de Gestion y Desempenio Institucional de Funcion Publica, 2022.

5.6 Paso 2: Valoracién del riesgo fiscal

36 de 52

Evaluaciéon de riesgos Se busca establecer la probabilidad inherente de ocurrencia del riesgo
fiscal y sus consecuencias o impacto inherentes.

Probabilidad La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun
al numero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afo, es decir, el
numero de veces que se realizan las actividades que representen gestion fiscal. Teniendo esto
de presente, para definir el nivel de probabilidad, se ha de tener en cuenta la siguiente tabla
definida en el numeral 3.1 de la presente guia:
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Frecuencia de la Actividad Probabilidad
: La actividad que conlleva el riesgo se ejecuta .
Muy Baja COMO maximos 2 veces por afio 20%
La actividad que conlleva el riesgo se ejecuta de
- 40%
3 a 24 veces por afo
Media La actividad que cnnlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que mnlﬁleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Nota: Es necesario mencionar, que las frecuencias pueden variar segun el tamarfio y complejidad
de los procesos de la entidad, asi como sus necesidades, por lo que las frecuencias en cada
nivel pueden ser adaptadas a las necesidades y complejidad de cada entidad.

¢ Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto
economico, toda vez que el efecto dafoso siempre ha de recaer sobre un bien, recurso o interés
patrimonial de naturaleza publica.

Toda potencial consecuencia econdmica sobre los bienes, recursos o intereses patrimoniales
publicos, es relevante para la adecuada gestién fiscal y prevencion de riesgos fiscales, sin
perjuicio de ello, existen diferentes niveles de impacto, segun la valoracién del potencial efecto
danoso, es decir, del potencial dafio fiscal, se aplicara la siguiente tabla definida en el numeral
3.1 de la presente guia:
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Afectacién Econdmica Reputacional

El riesgo afecta la imagen de algun area de la

Leve 20% Afectacion menaor a 10 SMLMV . organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yfo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMY nacional, con efecto publicitario sostenido a

nivel pais

Nota: Es necesario mencionar, que los niveles en la afectacién econémica pueden variar segun
el tamano y complejidad de los procesos de la entidad, asi como sus necesidades, por lo que los
rangos en cada nivel pueden ser adaptados a las necesidades y complejidad de cada entidad

e Determinacién del nivel de riesgo inherente

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
se busca determinar la zona de riesgo inicial (r iesgo inherente), se trata de determinar los niveles
de severidad, para lo cual se aplica la matriz definida en el numeral 3.2 de la presente guia:

Impacto

lury At
100%

Media

Probabilidad

Baja

Wiy Baia

Leve Miaror Moderads Mayor Calastrthicn
e 0% B0% BD% 100%:

Nota: Es necesario mencionar, que esta matriz de severidad esta disefiada de acuerdo con
estandares internacionales que permiten tener trazabilidad en los desplazamientos en cada
zona, por lo que se recomienda no modificarla.
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5.7 Valoracion de los controles

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

v' Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice
la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo). Estos
controles buscan establecer las condiciones que aseguren atacar la causa raiz y asi
evitar que el riesgo se concrete.

v' Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el
riesgo fiscal, pero generan reprocesos.

v' Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos

6. Riesgos de corrupcion

Definicién de riesgo de corrupcion: Es la posibilidad de que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con
poder e incidencia en la toma de decisiones y la administracion de los bienes publicos” (Conpes
No 167 de 2013).

Es necesario que en la descripcidn del riesgo concurran los componentes de su definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ EL BENEFICIO PRIVADO.

Los riesgos de corrupcién se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigliedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere la utilizacién de la matriz
de definicién de riesgo de corrupcién, que incorpora cada uno de los componentes de su
definicién.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcién del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:
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MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcion del
riesgo

Accién u
omisién

Uso del
poder

Desviar la
gestion de lo
publico

Beneficio
privado

Posibilidad de
recibir o solicitar
cualquier dadiva

o0 beneficio a
nombre propio o
de terceros con
el fin de celebrar

un contrato.

6.1 Generalidades acerca de los riesgos de corrupcion

Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del orden
nacional, departamental y municipal.

Se elabora anualmente por cada responsable de los procesos al interior de las entidades
junto con su equipo.

Consolidacion: la oficina de planeacion, quien haga sus veces, o a la de dependencia
encargada de gestionar el riesgo le corresponde liderar el proceso de administracién de
estos. Adicionalmente, esta misma oficina sera la encargada de consolidar el mapa de
riesgos de corrupcion.

Publicacion del mapa de riesgos de corrupcion: se debe publicar en la pagina web de la
entidad, en la seccidn de transparencia y acceso a la informacién publica que establece
el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al
ciudadano, a mas tardar el 31 de enero de cada afio.

La publicacion sera parcial y fundamentada en la elaboracién del indice de informacién
clasificada y reservada. En dicho instrumento la entidad debe establecer las condiciones
de reserva y clasificacion de algunos de los elementos constitutivos del mapa de riesgos
en los términos dados en los articulos 18 y 19 de la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o
reservada, aunque se elabora, no se hace visible en la publicacién.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con
fuerza de ley o un tratado internacional ratificado por el Congreso o en la Constitucion.

v' Socializacién: Los servidores publicos y contratistas de la entidad deben conocer el
mapa de riesgos de corrupcion antes de su publicacion. Para lograr este propésito
la oficina de planeacion o quien haga sus veces, o la de gestion del riesgo debera
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disefar y poner en marcha las actividades s o mecanismos necesarios para que los
funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos de corrupcion.

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los interesados
externos conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa
de riesgos de corrupcién. Debera dejarse la evidencia del proceso de socializacion y publicarse
sus resultados

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcion después de su publicacion y
durante el respectivo afio de vigencia. En este caso deberan dejarse por escrito los
ajustes, modificaciones o inclusiones realizadas.
Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacién
permanente a la gestién de riesgos de corrupcién.
Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestién de riesgos de corrupcion. En este sentido es necesario que en
sus procesos de auditoria interna analice las causas, los riesgos de corrupcion y la
efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

EJEMPLO

Informacion anonimizada:

beneficio a nombre
propio o para
terceros...

de...

N Riesgo Clasificacién [ Causa | Probabilidad | Impacto | 4es99
Posibilidad de
recibir o solicitar Falta

1 cualquier dédiva o Corrupcion : Probable | Catastrdfico | Catastrafico

dIMPURTANTE

Tenga en cuenta que la informacion clasificada o reservada la sefiala la

el Congreso o en la Constitucién.
Una resolucién no puede calificar la informacidn como clasificada o reservada.

ley, un decreto con fuerza de ley o convenio internacional ratificado por

Informacidn

anonimizada
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IMPORTANTE

Los riesgos de corrupcion, siempre deben gestionarse.

]

IMPORTANTE
En la descripcién de los riesgos de corrupcién deben concurrir
TODOS los componentes de su definicidn:
Accién u omisién + uso del poder + desviacidn de la gestidon de
lo piblico + el beneficio privado.

Fuente: Secretaria de Transparencia de la Presidencia de la Repidblica

Valoracion de riesgos

Calculo de la probabilidad e impacto

Anadlisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado,
se trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos que
pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero es

posible que suceda

Criterios para calificar la probabilidad.

NIVEL |DESCRIPTOR

DESCRIPCION

FRECUENCIA

5 Casi seguro

Se espera que el evento ocurra en
la mayoria de las circunstancias.

Mas de 1 vez al afio.

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable q _ . e
la mayoria de las circunstancias. ultimo aiio.
N El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible g ! -
momento. dltimos 2 afios.
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable g . -
momento, dltimos 5 afios.

El evento puede ocurrir solo en

No se ha presentado en

1 Rara vez circunstancias excepcionales (poco Cras _
los ultimos 5 afos.
comunes o anormales).
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6.2 Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcion del riesgo Criterios para calificar el impacto en riesgos de corrupcion.

Mo PREGUNTA: RESPUESTA
: 51 EL RIESGOD DE CORRUPCION SE MATERIALIZA PODRIA. .. 5j NO
1 | iAfectar al grupo de funcionarios del proceso? X
2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | iAfectar el cumplimiento de misidn de la entidad? X
4 | jAfectar el cumplimiento de la misidn del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacidn? X
B | iGenerar pérdida de recursos econdmicos? X
7 | LAfectar la generacion de los productos o la prestacitn de servicios? X
8 iDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, —

SErvicios 0 recursos publicos?

9 | (Generar pérdida de informacidn de la entidad? X
18 | ;Generar intervencidn de los drganos de control, de la Fiscalia u otro ente? X
1l | ;Dar Lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | ;Dar lugar a procesos penales? X
15 | jGenerar pérdida de credibilidad del sector? X
16 | ;Ocasionar Llesiones fisicas o pérdida de vidas humanas? X
17 | iAfectar la imagen regional? ¢ ) X

Nivel de
18 | pAfectar la imagen nacional? impacto X
MAYOR

19 | ;Generar dafio ambiental? — X

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderadao.

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrifico.

MODERADO | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre Lla entidad.
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6.3 Analisis del impacto en riesgos de corrupciéon

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor”’ y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
que si aplican para los demas riesgos.

Por ultimo, ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y el
impacto para establecer el nivel del riesgo inherente.

| Extremo I-
[e ]I

L

It

MPORTANTE
Aungue se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupcidn, a

estos ultimos solo les aplican las columnas ' N
de impacto Moderado, Mayor y Catastrofico. Impacte

Frobabilidad de Ocurremcin

Rarn wy

6.4 Valoracion de los controles — diseiio de controles

Tenga en cuenta para el disefio de controles, los pardmetros sefalados en la version 4 de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, de 2018,
continuan vigentes, por lo tanto, se sugiere remitirse a dicho documento.

Nivel del riesgo (riesgo residual)
Desplazamiento del riesgo inherente para calcular el riesgo residual.
6.5 Tratamiento del riesgo

¢ Qué es tratamiento del riesgo? Es la respuesta establecida por la primera linea de defensa
para la mitigacién de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion.
Ala hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de
lo que establezca la politica de administracion del riesgo, los duefios de los procesos tendran en
cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la
probabilidad e impacto de este y la relacidon costo-beneficio de las medidas de tratamiento. Pero
en caso de que una respuesta ante el riesgo derive en un riesgo residual que supere los niveles
aceptables para la direccion se debera volver a analizar y revisar dicho tratamiento. En todos los
casos para los riesgos de corrupcion la respuesta sera evitar, compartir o reducir el riesgo. El
tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias
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ACEPTAR EL RIESGDO

REDUCIR EL RIESGO

No se adopta ninguna medida que
afecte la probabilidad o el impacto
del riesgo. (Mingin riesgo de
corrupcidn podra ser aceptado).

EVITAR EL RIESGO

Se adoptan medidas para reducir la

probabilidad o el impacto del riesgo,

""" > o ambos; por lo general conlleva a la
: implementacién de controles.

TRATAMIENTO
DEL RIESGD

COMPARTIR EL RIESGO

-

Se abandonan las actividades

que dan lugar al riesgo,

actividad que lo provoca.

\Y 4

iy

Se reduce la probabilidad o El\
: : impacto del riesgo transfiriendo o
es decir, [€-----: f.....d| compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcién se

pueden compartir pero no se puede
\ transferir su responsabilidad.

i

6.6 Aceptar el riesgo

Illustracion 8 Tratamiento del riesgo
Fuente: DAFP

AIMPDRTANTE

En el caso de riesgos de corrupcion,
estos no pueden ser aceptados.

6.7 evitar el riesgo

Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede tomar
una decision para evitar el riesgo, mediante la cancelacién de una actividad o un conjunto de
actividades. Desde el punto de vista de los responsables de la toma de decisiones, este
tratamiento es simple, la menos arriesgada y costosa, pero es un obstaculo para el desarrollo de

las actividades de la entidad y, por lo tanto, hay situaciones donde no es una opcion.

6.8 compartir el riesgo Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable
0 se carece de conocimientos necesarios para gestionarlo, este puede ser compartido con otra
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parte interesada que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente no es
posible transferir la responsabilidad del riesgo.

6.8 Reducir el riesgo El nivel de riesgo deberia ser administrado mediante el establecimiento
de controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para la
entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, de
manera que el tratamiento al riesgo adoptado logre la reduccién prevista sobre este.

6.9 Tratamiento del riesgo

¢ Rol de la primera linea de defensa Como medio para propiciar el logro de los objetivos,
las actividades de control se orientan a prevenir y detectar la materializacion de los
riesgos. Por consiguiente, su efectividad depende, de qué tanto se estan logrando los
objetivos estratégicos y de proceso de la entidad. Le corresponde a la primera linea de
defensa el establecimiento de actividades de control.

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

..................................................................

CONTROLES PREVENTIVOS

CONTROLES DETECTIVOS

Controles que estan disefados para evitar un
evento no deseado en el momento en que se
produce. Este tipo de controles intentan evitar

la ocurrencia de los riesgos que puedan afectar

Controles que estan disefiados para identificar
un evento o resultado no previsto después de
que se haya producido. Buscan detectar la

situacion no deseada para que se corrija y se

el cumplimiento de los objetivos. tomen las acclones correspondientes.,

6.9.1 Monitoreo de riesgos de corrupciéon Los gerentes publicos y los lideres de los
procesos, en conjunto con sus equipos, deben monitorear y revisar periédicamente la
gestion de riesgos de corrupcidn y si es el caso ajustarlo (primera linea de defensa). Le
corresponde, igualmente, a la oficina de planeacién adelantar el monitoreo (segunda linea
de defensa), para este propodsito se sugiere elaborar una matriz. Dicho monitoreo sera en
los tiempos que determine la entidad.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constan te a la
gestion del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que
la corrupcion es, por sus propias caracteristicas, una actividad dificil de detectar.
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Para tal efecto deben atender a los lineamientos y las actividades descritas en la primeray
segunda linea de defensa de este documento.

Reporte de la gestion del riesgo de corrupcion

De igual forma, se debe reportar en el mapay plan de tratamiento de riesgos los riesgos de
corrupcion, de tal manera que se comunique toda la informacién necesaria para su
comprensiény tratamiento adecuado

Seguimiento de riesgos de corrupcién

GESTION RIESGOS DE CORRUPCION

Seguimiento: El jefe de Control Interno o quien haga sus veces, debe adelantar

seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que

adelante seguimiento a la gestidon del riesgo, verificando la efectividad de los

controles.

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera

surtirse dentro de los diez (10) prime ros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicaciéon debera surtirse

dentro de los diez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicaciéon debera surtirse

dentro de los diez (10) primeros dias del mes de enero. El seguimiento adelantado

por la Oficina de Control Interno se debera publicar en la pagina web de la entidad

o enun lugar de facilacceso para el ciudadano. (Ver anexo 6. matriz de seguimiento

a los riesgos de corrupcion) En especial debera adelantar las siguientes

actividades:

v Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de
la entidad.

v' Seguimiento a la gestién del riesgo.

Revision de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén

funcionando en forma adecuada.

v
v

Acciones a seguir en caso de materializacién de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcidén, es necesario realizar los ajustes
necesarios con acciones, tales como:

Informar a las autoridades de la ocurrencia del hecho de corrupcion.

Revisar el mapa de riesgos de corrupcién, en particular, las causas, riesgos y
controles.

Verificar si se tomaron las acciones y se actualiz6 el mapa de riesgos de
corrupcion.
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4) Llevar a cabo un monitoreo perma

nente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le

apunten alriesgo y estén funciona

Las acciones adelantadas se refieren a:

Mejorar los controles.

ANENENRN

mitigar los riesgos de corrupcion.

ASAN

ndo en forma oportunay efectiva.

Determinar la efectividad de los controles.
Mejorar la valoracién de los riesgos.

Determinar si se adelantaron acciones de monitoreo.
Revisar las acciones del monitoreo.

7. Lineamientos seguridad de la informacién

Analizar el disefo e idoneidad de los controles y si son adecuados para prevenir o

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al modelo
de seguridad y privacidad de la informacién (MSPI), el cual se encuentra alineado con el marco
de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores de la politica
de gobierno digital: seguridad de la informacion, arquitectura, servicios ciudadanos digitales.

7.1 ldentificacion de los activos de seguridad de la informacién: como primer paso para la
identificacién de riesgos de seguridad de la informacién es necesario identificar los activos de

informacion del proceso.

¢Qué son los activos?

¢ Por que identificar los activos?

Un activo es cualguier elemento que
tenga valor para la organizacién, sin
embargo, en el contexto de seguridad
digital, son activos elementos tales
como:

-Aplicaciones de la organizacién

Permite determinar qué es lo mas
importante que cada entidad y sus

procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).
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¢ Qué son los activos? ¢ Por qué identificar los activos?
-Servicios web
-Redes La entidad puede saber qué es lo que
-Informacion fisica o digital debe proteger para garantizar tanto
-Tecnologias de informacién TI su funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano,
utiliza la organizacién para funcionar ~ |aumentando asi su confianza en el uso
en el entorno digital del entorno digital.

Fuente: Actualizado por la Direccién de Gestion y Desempeno Institucional de Funcién Publica y Ministerio
TIC, 2020

(COMD IDENTIFICAR LOS ACTIVOS?:

P L
Paso 1. Paso 2. Paso 4. Paso 5. as..: 8
Paso 3. . Identificar
Listar los |dentificar el Clasificar Clasificar Determinar la < existe infraes
, _ existe in -
activos por dueno de los I ek la criticidad del tructura orit
cada proceso activos informacian activo cibernética

Nota: para realizar la identificacion de activos debera remitirse a la seccion 3.1.6 del anexo 4
“Modelo nacional de gestion de riesgo de seguridad de la informacion en entidades publicas” que
hace parte de los anexos de la presente guia.

7.2 ldentificacion del riesgo: se podran identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacioén:

v' Pérdida de la confidencialidad
v'  Pérdida de la integridad
v' Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de gestion
de riesgos de seguridad de la informacion para entidades publicas donde se encuentran las
siguientes tablas necesarias para este analisis:

v"  Tabla 5. Tabla de amenazas comunes
v/ Tabla 6. Tabla de amenazas dirigida por el hombre
v"  Tabla 7. Tabla de vulnerabilidades comunes
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Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar
dafio, es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no
tiene una amenaza puede no requerir la implementacion de un control.

d| MPORTANTE

* Existiriantres (3) tiposde riesgos: pérdida de confidencialidad,
pérdida de la integridad y pérdida de la disponibilidad de los
activos. Para cada tipo de riesgo se podrdn seleccionar las
amenazas y las vulnerabilidades que puedan causar que

dicho riesgo se materialice.

Los catalogos de amenazas y vulnerabilidades comunes se
encuentran en la seccién 4.1.7. del anexo “Lineamientos
para la gestion del riesgo de seguridad digital en
entidades publicas”, el cual hace parte de la presente guia.

NOTA 1: tener en cuenta que la agrupacion de activos debe
ser del mismo tipo, por ejemplo, analizar conjuntamente
activos tipo hardware, software, informacién, entre otros,
para determinar amenazas y vulnerabilidades comunes que
puedan afectar a dicho grupo.

* NOTA 2: las entidades publicas deben incluir como minimo
los procesos y procedimientos establecidos en esta guia.
Aquellas entidades que ya estén adelantando procesos
relacionados con la gestion de este tipo de riesgo y que
incorporen al menos lo dispuesto en estas guias podran
continuar bajo sus procedimientos. Si alguno de los aspectos
contenidos en esta guia no estd contemplado, deberd ser

agregado a los que manejan actualmente.

7.3 Valoracién del riesgo:

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la primera parte
de la presente guia. En este sentido, se debe considerar para este analisis la tabla 4 definida en

el aparte 3.1.1, la cual se retoma a continuacion:

Frecuencia de la Actividad Probabilidad
Muy Baja La achwdgd que conlleva el riesgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afio
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta mas 0
LA i 5000 veces por afio 100%
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La determinacién del impacto se debe llevar a cabo de acuerdo con lo establecido en el aparte
3.1.2 de la presente guia, entendiendo que el impacto se entiende como la consecuencia
econdmica y reputacional que se genera por la materializacién del riesgo.

7.4 Controles asociados a la seguridad de la informacién

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacion
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles
se encuentran en el anexo 4. “Modelo Nacional de Gestidon de riesgo de seguridad de la
Informacién en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefio y
ejecucion definidas para su valoracion.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que pertenecen,
la lista completa se encuentra en del documento maestro del modelo de seguridad y privacidad
de la informacion (MSPI):

Procedimientos Objetivo: asegurar las operaciones correctas y seguras de
operacionales y las instalaciones de procesamiento de informacion
responsabilidades

Procedimientos de Control: los procedimientos de operacion se deberian
operacion documentar y poner a disposicion de todos los uswarios gue los
documentados necesiten.

Control: se deberian controlar los cambios en la arganizacian,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informacidn.

Gestion de cambios

Control: para asegurar el desempeno requerido del sistema se
deberia hacer seguimiento al use de los recursos, llevar a cabo
os ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Gestion de capacidad

Separacion de los Control: se deberian separar los ambientes de desarrollo,

ambientes de prugba y operacion para reducir los riesgos de acceso o
desarrollo, pruebas y |cambics no autorizados al ambiente de operacion.
operacion

Objetivo: asegurarse de que la informacidn y las instalaciones
de procesamiento de informacion estén protegidas contra
codigos maliciosos.

Proteccion contra
codigos maliciosos

Control: se deberian implementar controles de deteccidn,

Controles contra prevencion y recuperacion, combinados con la toma de
codigos maliciosos conciencia apropiada por parte de los usuarios para protegerse
contra codigos maliciosos.

Copias de respaldo Objetivo: proteger la informacion contra la perdida de datos.

Control: se deberian hacer copias de respaldo de la
Respaldo de nformacion, del software y de las imagenes de los sistemas,
informacion ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

Ilustracion 9: Controles para riesgos de seguridad de la informacion
Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.
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llustracion 10 Formato mapa riesgos seguridad de la informacion
Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempeno Institucional de Funcién Publica y el

Ministerio TIC, 2018.

8. CONTROL DE MODIFICACIONES
CONTROL DE CAMBIOS
Versién Fecha Descripcion del cambio Responsable Aprobacion
0 25/03/2020 Elaboracion del documento Director de Planeacién y
Mejoramiento de la calidad
1 7/09/2020 Modificacion de seccion 4. Director de Planeaciéon y
Mejoramiento de la calidad
2 23/08/2024 Inclusion de los riesgos fiscales, guia Profesional sig.
administracion del riesgo V6
Elaboro Reviso Aprobé
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